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Kapitel 1

EINLEITUNG

DasTCP/IP ist ein Netzwerkprotokll. Heutzutagererbindetesdie meistenBetriebssystemmit-
einander Der Vorlaufervon TCP/IP dasARPAZ bzw. dasARPANET wurde vom amerikanischen
VerteidigungsministeriunDoD? ins lebengerufen. Zu denZeiten deskalten Kriegs wollte dasDoD
ein stabilesund aushllsicheresverbindungsprotoidl fur die zahlreichenComputerimplementieren.
Im Falle einesAtomangrifs solltenaufjedenFall nur die beschaedigte@omputerausallenundnicht
dasganzeNetzwerk.Vor demARPANET wurdendie Verbindungemnittels seriellerLeitungendirekt
vertbunden.Fiel eineLeitungausstandmeistder RestdesNetzwerlesstill und mussteumkonfiguriert
werden.Aber nicht nur Atombombersomgtenfuer Ausfaelle,neinauchUnwetterjeglicher Art.

1.1 DiesesDokument

soll nuneinigeEinblicke in dasTCP/IPProtololl geben.Aber nicht nur Einblicke sonderrauchKon-
figurationvon TCP/IP auf verschiedeneBetriebssystemenAber auchdie heutzutageinerlaessigen
Subnetzaund SupernetzeMulticastingund als leckerbisserdasneuelPv6. Sowie die verschiedenen
Standardprogrammend Protololle. Mit kurzenWortenalleswasmit TCP/IPzutunhabenkdnnte

1.2 History

Dieserkleine Abschnitthalt die EntwicklungdesDokumentedest. Die ZeichenhabenfolgendeBe-
deutungen

n (new) | Themahinzugefigt
d (deleted)| Themaentfernt
u (update)| Themaverwlistandigtbzw. aktuallisiert
r (reom) | Themaneustrukturiert
pn (partnew) | Ein komplettenTeil hinzugefigt

Version 0.5.1 Released\pril 2000.
n DieseHistory

u ICMP - DomainNameMessaggsiehel0.9auf Seite43)
u NIS - Ubersichtsgrafign (siehe45.9auf Seite196)

Version 0.4.7 Releasedanua”000.DieseVersionwar die erstedieim CDI fur die Allgemeinheitzur
Verfugunggestelltwurde. FolgendeThemerwurdengeandert

pn NFS
pn NIS

Version 0.3.8 Releasedugust1999

1TCP/ | P-TransmissiorControl Protocol/ InternetProtocol
2ARPA-AdvancedResearchProjectAgency
3DoD-Departmanetf Defence




2 EINLEITUNG

Version0.0.1 Releasedunel998
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Kapitel 2

DoD - SCHICHTENMODELL

Wie jedesvernmimpftige ProgrammbautauchTCP/IP auf ein Schichtenmodelhuf. Als Referenz
wurdedashoffendlich bekanntd SO'-OSP Modell rangezogenDasISO-OSlist in 7 Schichtensehr
fein aufgeteilt,dasModell dasfur TCP/IPentworfenwurdenenntsichDoD-Modellundbestehnuraus
4 Schichten.Die Grafik 2.1 veranschaulichilenAufbaudesDoD-Modellsum daswir unsersteinmal

kiimmernwerden.

ISO-0OSI DOD Model TCP/IP Protocols
Application Layer
o
—
. o | O | o CL IS o | B
_ Application gls|lE|FE|2 o220
Presentation Layer LL (<5} = = = o = ; =~
L - |l»n | T |2 o
ayer o
Session Layer
Transport
Transport Layer Layer TCP o7 UDP
Network Layer Internet Layer e IPv4 / IPv6 e
Data Link Layer @ o
y Network @ 3 N _ =
— = & > 8 c
Access 3 2 o >~ a %
Lu H—]
Physical Layer Layer LE @ =

Abbildung2.1: DasDoD Modell

JedediesereinzelnenSchichterbenutztzur ErkennungeinenHeaderder beim Sendereu denei-
gendlichenDatenhinzugefigt wird und beim Empfangwiederweggenommerwird. Somitwird eine
100%-igeUnabtangigleit dereinzelnenSchichtergewahrt.

1| SO-InternationalStandardDrganisation
208l -OpenSysteminterface



4 DoD - SCHICHTENMODELL

2.1 Network AccessLayer

In demNAL 2 wird definiertwie die Datenphysikalischtransportierverdensollen. Denkbarsind wie
in der Grafik erkennbardie klassischerEthernetTypenoder WAN# verwendeteProtololle wie PPP

oderFunkbzw LaserUbertragungenDer NAL bestimmtdabeidie Art desZugriffs savie auchdie
verwendeterKomponenten.Beim Ethernetkommt dasCSMA/CDP zum Einsatz,bei Laseiibertra-
gungenbestimmtder NAL die Art desLasers,Wellenfangeetc. Bei SLIP’ bestimmthier der NAL

denmaximalenund denminimalenPegel der Ubertragung.SLIP ist jedochvor einigerZeit von PPP
abgebstworden,SLIP ist alsonur nochseltenzufinden altereSystemgedochkennemochkein PPP
Der NAL bestimmtauRerdendie MTU®, danurderNAL diesekennt. Der Ethernetll Framez.B. hat
eineMTU von 1500Bytes. Esentsprichtalsodergrof3eder Nutzdaten.

2.2 InternetLayer

In demIL® existierenzwei primare Protololle, IPv41° und IPv6!L. Die beidenProtololle beinhalten
weiterekleinereProtololle auf die wir spatereingehen.Weiter werdenwir die beidenProtololle mit

IP12 umschreibenynd sofernnicht andersenggebengilt esimmerfir beideProtololle. Der IL liegt

aufdemNAL sinnbildlich drauf, esexistierendiverseSchnittstellerdamitder NAL mit demIL, und
umgelehrtkommuniziererkann. Der NAL ist ausder sichtdeslL vollkommenunablangig. Der IL

funktioniertimmergleich,egal ob esnuniibersEtherneibderModemgeht. Aber mal zur eigendlichen
AufgabedeslIL. Der IL stellt die virtuelle VerbindungzwischenHosts zur Verfliigung. JederHost
bekommteineeindeutigeKennungmit derer eindeutigidentifiziertwerdenkann. Die IP-Addressezu

derwir nochkommen.

2.3 Transport Layer

In demTL*2 gibt eszwei Protololle die sichum denTransportder Datenkiimmern. Das UDP* hat
im gegensatzum TCP die Eigenschaftngesicherzu arbeiten Nur mit TCPist ein Datenaustausch
gesichertUnter UDP muR3sichdasProgramntur die Sicherungkimmern.

3NAL-Network AccessLayer
“WAN-Wide AreaNetwork
SPPP-PointTo PointProtocol
6CsMl CD-CarrierSenseMultiply Access/CollisiorDetect
’SLI P-SerialLine InterfaceProtocol
8MTU-Maximum TransferUnit

°| L-InternetLayer

10| py 4-InternetProtocolVersion4
1y pv6-InternetProtocolVersion6
12 p-InternetProtocol
13TL-Transport_ayer
14UDP-UserDatagranProtocol

15T CP-TransmissiorControl Protocol
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Einfuhrung

PhysikalischeUbertragungen
— Ethernet

ARP

— Funktionsweise
— ARPV4

AnalyseundKonfigurationstools
— ping
— arp
— tcpdump
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Kapitel 3

EINFUHRUNG

Der NAL beinhaltetviele Moglichkeitenum TCP/IPauf denverschiedensteNetzwerktopologien
verfugbarzu machen.Da sichjedochdie Zugriffsartund die Addressierungler einzelnerNetzwerk-
kartenin den Topologiendrastischunterscheidemerdtigt man eine SchnittstellezwischenHardwa-
readdressierungnd Logischeraddressierunie Schnittstelledie manberbtigt heiRtARPL. DasARP
ist bei FDDI etwasandersiaufgebautls als unterdemherkbmmlichenEthernet die funktionalitatist
jedochgleich. Daherwird esnur ein grossedJnterkapitelvon ARP geben.

1ARP-AddressResolutionProtocol
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Kapitel 4

PHYSIKALISCHE UBERTRAGUNGEN

Physikalischwarewohl etwaszu heftig. Neinin dieserSectiondrehtessichum Datenformataind
technologierauf demNAL.

4.1 Ethernet

In einemEthernetganzgleichseinemphysikalischerEigenschaftenyerdenDatenzwischereinzelnen
NICY'snuranhandierMA C? Addresseawusgetauschterden.JedeNIC besitzeineaufderganzenwelt
eindeutigeMAC. Eine MAC-Addressébestehtausinsgesamb Bytes. Damit die Datenausgetauscht
werdenkodnnen,unablangig vom Protololl, werdendie zulibertragendeatenin Framesverpackt.
Die Framessind standariesiert. TCP/IP benutztin denmeistenFallen den einfachsteraller Frames,
den Ethernetll Frame. Die Grafik 4.1 veranschaulichtien Aufbau einesEthernetll Frames. Die
Tabelle4.1schiisseltdie einzelnerPositionerauf.

8bit 16bit 24bit 32bit 40bit 48bit 56 bit 64 bit
| | | | | | |

Preample

Destination MAC

Source MAC

Typecode

Data

Checksum

Abbildung4.1: Ethernetll Frametyp

Tabelle4.1: Ethernetll FramePositionen

Feld Beschreibung

Preample Diese8 Byteswerdenzur Syncronisierundur die anderemNIC’s ge-
braucht. 6 Bytes sind mit 55h Bitmusterngeflllt, die restlichen2
Bytes werdengebrauchtum den Framestartenzulassendamit die
andererNIC’swiesserwannesendlichlosgeht

DestinationMAC | Die Ziel MAC-AddressalerNIC. DieseZieladdressést vollkommen
unablangig andererAddressenwie IP). Man benoetigtein Binde-
glied zwischenMAC und logischenAddressenunter TCP/IP Gber
nimmt dasdasProtololl ARP3

v

INI C-Network InterfaceCard
2MAC-MediaAccessControl
3 ARP-AddressResolutionProtocol



10 PHY SIKALISCHE UBERTRAGUNGEN

A
SourceMAC Hier gilt dasgleiche. DerjenigederdieseDatenabgesenddtat, hin-
terlaesshier seineMAC Addresse
Typecode Der Typecoddst dasentscheideneldin derErkennungvon Frame-

typenundProtolollen. Ist derWertim TypecodekleineralsOx05DC
(1500)handeltessichnichtum einenEthernetll Framesonderrum
einenEthernet802.[23] Frame,dain diesenFramesandieserStelle
die LangedesFramesverzeichnetird.

Wert Protocol
0x0800 | IP
0x0806 | ARP

0x8035 | RARP
0x809B | Apple Talk
0x8137 | NetWarelPX/SPX

Nutzdaten Die eigendlichenDaten die der nachstloherenSchicht iibermittelt
werden
CRC PrufsummedesFrames.Das CRC mit seinenmdglichenimplemen-

tationenits in [RFC 1071]°

Es gibt noch andereFrameswie z.B. Ethernet802.2 etc. auf die wir jetzt noch nicht eingehen
werden.Vielleichtirgendwannmal spaeter ..

“RARP-ReverseARP
SCRC-Cyclical Redundang Check
SRFC- 1071 Computingthe InternetChecksum

TheTCP/IPGuide- Version0.5.2[1 1998- 2001by WolfgangHurst




Kapitel 5

ARP

Wie schonerwahntberbtigt man ARP um physikalischeAddresserin logischeAddresserum-
zuwandeln.Und weiterhinwissenwir bereitsdasesUnterschiedlichghysikalischeAddressierungen
gibt. Aber auchunterschiedlichéogischeAddressierungergenaugenommer® einmalfur IPv4 und
IPv6, beidefunktionierenjedochgenaugleich, nur mit denUnterschiedlichetP Langen.

SolangedasKapitel fir IPv6 nochnicht fertig ist werdenwir unsnurum ARPv4kiimmern.

5.1 Funktionsweise

Kommenwir zur Funktionsweisevon ARP. ARP wird gebrauchtwenn eine logischeAddressevor-

handenist aberdie PhysikalischeAddressezur enddiltigen Addressierundehlt. Wennz.B. ein Host
addressienverdensoll ist meistnur die logischeAddressebekanntalsodie IP, derNAL jedochmuf3
denHostmittelsseinemphysikalischenAddresseansprecherim Ethernewareesdie MAC. JedeHost
fuhrtdahereineTCP/IPinterneListe wo TCP/IPseinebekanntenlP—MAC AddresserspeichertDie-

seListe nenntsichARP-CacheDiesewird je nachbedarfaktualiesiertbzw. wennein Eintraglangere
Zeich nicht gebrauchwird wird dieserentfernt. Befindetsich jedochdie gewiinschtelogische Ad-

dressanichtim ARP-Cachewird ein BroadcasgestartetdenBroadcashenntsich ARP-RequestDer
HostderseinelogischeAddressaém ARP-Requestindetsendetein ARP-Replyan denHost zuriick.

Danachweild nunderanfragendedostdie physikalischeAddressealesZielhost. Er speicherdieseim

ARP-Cacheund kannnun endlichdasPaket ausliefern. Aber ein Bild sagtmehrals 1024 Worte, die

Grafik 5.1 aufdernachsterSeitezeigtdenAblauf.
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da

Host A

TCP/IP Stack

Datenubertragung

Programm

Anfrage an Hos|

zum Host 10.40.11.1 |

Y

Ist die
physikalische
Addresse vom Host
10.40.11.1im
ARP-Cache

Senden eines ARP
Requests mitder [~
logischen Addresse

in dem Fall die 10.40.11J1

 J
Warten
auf Antwort

Kam
innerhalb
einer gewissen
Zeit eine

Antwort
?

Logische Addresse und
physikalische Addresse
in den ARP-Cache
aufnehmen

Y

—

Zur Addressierung des|
Datenpakets die
physikalische Addresse
aus dem ARP-Cache
verwenden.

Absenden der Daten |—

z.B.10.40.11.1

Host B (Ziel Host)
TCP/IP Stack

physikalische Verbindung
Empfang des ARP

Requests

Request logische
Addresse (10.40.11.1)
eine Addresse dig

Nein

Ignorieren

Mit einem ARP-Reply
antworten

Nein

Versuch in ein paar
Sekunden wiederholen
Wenn dann immer
noch keine Antwort
kommt, ist der Host
nicht erreichbar !

Abbildung5.1: Funktionsweis&on ARP
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5.2 ARPvV4

ARP-Requestnd ARP-Replyverwenderein un dengleichenHeaderder direkt nachdemFramean-
gehangtwird. Der Aufbau desHeaderszeigt die Grafik 5.2. Die einzelnenFelderdiesesHeaders
werdenin der Tabelle5.1 aufgeschlsselt.

Die Felderdie bei einemRequestunbekannsindwerdenmit Nullen gefullt.

4bit  8bit 12bit 16bit 20bit 24 bit 28bit 32 bit
| | | |

1

Pysical Addess Spac

Protocol Address Space

Physical Address Lengtt

Logical Address Length

ARP Typecode

Physical Address (Source)

Logical Address (Source

Physical Address (Dest.

Logical Address (Dest.

Padding

Abbildung5.2: AufbaudesARPv4Headers

Tabelle5.1: BeschreibngderFelderim ARPv4Header

Feld | Beschreibung

Phy. Addr Space | Der Physical AddressSpacebestimmtdie kleinstephysikalischeAd-
dresseBei derVerwendung/on MAC stehtdorteineeins

Prot. Addr Space| Die Protocol AddressSpacegibt die kleinste Protolollnummerim
FramebekanntIm Ethernetll Frameist esdie 0x0800

Phy. Length Angabeder LangeeinerHardwareaddressm Bytes. Bei MAC Ad-
dresserbeinhaltediesed~eldeine6
Log. Length Angabeder LangeeinerlogischenAddressem Protololl. Da IPv4

mit 32 bit Breiten Addresserarbeitetbefindetsich bei der Verwen-
dungvon IPv4in diesemFeldein 4

Type Diesesreldentscheidetiatiberob essichum ein ARP-Requesbder
um ein ARP-Replyhandelt.Beim RequesbeinhaltedasFeldeinel,
beimReplyeine2

Addresses DiesebeidenFeldersindin der Langevariabel. Die Langewird in

denbeidenLengthFelderentsprechensfermerkt.Zu erstkommtdie
physikalischeAddresseund danachdie logischeAddresse. Dasist
sovohl beim Senderalsauchbeim Targetso.

Die einzelnenVorgangedesARPv4's sindin denfolgendenAbschnitterfestgehaltenSie beginnen
mit demARP-Requedhbis hin zumARP-Reply Die folgenderBeispielebeziehersichaufein Ethernet.

TheTCP/IPGuide- Version0.5.2[1 1998- 2001by WolfgangHurst




14
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5.2.1 ARP-Request

Hostname : tiger
IP-Addresse : 10.10.10.1
MAC : 00:10:00:80:10:01

Hostname : panther
IP-Addresse : 10.10.10.2
MAC : 00:10:00:80:10:02

A

16 bit 24 bit 32 bit
| | | |

40 bit
|

48 bit
|

56 bit
|

Y

64 bit

Preample

Destination MAC

FF: FF: FF. FF: FF. FF

Source MAC

00: 10: 00: 80: 10: 02

Typecode

0806

Pysical Addess Spac

Hostname : cheetah
IP-Addresse : 10.10.10.3

£ 0001

MAC : 00:10:00:80:10:03

Protocol Address Spac

£ 0800

Physical Address Length

06

Logical Address Length

04

ARP Typecode

0001

Physical Address (SourcHg

) 00: 10: 00: 80: 10: 02

Logical Address (Source

OA: OA. 0A. 02 |

Physical Address (Dest.

00: 00: 00: 00: 00: 00

Logical Address (Dest.

OA: OA. 0OA. 01 |

Padding, Framefill

Checksum

Abbildung5.3: Ein ARPv4-Request

In derGrafik 5.3 habendie NummernfolgendeBedeutung

1. Ein Benutzemwill eineVerbindungvom HostPANTHER zumHost TIGER aufbauenWelcheArt
von Verbindungsoll ersteinmalegal sein

2. Zur Komunikationberdtigt PANTHER die MAC Addresse/on TIGER. Er schautin seinenARP-
Cachehinein sundsuchtdie MAC Addresse. Wir gehendavon aus, dal die Addressenicht
vorhanderist. PANTHER mufalsonachderMAC Addressesuchen

3. PANTHER bereitetnunein ARP-Requestor und sendetlieseals Broadcastuf dasNetzwerk

TheTCP/IPGuide- Version0.5.2[0 1998- 2001by WolfgangHurst
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4. DerHostCcHEETAH bekommtnundiesenrARP-Request-Broadcaghdanalysierdiesen.Schnell

merkt er, daf3die Logical DestinationAddressnicht mit seinenlP-Addresseriibereinstimmt.
CHEETAH ignoriertdenARP-Request.

5. Der TIGER bekommt auchdiesenARP-Request-BroadcastiiGER merkt dasdie Logical De-
stination Addressmit einer seinenlP-Addresseriibereinstimmt. TIGER bereiteim nachsten

AbschnittdannseinReplyvor.

5.2.2 ARP-Reply

Hostname : tiger
IP-Addresse : 10.10.10.1
MAC : 00:10:00:80:10:01

Hostname : panther
IP-Addresse : 10.10.10.2
MAC : 00:10:00:80:10:02

A

16 bit 24 bit 32 bit

40 bit 48 bit 56 bit
|

\

64 bit

Preample

Destination MAC

00: 10: 00: 80: 10: 02

Source MAC

00: 10: 00: 80:10: 01

Typecode

0806

Pysical Addess Spac

Hostname : cheetah
IP-Addresse : 10.10.10.3

£ 0001

MAC : 00:10:00:80:10:03

Protocol Address Spac

£ 0800

Physical Address Lengt

06

Logical Address Length

04

ARP Typecode

0002

Physical Address (Sourcg

) 00: 10: 00: 80: 10: 01

Logical Address (Source

OA: OA. 0OA. 01 |

Physical Address (Dest.

00: 10: 00: 80: 10: 02

Logical Address (Dest.

OA: OA. 0A. 02 |

Padding, Framefill

Checksum

Abbildu

ng5.4: Ein ARPv4-Reply

In derGrafik 5.4 habendie NummernfolgendeBedeutung

6. TIGER sendehundenARP-RequestlirektandenPANTHER. Die MAC Addresse/om PANTHER

TheTCP/IPGuide- Version0.5.2[1 1998- 2001by WolfgangHurst
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kennterdurchdenAPR-Requestomihm.

CHEETAH belommtaufeinemBNC oder10-Base-Tdie Antwort vom TIGER mit, dajedochin
derDestinationMAC nichtseineMAC Addressesteht,ignorierter denFrame

Der Framewird gesendet

TIGER ist nungliicklich! Er hatjetzt endlichdie MAC Addressevom PANTHER und kannmit
dereigendlicherkKomunikationanfangen
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Kapitel 6

ANALYSE UND KONFIGURATIONSTOOLS

Die Analyseunddie Konfigurationgehtnur mit bereitsKonfigurierteHosts. SoigenSie dafur das
alle Hostsim lokalem Netzwerksich an pingenkdnnen. Ein pingenist eine Art festzustellerob ein
Hostkorrektkonfiguriertwurdeodernicht. Zum pingenkanndasProgramnpi ng verwendetverden.

6.1 ping

Das Programmpi ng benutztiICMP Nachrichtenum die existenzeinesHostesin einemNetzwerk
zu testen. SiehehierzudasKapitel ICMP im InternetLayer. Das Programmpi ng muf3 mit einer
Zieladdress@dereinemZielhostnamensofernverfiigbar aufgerufenwerden.Jenachimplementation
gibt pi ng entwedeihost i s al i ve oderahnlicheMeldungenzuriick.

pi ng hostnanme oder ip

tiger: dozent $ ping falcon

PI NG f al con. hurst. pnet (10.65.13.1): 56 data bytes

64 bytes from 10.65.13.1: icnpseq=0 ttl =255 tinme=0.283 ns
64 bytes from 10.65.13.1: icnpseq=1 ttl =255 tinme=0.239 ns
64 bytes from 10.65.13.1: icnpseq=2 ttl=255 tinme=0.218 ns
--- falcon. hurst.pnet ping statistics ---

3 packets transmitted, 3 packets received, 0% packet |o0ss
round-trip mn/avg/ max = 0.218/0.246/0. 283 ns

tiger: dozent $

Bildschirmausschnitt 6.1.1: Beispielevon pi ng unterLinux

Hier wird auf dem Host TIGER ein pi hg zum FALCON ausgefihrt. Danachwird er dreimal
gepi ngt undwird mittel CTRL-C abgebrochen.
Erscheintbeim Pingwersuchgarnix mehr dannist die Zieladdresséalsch.

EscheintbeimPingennurdie ersteZeile: PING.... ( ....): 56 databytesundsonstix meht dann
antwortetdasZiel nichtrichtig.

Erscheintdie Meldung Network unreacable fortwahrend,dannist die Route auf dem eigenen
Rechnerfalsch.SieheRouting.

6.2 arp

DasProgrammar p dientzur Manipulationund zum AuslesendeskernelinternePARP-CachesDas
Programnselbstist auchin jederTCP/IPImplementatiorvorhanden.
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arp -a
arp -s hostnane/-ip hardwar e addr
arp -d hostnane/-ip

arp -f file

Tabelle6.1: Optionenzum Progammar p

Option | Beschreibung

-a DieseOptiondientzur AnzeigedesinternenkKernelspeicherdie
AusgabedesProgrammnunterscheidesichvon Systenzu System.
Hierbeiempfiehltessich die Hilfedatei sich anzulesen Die man
Pagearp hilft beidenAbkiirzungersehr

-S ARP arbeitetdynamisch Mit -s kanndasverhaltengeandertwer-
denindemmaneineHardwareaddressmanuelleinemHostnamen
odereinerlP zuordnet. TCP/IP startetdannkeine ARP-Requests
mehrundverwendetlannnur nochdie selbsteingetragendelard-
wareaddressesinnvoll bei Hochsicherheitsseer.

-d Mit -d kannein statischeloderdynamischeEintragausdemCa-
chemanuellgelbschtwerden
-f Mit -f kannder Nameeiner ASCII Textdateianggebenwerden

die IP Addresserund Hardwareaddresseauflistet. Diese Datei
wird dannentsprechenéingeleserund die Eintragedort landen
als statischeEintrageim KernelspeicherEbenglls sehrsinnvoll

bei Hochsicherheitsseerund Clients.

DasFormatdieserDateiist rechtsimpel. JedeZeile bestehtaus
zwei Spaltendie jeweils durchein LeerzeicheroderTab getrennt
sind. In dererstenSpaltestehtder Hostnamebzw. die Hostip und
in der zweiten Spaltestehtdie HardwareaddresseJedochsollte
manauchhier ein Blick in die manPageriskieren!

-h Bei einigenimplmentationerexistiert nochdie Option -h fur die
Hilfe. Die Implementationerdie mit -h nicht zurechtkommen
gebendie Hilfe preis,wennmankeineOptionenangibt.

DasfolgendeSzenariaeigtdasVerhalterbei einerfalscherHardwareaddresse
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crow. dozent as root # arp -a

Devi ce | P Address Mask Fl ags Phys Addr
hmeO puma. hur st . pnet 255. 255. 255. 255 00: 00: b4: a6: 00: 9b
hme0 crow. hur st. pnet 255. 255, 255. 255 SP 08: 00: 20: a6: a0: 43

crow. dozent as root # ping shark. hurst. pnet
shark. hurst.pnet is alive
crow. dozent as root # arp -a

Devi ce | P Address Mask Fl ags Phys Addr
hme0 shar k. hur st . pnet 255. 255, 255. 255 00: 00: b4: a6: 7c: ee
hmeO  crow. hurst. pnet 255. 255. 255. 255 SP 08: 00: 20: a6: a0: 43

crow. dozent as root # arp -s shark. hurst.pnet 00:10: 20: 30: 40: 50
crow. dozent as root # arp -a

Devi ce | P Address Mask Fl ags Phys Addr
hmeO  crow. hurst. pnet 255. 255, 255. 255 SP 08: 00: 20: a6: a0: 43
hme0 shar k. hur st . pnet 255. 255. 255. 255 S 00: 10: 20: 30: 40: 50

crow. dozent as root # ping shark. hurst.pnet

no answer from shark. hurst. pnet

crow. dozent as root # arp -d shark. hurst. pnet

shar k. hurst. pnet (10.65.13.11) del eted

crow. dozent as root # arp -a

Devi ce | P Address Mask Fl ags Phys Addr

hmeO  crow. hurst. pnet 255. 255, 255. 255 SP 08: 00: 20: a6: a0: 43
crow. dozent as root # ping shark. hurst. pnet

shark. hurst.pnet is alive

crow. dozent as root # arp -a

Devi ce | P Address Mask Fl ags Phys Addr
hmeO shar k. hur st . pnet 255. 255, 255. 255 00: 00: b4: a6: 7c: ee
hme0 crow. hur st. pnet 255. 255, 255. 255 SP 08: 00: 20: a6: a0: 43

crow. dozent as root #

Bildschirmausschnitt 6.2.1: Anwendungdesar p Programms

Zuerstwird gezeigtdasder Host SHARK sich nichtim ARP-Cachebefindet. Er wird angei ngt,
danachist erim ARP-Cache Nunwird fir SHARK einestatischealscheHardwareaddresseergeben
undnix gehtmehr NachderLdschungderfalscherHardwareaddressgehtswieder

6.3 tcpdump
DasProgramnt cpdunp ist ein NetzwerkmonitomunterLinux.

17:56:36.15671@row.hurst.pnet, pantheturst.pneticmp: echorequestDF) 17:56:36.156879
arp who-hascrow.hurst.pnettell pantheturst.pnetl7:56:36.157118&rp reply crow.hurst.pnetis-at
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8:0:20:a6:a0:437:56:36.15715@anthethurst.pnet, crow.hurst.pneticmp: echoreply

TheTCP/IPGuide- Version0.5.2[0 1998- 2001by WolfgangHurst
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INTERNET LAYER (IP VERSION 4)

Einfuhrung

Addressierung

— Addressbereiche
— Reserviertédddressen

DasInternetProtocol

— ToSlabelsection:ipv4: S

— Flagslabebkection:ipv4:flags

— Protocollabekection:ipv4:protocols
— Optionslabekection:ipv4:options

¢ ICMP

EchoRequest EchoReply

DestinationUnreachable

SourceQuench
Redirect

— Time Exceeded
ParameteProblem

Timestamp Timestam@Reply

InformationRequest InformationReply

DomainNameMessages

o IGMP
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INTERNET LAYER (IP VERSION 4)
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Kapitel 7

EINFUHRUNG

Wie schonerwahnt arbeitetder Internet Layer nicht mit MAC-Addressersondernmit den IP-
Addresserund es addressiertlamit die Hosts. IP selbstist ein sehrunzu\erlassigesProtololl, da
eskeinerleiSicherungseinrichtungaresitzt. Der Senderkannnicht feststellenob ein Datagram an-
gekommenist odernicht. DieseFunktionalitit mu3die nachsthohereSchichtmitbringen.

Im InternetLayer gibt eszwei Protololle, zumeinendasliPv4 unddasIPv6, die wiederumeinige
kleinereProtololle mitbringen.Wie widmenunsersteinmabemIPv4 mit seinenUnterprotolollen.

1Dat agr amDatendie durchdeninternetLayerlaufen
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Kapitel 8

ADDRESSIERUNG

Das Internetprotocol verwendetzur Addressierung/on Hostsund Netzwerlen eine sogenannte
IP-Addresse.DieseAddressest 32 bits Breit. Theoretischkdnnendamitbis zu 4,3 Milliarden (4G)
Addressergebildetwerden. Wie geschrieben.. theoretisch.Da sich ein Menschdie Addresseeines
Hostsin der Form von 001001110010000111010101000100105 ultra schlechtmerken kann
und auchdie Form 2134839200 ist extrem ungeeignet.Deswgenwerdendie 32 bits in 4 mal 8
bits Pakete zusammermyeschnuertJededieserkleinenPakete nenntmanOctetoderauchQuadrupel.
JedelP-Addresséestehtilsoaus4 Octets.Jetzterrechnemanfir jedesdieserOctetseinenDezimal-
wert. Man belommt4 Dezimaiverteim Bereichvon O bis 255. Diese4 Wertetrenntmandanndurch
einenPunktvoneinanderDie Tabelle8.1 soll diesesnocheinmalverdeutlichen.Man mufZfolgendes
beachten Die dezimale Schreibweisevon IP-Addr esserhat NICHTS aber auch absolut nix mit
irgendvelchenanderenzusammenlf&ngenzu tun. Wedermit demNameneinesHostnochtmit sonst
irgendwelchemeschichtenDie dezimaleSchreibform ist NUR fur unsdumme Menschen,um uns
eine Addr essebessemerken zu kdnnen!

32bit IP Addresse| 00100111, | 001000015 | 11010101, | 00010010,
4 mal 8 bit 1. Octet 2. Octet 3. Octet 4. Octet
UmwandlungnachDezimal 39 33 214 18

Tabelle8.1: BeispieleinerlP-Addressberechnungn Binaerins Dezimale

8.1 Addressbeeiche

Es gibt genormteAddressbereicham die wir unsspater nochgenauekiimmernwerden. Es sei er-

steinmalnur soviel gesagtdasdie Entscheidundn welchenBereicheine IP-Addressdallt nurim 1.

Octetliegt. Die mdglichenBereichenenntmanKlassenIn derTabelle8.2sinddie wichtigstenKlassen
aufgelistet.

| Klasse| 1. Octet | Bereichvon | Bereichbis | Beschreibing \
A | OXXXXXXXy | 0.0.0.0 127. 255. 255. 255 | NormaleBenutzung
B | 10xxxxxxs | 128. 0. 0.0 | 191. 255. 255. 255 | dito.
C | 110xxxxXg | 192. 0. 0.0 | 223. 255. 255. 255 | dito.
D | 1110xxxxy | 224. 0. 0. 0 | 239. 255. 255. 255 | Multicasting
E | 1111xxxXq | 240. 0. 0. 0 | 255. 255. 255. 255 | Experimentell
Tabelle8.2: KurzelP-Klassenliste

8.2 Resewierte Addressen

Die KlasseA Addressel0. 0. 0. 0 gibt esim Internetnicht. Wennein privatesNetzwerkmit dem
Internetkomunizierenmdchte sollte esdie 10. 0. 0. 0 Netzwerkaddressragen. Weil sonstgehts
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nicht.
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Kapitel 9

DASINTERNET PROTOCOL

DasIP verwendetauch zur KommunikationuntereinandeeinenHeadermit Informationenden
IP vor jedesDatagramanfugt. Wenndie Datenvom NAL kommenweird der Headerentsprechend
ausg&ertetundentfernt,die Nutzdaterwerdendannnachobengereicht. Wennein Datagrangesendet
werdensoll wird der Headervor dasDatagramgeschriebemund dannweiter zum NAL gereicht. Der
eigendlichdnhalt der Nutzdatenist fur IP absolutuninteressantDie Grafik 9.1 zeigtdenAufbaudes
Headersdie BeschreibingendereinzelnenFelderbefindetsichin der Tabelle9.1. Auch Beschrieben

in der[RFC 791]*.

4bit 8bit 12bit 16bit 20bit 24bit 28bit 32 bit
| | | | | | |

Version

Inetnet Header Length (IHL

Type of Service (ToS |

Total Length

Identification

Fragmention Flagg |

Fragment Offset |

Time to Live (TTL)

Protocol

Header Checksuni |

Source Address

Destination Addresg

Options

Padding to 32 bit boundar)

Data

Abbildung9.1: Der IPv4 Header

Tabelle9.1: InhaltsbeschreilngdesIPv4 Headers

Feld | Beschreibung
Version Gibt die VersionsnummedesIP Datagramsan. Zur Zeit gibt esnur
entweder} oder6 alsgultige Werte

v

IRFC- 791 InternetProtocol
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A
IHL DasIHL? Feld beinhaltetdie langedesIP Headersn 4 byte (32 bit)
Schritten. Meist hat ein Headerdie langevon 24 Bytes, somit bein-
haltetdasIHL Feldmeisteine6 alsWert. DasMinimum ist 5
ToS DasToS® FeldsetztsichaufeinzelnerBits zusammenDie Beschrei-
bung desToS Feldesbefindetsichim Abschnitt9.1 auf dernachsten
Seite.DasToS Feldregeltim grobendie BehandlunglesDatagrams
in desserUbertragungseigenschaften
Length Das Length Feld gibt die Gesamthngedes Datagramsn Bytes an.
Der theoretischeMaximalwert von 64kB wird jedochvon kaum ei-
nem Netzwerkunterstitzt, wohingegen jede Implementationvon IP
einenmindestwertvon 576 Bytes unterstitzt. Wenigerzu benutzen
ware etwas gefahrlich, da Langenweniger576 Bytesnicht vorgese-
henwurden.Die Langebeziehtsichauf Nutzdaterund P Header
Identification Dient zur IdentifikationdesDatagramssofernesvon IP fragmentiert
wurde
Flags Die Flagssteherim Zusammenhangit derFragmentierungon Da-
tagramen. Das Feld bestehtauch aus einzelnenbedeutsamemits.
EineBeschreibingbefindetsichim Abschnitt9.2 auf Seite30
Fragmen©Offset | In diesemFeldwird die PositiondesFragmentsm Datenstromange-
gebenin 8 byte Schritten(64 bit). SoferndasDatagranfragmentiert
werdenmusste
TTL DasTTL? gibt die LebensdaueeinesDatagramsan. DasTTL Feld
wird vom Senderauf einenbestimmtenWert gesetztmeist64 oder
128. Wenn dasDatagramnun einen Router passiertdezimiertder
RouterdiesesFeld um einen. Sofernein Routerein Datagrammit
einer TTL von NULL belommt verwirft er diesesund sendeteine
textsIHostnichteerreichbaMeldungandenSender
Protocol In diesemFeld stehtdie SchliRelnummedesProtololls an dendie
Nutzdatenweitergereichtwerdensollen. Die Beschreiling der Pro-
tokolle befindetsichim Abschnitt9.3 auf Seite30

Checksum PrufsummenurdesHeadersVorsichtdie muf3jedesmaheuberechnet
werdenweil ein RoutedasTTL Felddezimiert

Source Die 32 bit breiteQuelladdressdesUrsprungssendedesDatagrams

Destination Die 32 bit breiteZieladdresselesEmpfaengerslesDatagrams

Options EineaustihrlicheBeschreilnngder OptionensieheAbschnitt9.4 auf
Seite31

Padding Diesedreldwird nurgebrauchtlamitderHeadetin ein 32 bit breites

Rasterpasst.Eswird entsprechender nochnoetigenlangeauf eine
32 bit Grenzemit irgendwelchemutzloserundvollkommenunsinni-
genWertengefullt

2| HL-InternetHeader_ength
3ToS-Typeof Service
“TTL-Time To Live
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9.1 ToS

DasToSist fur dasTransfenerhalteneinesDatagramsserantwortlich. Eskannhier zum Beispielge-
steuertwerdenob ein DatagramohneVerzdgerungeroder mit Vorrangbehandelwerdensoll. Die
einzelnenFunktionaliitensindin einzelneBits aufgeteilt. Die Grafik 9.2 veranschaulichtlieseAuf-
teilung. In derTabelle9.2 werdendie einzelnerBits erklart.

lbit 2bit  3bit

Precedence

Delay

Throughput

Relibitily

Reserved

Abbildung9.2: Type of ServiceFeldim IPv4

Tabelle9.2: BeschreilngderBits im Type of ServiceFeldvom IPv4

Feld Beschreibung

Precedence Das PrecedencéVorrang) Feld bestehtaus 3 bits mit dem man 8
Zustaendealefinierenkann. Die 8 Zustaendaverdenauchvoll aus-
gesclipft. Die Tabelle9.3 erlautertdie einzelnerZustnde

Delay DasDelay (Verzdgerung)Feld bestimmtob ein Datagramverzigert
werdendarf odernicht. Der Normalfall siehtkeineVerzogerungvor.
DasBit wird aufl gesetztvenndasDatagrammichtverzogertwerden
darf. DasDatagranwird dannsofortweitergesendetsofernmoglich.
Ist meistbei zeitkritischenAnwendungenwie RealMdeoAnwendun-
gennotig

Throughput| DasThroughput)

Relibility DasRelibility (Zuverlassigleit)

Resered Die Resered (Reserviert)Bits sind fur zukiinftige Erweiterungen
freigehaltenworde, die jedochin anbetrachton IPv6 eh nicht mehr
genutztwerden

Tabelle9.3: Precedenc®its im ToSdeslIPv4

Feld | Beschreibung

111, | Local-NetzwerkkKontrolldatenim Datagram
1104 | InterNetzwerkKontrolldatenm Datagram
101, | AbsoluthochstKritischesDatagram

100, | HochstKritischesDatagram

011, | KritischesDatagram

0105 | NochmehrVorrang
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A
001, | VorranggegeriberandererDatagrammen
0002 | KeinVorrang

9.2 Flags

DasFlagfeldist nur 3 Bits breit. In den3 Bits wird festgelgt ob ein DatagramFragmentieriverden
darf, odernicht. Die Grafik 9.3 veranschauliscidasFeld und die Tabelle9.4 beschreibtie einzelnen
Inhalte.

1 bit

Reserved

Do not Fragment (DF)

More Fragment (MF)

Abbildung9.3: FlagsFeldim IPv4

Tabelle9.4: BeschreibngderBits im FlagsFeldvom IPv4

Feld | Beschreibung

Resered | Reservierte8it. MulR NULL sein

DF DasDF (Don't FragmentBit bestimmtob ein Datagranfragmentiert
werdendarf. Ist dasBit gesetztarf nichtfragmentiertwerden

MF DasMF (More Fragment)ist gesetztwennessich um ein fragmen-
tiertesDatagramhandelt.Ist dasBit nichtgesetzivird damitangezeit
dasdiesedatagrandasletzte DatagrandesFragmentsst

9.3 Protocol

Das Protocol Feld bestimmtan welchesProtololl letztendlichdie Nutzdatenweitegereichtwerden
missenJededBetriebssysterdasTCP/IPunterstitzt beherbegt eine Dateimit demNamenprotocols

in derdie Protololle aufgelistetverden.Fehltin dieserDateiein EintragkannauchdasProtololl nicht
verwendetwerden.Die Tabelle9.5zeigteineListe der StandariesierteRrotololl Nummern.

Tabelle9.5: Protololinummernim Feld Protocolvom IPv4

Feld | Beschreibung

0 IP
1 ICMP
2 IGMP
3 GGP

SGGP-Gatavay-Gatsvay Protocol
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A
6 TCP
12 | PUP
17 | UDP

22 IDP - Keinerweisswasgenaues. .
255 | RAW - RohDaten

9.4 Options

DasOptionsfeldist variabel.Dassoll heisserdasesje hachOptioneineunterschiedliché angesawie
unterschiedlicheinhalt besitzt.Die einzelnemAufschluesselungewerdennochbeschriebeh Jedoch
ausZeit griundenersteinmalinbeachtet.

5PUP-PARC universalpaclet protocol
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Kapitel 10

ICMP

DasICMP! istein Protololl innerhalbdesinternet_ayersundgehoerimit zu TCP/IP DasProtololl
sawie die Funktionalitaetemverdenautomatisclaktiviert undbereitgestellteineDeaktvierungist nicht
moglich.

DasICMP istim IPv4 sowie auchim IPv6 vorhanden.Im IPv6 wird es ICMPV6 genanntda es
sichvon ICMPv4 unterscheidetDasICMP benoetigtdasIP um InformationenzwischenHostsaus-
zutauschenZum Beispielwennein DatagramseinZiel nicht erreicherkannoderwennz.B. dasTTL
abgelauferist oderzum Austauschvon Zeitenim Netzwerk,etc. Bis auf eine Aulnahmeverwendet
eigendlichkeine Anwendung CMP direkt, bis aufpi ng. Nachzulesein der[RFC 792].

Der ICMP Headerhatannaehernimmer dengleichenAufbau, je nachTyp der Nachrichveraen-
dernsich die nachfolgenderieldinhalte. Die Grafik 10.1 zeigt den urveraenderlichedeader Die
Tabelle10.1schluesseldie einzelnerPositionerauf.

4bit  8bit 12bit 16bit 20bit 24 bit 28bit 32 bit
| | | | | | |

Type

Code

Checksum

Data

Abbildung10.1: GrundheadedesICMPv4

Tabelle10.1: InhaltsbeschreitngdesGrundheadergon ICMPv4

Feld | Beschreibung
Type Gibt denTyp derNachrichtan. SieheTabelle10.2
Code Inhaltist abhaengigyom Typ derNachicht

Checksum| Pruefsummeder ICMP Nachricht. Gebildet aus dem Einer
Komplementder SummederEinerKomplemente
Variabel | Inhaltundlangeist abhaengigyom Typ derNachicht

Tabelle10.2: Typenvon ICMPv4

Feld | Beschreibung

0 EchoReply

3 DestinationUnreachable
v

| CVP-InternetControl Messagérotocol
2RFC- 792 InternetControl Messagé®rotocol
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SourceQuench
Redirect
EchoRequest

Time Exceeded
ParameteProblem
Timestamp
TimestampReply
InformationRequest
InformationReply
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10.1 EchoRequest/ EchoReply

Ein EchoReplywird versendetywennder TCP/IP StackeinenEchoReques(8) empfangt. DasPro-
grammpi ng verwendetEcho RequestNachrichtenum die Verfugbarleit einesHostszu ermitteln.
Dabeizahlt pi ng fur jedesPaket die Sequenznummeroch, die beim Echo Reply wieder zuriickge-
gebenwird. pi ng muRaufjedemTCP/IPfaehigerBetriebssystermerfugbarsein,weil esbestandteil
derRFCist. DasCodefeldist O.

Die Grafik 10.2zeigtden Aufbau der Headerduer denEchoReply sawie fuer denEchoRequest
Typ derICMP Nachricht.In der Tabelle10.3sind die Felderfir denEchoReply entsprechendufge-
schiusselt.

4bit 8bit 12bit 16bit 20bit 24bit 28bit 32 bit
| | | | | | |

Type

Code

Checksum

Identifier

Sequence Numbe

Data

Abbildung10.2: EchoReply/ EchoRequesHeaderdesICMPv4

Tabelle10.3: InhaltedesEchoReply/ RequestHHeadersson ICMPv4

Feld | Beschreibung
Type StehtFestauf0 bzw 8 beimRequest
Code Istimmer0

Checksum| PruefsummelerICMP Nachricht

Identifier | Identifikationsnummediesermi ng Session

Sequence| SequenznummaetieserNachricht

Data Irgendwelchdaten,bzw kopiederDatenbeimEchoRequest
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10.2 Destination Unreachable

DieserNachrichtentypwird verwendetwennein Datagrammicht ausgeliefertiverdenkonnte,weil der
Hostbzw. ein Netzwerknichterreichbaist (sieheRouting). AberauchHostsselbstkonnensichdieses
Typs bedienerindemsie dem Senderberichtendasein Protololl bzw. ein Portnicht erreichbatbzw.
nichtinstalliertist. InternverwendeflT CP/IPauchnochdie Nachrichtum Fehlerbei der Fragmentie-
rungzumelden.

Die Grafik 10.3zeigtdenAufbaudesHeaderduer diesenTyp derICMP Nachricht.In der Tabel-
le 10.4sinddie Felderentsprechendusgesclhiisselt.

4bit 8bit 12bit 16bit 20bit 24bit 28bit 32 bit
| | | | | | |

Type

Code

Checksum

unused |

Original Datagram |

Abbildung 10.3: DestinationUnreachablédeaderdesICMPv4

Tabellel10.4: InhaltedesDestinationUnrechabléHeaders/on ICMPv4

Feld | Beschreibung

Type StehtFestauf3

Code Inhaltist in Tabelle10.5aufgeschlisselt

Checksum PruefsummelerICMP Nachricht

unused Unbenutzt

IH + Datagram| InternetHeaderinklusive 64 bits desorginalemDatagram

Tabelle10.5: CodetyperdesDestinationUnreachableon ICMPv4

Feld | Beschreibung

Net UnreachableZiel Netzwerkist nichterreichbar
HostUnreachablezZiel Hostnicht erreichbar
ProtocolUnreachableProtololl wird nicht unterstitzt
PortUnreachablePorthummelsieheTCP/UDP)ungiltig
Fragmentatiotberitigt aberkein DF Flagin IPv4—Flagsgesetzt
Sourceroutefailed. Quellenicht erreichbar

g~ wWwNPEF O
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10.3 SourceQuench

Eine SourceQuenchNachrichtwird vom Zielhostbzw. von einemGatavay ausandenAbsenderder
DatengesandtvennaufdemZzielhostbzw. demGatavay soviel Verkehrist dasdieserdasDatagram
nicht bearbeiterkonnte. Der sendeneHosts mul’ das Datagramnoch mal sendenund er sollte die
Datentransfageschwindigkit verringern.

Die Grafik 10.4zeigtden AufbaudesHeaderduer diesenTyp derICMP Nachricht.In der Tabel-
le 10.6sinddie Felderentsprechendusgesclilsselt.

4bit  8bit 12bit 16bit 20bit 24 bit 28bit 32 bit
| | | | | | |

Type

Code

Checksum

unused |

Original Datagram |

Abbildung10.4: SourceQuenchHeaderdesICMPv4

Tabellel0.6: InhaltedesSourceQuenchHeaders/on ICMPv4

Feld | Beschreibung

Type StehtFestauf4

Code Istimmer0

Checksum PruefsummelerICMP Nachricht

unused Unbenutzt

IH + Datagram| InternetHeadelinklusive 64 bits desorginalemDatagram
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10.4 Redirect

Eine Redirection(Umleitung)wird im folgendenFall versandt:Ein Gatevay (G1) bekommtein Da-
tagramfuer einenHostin NetzwerkX. WenndasGatavay G1 feststelltdasdiesesDatagraman ein
weiteresGatavay G2 versandiverdensoll unddiesesGatevay G2 befindetsichim gleichenNetzwerk
wie auchder Absenderdannwird dem Sendereine RedirectionNachrichtgesendetSomitkannder
Hostfuer dasNetzwerkX dasandereGatavay G2 benutzenDasverringertdenVerkehrim Netzwerk.
DasDatagramauftja sonstzweimaltberdie gleicheLeitung.

Die Grafik 10.5zeigtdenAufbaudesHeaderduer diesenTyp derICMP Nachricht.In der Tabel-
le 10.7sinddie Felderentsprechendusgesclhiisselt.

4bit  8bit 12bit 16bit 20bit 24 bit 28bit 32 bit
| | | | | | |

Type

Code

Checksum

Internet Gateway Address |

Original Datagram |

Abbildung 10.5: RedirectHeaderdesICMPv4

Tabellel0.7: InhaltedesRedirectHeadersron ICMPv4

Feld | Beschreibung
Type StehtFestauf5
Code Inhaltistin Tabelle10.8aufgeschisselt

Checksum| PruefsummelerlCMP Nachricht
Gatevay | DaseigendlicheGatavay dasderHostbenutzersollte

Tabelle10.8: CodetyperdesRedirectvon ICMPv4

Feld | Beschreibung

0 Umleitungder Datagraméiir ein Netzwerk

1 Umleitungder Datagramédiir einenHost

2 Umleitungder Datagramér ein Netzwerkund mit speziellenToS
3 Umleitungder Datagramdiir einenHostund mit speziellerToS

TheTCP/IPGuide- Version0.5.2[1 1998- 2001by WolfgangHurst



10.5.Time Exceeded 39

10.5 Time Exceeded

Eine Time ExceededNachrichtwird versendewwenn dasankommendePaket eine TTL von NULL
hat. Oderwennein DatagramFragmennicht richtig zusammergesetziverdenkann. Dasbetrofende
Datagranwird dabeivernichtet.

Die Grafik 10.6 zeigtdenAufbaudesHeaderduer diesenTyp der ICMP Nachricht.In der Tabel-
le 10.9sinddie Felderentsprechendusgescliisselt.

4bit 8bit 12bit 16bit 20bit 24bit 28bit 32 bit
| | | | | | |

Type

Code

Checksum

unused |

Original Datagram |

Abbildung 10.6: Time ExceededHeaderdesICMPv4

Tabellel10.9: InhaltedesTime ExceededHeadersyon ICMPv4

Feld | Beschreibung

Type StehtFestauf11

Code Inhaltistin Tabelle10.10aufgeschisselt

Checksum PruefsummelerICMP Nachricht

unused Unbenutzt

IH + Datagram| InternetHeadelinklusive 64 bits desorginalemDatagram

Tabelle10.10: CodetyperdesTime Exceededron ICMPv4

Feld | Beschreibung

0 TTL abgelaufen
1 Fragmentierunginvollstandig
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10.6 Parameter Problem

Wennein HostoderGatavay ein Datagrambekommtversendeer eine ParameteProblemNachricht
wenner im IP HeadereinenFehleroder unklarheitenfindet. Das Feld Pointerbeschreibdanndie
Feldnummemwo dasProblemauftrat. DasbetrofendeDatagranmwird vernichtet.

Die Grafik 10.7 zeigtdenAufbau desHeaderduer diesenTyp der ICMP Nachricht.In der Tabel-
le 10.11sinddie Felderentsprechendusgescliisselt.

4bit 8bit 12bit 16bit 20bit 24bit 28bit 32 bit
| | | | | | |

Type

Code

Checksum

unused |

Pointer

Original Datagram |

Abbildung10.7: ParameteProblemHeaderdesICMPv4

Tabelle10.11:InhaltedesParameteProblemHeaders/on ICMPv4

Feld | Beschreibung

Type StehtFestauf12

Code Inhaltistin Tabelle10.12aufgeschiisselt

Checksum PruefsummelerICMP Nachricht

Pointer Beinhaltetdie Feld PositiondesFehlers(Feld 1 == ToS)
unused Unbenutzt

IH + Datagram| InternetHeadetinklusive 64 bits desorginalemDatagram

Tabelle10.12:CodetyperdesParameteiProblemvon ICMPv4

Feld | Beschreibung
0 \PointerzeigtaufdasProbIem
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10.7 Timestamp/ TimestampReply

Mit diesemNachrichenTyp kannmandie Geschwindigkit desTCP/IP Stacksund die Leitungsge-
schwindigleit Uberpiifen. Aber auchZeitsynconisationesind hier moglich, jedochkommenfir die-
senZweckandereProgrammeum Einsatz.Gemessewvird hierin Millisekunden.

Die Grafik 10.8zeigtdenAufbaudesHeaderduer diesenTyp derICMP Nachricht.In der Tabel-
le 10.13sinddie Felderentsprechendusgescliisselt.

4bit  8bit 12bit 16bit 20bit 24bit 28bit 32 bit
| | | | | | |

Type

Code

Checksum

Identifier

Sequence Numbef

Original Timestamp

Receive Timestamy

Transmit Timestamp|

Abbildung 10.8: TimestampHeaderdesICMPv4

Tabelle10.13:InhaltedesTimestampgHeadersson ICMPv4

Feld | Beschreibung
Type StehtFestauf13 bzw 14 beimReply
Code Istimmer0

Checksum| PruefsummelerICMP Nachricht
Orginate | Zeitstempelvom SendeibeimVersandt
Receve Zeitstempelom Empfangerbeim Empfang
Transmit | DauerderUbertragung
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10.8 Information Request/ Information Reply

Mit diesemTyp kannfestgestellwerdenwelchemNetzwerkder Hostangeldrt. Im ernstall wird es
jedochkaumverwendet.

Die Grafik 10.9zeigtdenAufbaudesHeaderduer diesenTyp derICMP Nachricht.In der Tabel-
le 10.14sinddie Felderentsprechendusgesclilsselt.

4bit  8bit 12bit 16bit 20bit 24 bit 28bit 32 bit
| | |

Type

Code

Checksum

Identifier

Sequence Numbe|

Abbildung 10.9: InformationRequest/RepjHeaderdesICMPv4

Tabelle10.14:InhaltedesIinformationRequesHeaders/on ICMPv4

Feld | Beschreibung
Type StehtFestauf15 bzw. 16 fur Reply
Code IstimmerNULL

Checksum| PruefsummelerlCMP Nachricht
Identifier | Entsprichtwie Echo
Sequence | Entsprichtwie Echo
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10.9 Domain NameMessages

DieselCMP Nachrichtgetbrt zu denneuererilCMP Nachrichten.Die [RFC 1788]2 wurdeim April
1995freigegeben Die AufgabederICMP Nachrichtbestehdarindie DNS Domainnamermauf Anfrage
bekanntzu geben.

Esgibt zum einendenRequesund denReply Beine Nachrichtenunterscheidemsich leicht von
Ihrem Aufbauher Dahergibt esnur eineZeichnung.Die letztenzwei Felderjedochexistierennurim
Reply

4bit  8bit 12bit 16bit 20bit 24 bit 28bit 32 bit
| | | | |

Type

Code

Checksum

Identifier

Sequence Numbe

Time-To-Live |

Names ... |

Abbildung10.10:DomainNameMessagefequest/RepiHeaderdesICMPv4

Tabelle 10.15: Inhalte des Domain Name MessageRequest/Repl\Headersvon

ICMPv4
Feld | Bescheeibung
Type Stehtfestauf 37 wennesein Requestst, bzw. auf38 fur denReply
Code IstimmerNULL
Checksum PrifsummederICMP Nachricht
Identifier In diesemFeld wird eine Zufallsnummerauf dem zusendenelost

benutzt.Da mehrereProzesseur gleichenZeit ein ICMP DNM Re-
questsenderkonnten muf3derTCP/IPStackdesSystemslie ankom-
menderAntwortenrichtig zuweiserkonnen.Dazudientdiesed~eld
Sequence Jede Anfrage eines Prozessedekommt eine Sequenznummedie
hochgeahlt wird. Somitweil3 nun auchder Prozel3selbstum wel-
cheAntwort essichhandelt

Time-To-Live | DiesesFeldist nurim Reply Headerzu finden. Es gibt die Zeit in
Sekunderan, die dieserEintragmaximalim CachedesAnfragenden
verleibendarf. DanaclsolltederanfragendéiostnocheinmalFragen
Names... Hier sind alle Domainnameraufgelistet. Die MTU entscheidetiber
die AnzahlderDomainnamenlst die MTU zuklein werdennichtalle
gesendet

Fur diesefunktionalitatmuf3aufdenentsprechendeBetriebssysterainICMP Domainnameéener

SRFC- 1788 ICMP DomainNameMessages
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aufgesetztverden.DieseFunktionwird nicht vom TCP/IP Stackiibernommen.

10.9.1 Funktionsweiseund Gebrauch

Die ICMP DomainNameMessagéatnur einebestimmteAufgabe,namlicheinemanfragendeniost
seineDomainszu sendenDabeisendeder Client ein ICMP DomainNameMessagerequestinden
ICMP DNS Senerbzw. ersendetlie NachrichtalsBroadcastn dasNetzwerk.Wird die Nachrichtvia
Broadcasgesendetdannmul3sichder ICMP DNS Senerim gleichenphysikalischernundlogischen
Netzwerkbefinden. Der ICMP DNS Sener empfangtdie Nachrichtund ermittelt nun die Quell IP
AdresseausdemIP Header Mit dieserlP AdressdragtderICMP DNS Sener seineRevers-Lookup-
ZoneundsendedemClient die Domainnamenviederzurick die er ausder Zonefiltern konnte.

Und dasTolle ? Nun mankannsich die KonfigurationdesDomainnamenguf dem Client kom-
plett sparenwennmanbeim Hochfahrenein Requesstartet. Weiterhinist dieseMethodewesendlich
schnelleralsallesanderevasesnochsogibt.

10.9.2 C Struktur

Als Basiskanndie ICMP Strukturi crp ausdemHeademetinet/ip_icmp.h genommerwerden. Da
derTyp erstspaterkammufB3manwohl oderiibeldie Strukturselbstschreiben

Quelltext 10.9.1C StrukturderICMPv4 DomainNameMessages
struct icnp.dnm {

uchar t type; /* type of message, 37 or 38 */
uchar _t code; /* type sub code is ever 0 */
ushort t cksum /* ones conpl emrent cksum of struct */
ushort t id; /* process identifierer */

ushort t seq; /* sequence */

uintt ttl; /[* time-to-live in cache */

char names[1]; /* begin of names */
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IGMP

DasIGMP! wird eingesetzum mehrereHostseinervirtuellen Addressezuzuweisen.Es besteht
die Moglichkeit Uberdie D ClassenAddressenGruppenzudefinieren. Mit dieserTechnikwird ein
Datagramnur einmal ausgesendaind automatischan mehrereHostsverteilt. Zur Zeit werdenei-
nige News-Sener auf Groupsumgestellt. Das Protololl jedocherfuhrin denletztenJahreneinige
Renwierungen.[RFC 988]? seit July 1986wurdevon [RFC 1112]° im August1989abgeloesbis

esschliesslichvon [RFC 2236]* im November1997 vollstandigabgebstwurde. Wir werdenspater
nocheinmahuf Multicastingeingehen.

I GvP-InternetGroupManagemenProtocol

2RFC- 988 HostExtensiorfor IP Multicasting

®RFC- 1112 HostExtensiorfor IP Multicasting

*RFC- 2236 InternetGroupManagemenProtocol,Version2
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TRANSPORT LAYER

Einfuhrung
Portaddressen
UDP
TCP
— TCPOptionslabekection:tcp-options

Funktionsweis&yon TCP

Verbindungsaufbau

ErfolgloseVerbindungsaufbaulabskc:conref
EinfacheDatenaustausch

Komplexer Datenaustausch
Automatischd~ehlerbeheing
BeendereinerVerbindung

Ein kompletterDatenaustausch
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Kapitel 12

EINFUHRUNG

Wie nundie Datenan die Hostsweiter verteilt werdenwissenwir jetzt, dankdesinternetLayers.
Wie gelangeniedochdie Datenan die richtige Anwendung? Auf einemClient kbnnenja mehrere
Programmaegleichzeitiglaufen. Denken Sie nur an ein gestarteteWebbravser (Netscapelnd viel-
leicht ein parallellaufendeF TP Download. Wie bekommtjetzt nun der BrowserseineDatenund wie
gelangerdie Downloaddaterauchan denFTP Client ? DieseFragemusswohl auchdenbesclaftigt

habender TCP/IP entworfen hat. Er kam auchauf eine Losung. Die LosungdesProblemslautet:
Portaddressen.
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PORTADDRESSEN

Ein Portist eineNummer Die Nummerkannim Bereichvon 0 bis 65535liegen. Eine Portnum-
mer ist demzufolgealso 16 bits Breit. Die ersten1024 Portaddressesind standarisiertund sollten
auf keinenFall geandertwerden. Welche Portnummerrder aktuelle Rechneruntersiitzt ist in der
/etc/services festgehalten.

Mal einkleinerBeispiel: Auf HostA wird ein Web-Serer (Apache)installiert. Der Apachedffnet
einenDatenkanahuf Port 80, und horchtsolangeam Portbis waskommt. Auf demHostB wird ein
Webbravser (Netscapepestartet. Man gibt nun die AddressedesHostsA in die Addresszeilesin.
Der Netscapeversuchtnun VerbindungzumHost A, wo der Apachelauft, kontaktaufzunehmenDer
Netscapaenimmt denPort80, weil dieserStandardst fur HTTP, undweil Sie keinenanderergevahlt
haben Am HostA kommtjetztnundie Anforderungfir Port80 an,dasichnochderApacheandiesem
Portbefindet,bekommter die Nachrichtzugestellt. Jetztkanner entsprechendntworten. Stellt sich
die Fragewohin der ApacheAntwortensoll ? Der Apachekannnicht auchauf Port80 seineAntwort
sendendaesja seinkanndasauf demHost B auchein Sener lauft (Multitasking). Die Antwort ist
einfach: Bevor derNetscapeeineAnforderungraussendetergibt derTCP/IPStackeinezur Zeit noch
freie PortnummerDiesePortnummestehtwederin der /etc/services nochwird diesegeradebenutz.
Diesewillk trlich vergebena?ortnummemird nun der AnforderungeinfachmitgesendetJetztweiss
der Apachean welchenPort er seineAntwort zu senderhat. Somit kdnnenmehrereNetscapesam
gleichenHost surfenaberanverschiedenestellen,und alle Browsersbekommenauchdie Datendie
sie berbtigen. Wennder Browsermit seinerAnfragefertig ist schliel3ter denKanal, somitwird auch
derwillk Urlich vemgebendPortwiederfreigegeben.Aber wie gehabtdie Grafik 13.1auf dernachsten
Seitesagtmehrals2'? Worte. ..
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Host A (Client) Host B (Server)
Anwendung TCP/IP Stack TCP/IP Stack Anwendung

Anwender startet ein Webserver wird gestartet.

Webbrowser Er horcht auf Port 80

Erstellt einen Kanal | _ _ _ _ _

Anwender gibt Anfrage zum Port 80 und der * Y
http://HostB Anwendung

| Wartet auf Verbindung

Der Browser 6ffnet ein

Kanal mit dem Ziel :
Host A und Port 80

Es wird ein noch freier
______ Port gesucht. Z.B. 8200
: Die Kanalnummer wird
Yy der Anwendung gegeben
Wartet auf Verbindung |
: Y Y
Versucht eine Verbindung Nimmt die Verbindung
herzustellen mit Ziel : entgegen. Merkt sich
Host B / Port 80 den Quellport 8200. >V
kommt von : Sendet ein Signal an
. Host A / Port 8200 die Anwendung
Y Y
Sendebereit Empfangsbereit
Senden des Requests_> ....................................... | Empfang des Requestg.
z.B. GET index.html Antwort vorbereiten.
Empfang der Daten. Die Antwort senden.
z.B. die Webseite. lag— ---- oo e — Ziel : Host A
Darstellung im Fenster Port 8200
Y
| Schliessen des Kanals|<— Schliesst den Kanal Schliesst den Kanal. <—| Schliessen des Kanals|
Gibt Port 8200 wieder frei Client benachrichtigen
+ Anwendung benachrich

| Dokument Ubertragen |

Abbildung 13.1: Ein Beispielzur Portvergabe

Portaddresseexistierensonvohl im UDP alsauchim TCR jedochhabendie Portaddressemitein-
andemichtszutun. Dassoll bedeuterdasesunterUDP 65536Ports,undunterTCP auch65536Ports
gibt. Insgesamgibt esalso121172mogliche Ports. Dashort sichviel an,ist jedochnicht soviel wie
wir nochsehernwerden.
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Kapitel 14

UDP

DasUDP! ist daskleinsteunterdenTransportprotokllen. Esbesitztkeine Sicherungder Ubertra-
gung.Die Anwendungmuf3sichselbstum die Sicherungkiimmern.UDP ist jedochdurchdie extreme
Einfachheitsehrschnell.Mit UDP sindauchBroadcastsnoglich. Die Datendie durchUDP versendet
werdennenntman Pakete, wobei es auf der AnwendungsschichdannNachrichtensind. UDP ist in
[RFC 768]? definiert. Die Grafik 14.1unddie Tabelle14.1zeigendensimplenAufbauvon UDP.

4bit  8bit 12bit 16bit 20bit 24bit 28bit 32 bit
| | | | | | |

Source Port

Destination Port

Length

Checksum

Data

Abbildung14.1: UDP Header

Tabelle14.1: BeschreilingdesUDP Headers

Feld | Bescheibung

SourcePort NummerdesQuellportsdesSendergler Nachricht
DestinationPort | NummerdesZielportsdesEmpfangers

Length LangedesPaketsinklusive desHeadersn Bytes
Checksum PrifsummederNachricht

1UDP-UserDatagranProtocol
2RFC- 768 UserDatagranProtocol



54

UDP

TheTCP/IPGuide- Version0.5.2[0 1998- 2001by WolfgangHurst




Kapitel 15

TCP

DasTCP! ist dasaufwendigsteProtololl. Fir die Anwendungjedochdaseinfachste.Die Daten
diedurchTCPlaufennenntmanSegmente DasTCP bietetunabtangigder Anwendungdie folgenden
Leistungen

Einfachste Programmierung von Seitender Anwendung durch streams DasTCP bedientsichder
einfachsterElementewie lesen,schreibenpeffnen,und schliessemer Verbindung.Wobeidas
lesenund schreibergenausdunktioniertals wennmanauseinerDateilesenbzw. in ein Datei
schreiberwiirde. Zwar heisserdie Funktionerder ProgrammierspractendersaberdasPrinzip
ist dasgleiche

Sichere Ubertragungen und automatischeFehlerbehelungen Das TCP erkenntautomatiscteinen
eventuellenVerbindungsabbruchnd versendeseinezusendenemdatenneu. Der Empfanger
erkennteventuelldoppeltversandtesegmenteund verwirft die bereitserhaltenenBevor jedoch
irgendwelchdatenausgetauschterdenfragt derkontaktsuchendeostersteinmalnachob der
gagerilberiberhauptdaist

AutomatischeFluRkontrolle Das TCP regelt automatischdie Geschwindigkit. Es entscheidet
selbstsandig datiiber ob es einengrossererBlock, die mandannWindows nennt,oder einen
kleinerenBlock sendetJenach eitungsqualiat

DasTCPistin der[RFC 793]? definiert.

Die Grafik 15.1 auf der nachstenSeite und die Tabelle 15.1 auf der nachstenSeite zeigenden
AufbaueinesTCP-Headersim daswir unsersteinmalkimmernwerden.

1TCP-TransmissiorControl Protocol
2RFC- 793 TransmissiorControl Protocol
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4bit  8bit 12bit 16bit 20bit 24bit 28bit 32 bit
| | | | | | |

Source Port

Destination Port

Sequence Numbe

Acknowledgment Numbe

Data offset

Reserved

Controllflags

Window

Checksum

Urgent Pointer

Options

Padding to 32 bit boundar

Data

Abbildung15.1: TCPHeader

Tabellel5.1: BeschreibingdesTCP Headers

Feld Beschreibung

SourcePort NummerdesQuellportsdesSendersler Segmente

DestinationPort | NummerdesZielportsdesEmpfangers

Sequenc&lumber | JedesByte wird durchnumeriert.Die Bytereihenfolgevennmanso
will. Wennin denControl FlagsdasSYN gesetzist handeltessich
hier um die ISN® und dasnachsteSegmentmit demerstenByte be-
kommtdannISN+1

Acknowledgment | Gibt die Sequenznummaetesletztenerfolgreichiibertragenensey-
mentswieder Ist dasACK gesetztheinhaltetdasFeld die nachste
Sequenznummaelie erwartetwird

DataOffset Bestimmtden Anfangder Datenin 32 bit Schritten. Die Langedes
TCP Headersnklusive Optionensozusagen

ControlFlags DiesesFeldin in der Grafik 15.2 auf der nachstenSeiteund in der
Tabellel5.2auf dernachsterSeiteentsprechendrklart

Window Die GroReeinesFensters

Checksum PrifsummedesTCP Headers

UrgentPointer Wird nur beachtetvenndasURG in denControlflagsgesetzist. Es
gibt die Positionvon bevorzugtenDateninnerhalbeinesFensteran.
v

3] SNHInitial Sequenc&lumber
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A
Options DasOptionsfieldwird in 3 Bereicheeingeteilt.Die ersterB bitsgeben
denTyp an,die nachster8 bit die Langeder Optionunddie nachsten
16 bits Datenin ankangigleit der ersten8 bits. SieheAbschnitt15.1
aufdernachsterSeite
Padding Auffuller desHeadersaufeine32 bit Grenzelmmermit NULL’en

1 bit

Urgent (URG)

Acknownledgment (ACK)

Push (PSH)

Reset (RST)

Sycron (SYN)

Finish (FIN)

Abbildung15.2: TCP Controlflags

Tabellel5.2: Beschreilingder TCP Controlflags

Feld | Beschreibung

URG | UrgentPointerFeldist von Bedeutung

ACK | Acknowledgment-eldist von Bedeutung

PSH | PushFunktion,soigt fur Weiterschaltungon SEQ
RST | ReseterLeitung

SYN | Gleichsetzungler Sequenznummern

FIN | EndederUbertragung

15.1 TCP Options

Die TCP Optionsdienenzur Zeit nurum die MSS* auszuhandelrDie ersten8 bits bilden dasOption-
Kind Byte. EineNULL im Option-KindsignaliesierdasEndeder Optionen eineeinsbedeutekeine
Option, eine 2 signalisiertdie Option MSS. Nur wenn dasOption-Kind 2 (MSS) ist bekommendie
nachsterB bits Bedeutunggdiesebeinhaltendie LangedesOptionsfeld(immer 4 !), die nachsternl6
bits beinhalterdie MSS.

Die OptionMSSist nur erlaubtwenndasSYN Flaggesetzist. Die MSSkannwie folgt berechnet
werden: MSS < MTU — 40

4MBS-Maximum SegmentSize
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Kapitel 16

FUNKTIONSWEISE VON TCP

Um TCPunddie InhaltedereinzelnerfFelderim TCPHeaderzuverstehemverdenwir unsnundem

VerbindungsaufbalAbbau,alsodie Funktionsweis@aherbetrachtenZu jedereinzelneriverbindung
muissendie Addresserder Hosts sowie die Portaddressebekanntsein. Eine Zieladdressemit der

Portaddresseenntmansocket.

16.1 Verbindungsaufbau

Damit maniiber TCP UiberhaupDatenaustauschekannberitigt TCP ersteinmaldie Gewissheitdas
am andererEnde Uberhauptder Host empfangsbereiist. Zur RealiesierundpbenutztTCP dabeiden
3-Way Handshake. Das 3-Wege-Handgesdlttle findet jedesmalstatt, wenn TCP eine Verbundung
aufbauerwill. WennderSenernichtantwortetkonnenauchkeineDatenibertragungestattfindenDie
folgendenPunktebeschreiberen Verbindungsaufbabzw. den3 Way Handshak. Die Grafik 16.1

verdeutlichtdieses.

Hostname : tiger
IP-Addresse : 10.10.10.1
MAC : 00:10:00:80:10:01

Hostname : panther
IP-Addresse : 10.10.10.2
MAC : 00:10:00:80:10:02

o
—0—
o

® —
K

SEQ | J SEQ SEQ | J+1

ACK | n/a ACK | J+1 ACK | K+1

Flags | SYN Flags | SYN ACK Flags | ACK
Datalength| O Datalength| O Datalength| 0

Other | M5S=1460 Other | M5S=1024 Other | n/a

Abbildung16.1: Der 3-Wege Handshak

1. DerClient, hier PANTHER, sendekin inhaltslosesSegmentandenSener, hier TIGER. Mit die-
semSegmentkindigtderClientseineSendevilligk eit an. Dafur denktsichPANTHER irgendeine
Sequenc&lumber(SEQ)J aus. DieseSEQmuRer fir jedesByte und fur jedesStatusbit,bis
auf ACK, hochzhlen,damit der Sener weil an welchenOrt im Datenstromer das Segment
einzuordnerhat. Durchdassetzenvon SYN wird die Sequenznummesutomatisctzur ISN!

1| SN-Initialize Sequencé&umber
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2. Der Sener, hier TIGER, bekommt nun die Anforderungund priift ob der DestinationPort von
einemProzebelgit ist. Wennnicht sieheAbschnitt16.2. Wennja, dannspeichertder Sener
die ISN J abund sendetdem Client eine Besttigung. Die Acknowlegmentnumbeentspricht
derISN desClientsplus1 durchdasSYN J + 1. Weiterhinsendetr die gultige MSS(Maximum
S@mentsize)undseineeigenelSN K zu.

3. Der Client empangtjetzt nun eine Besttigungvon seinerSendevilligk eit, ACK. Da der Sener
selbstSendwavilligk eit durch sein SYN vermittelt, muf3 sich der Client die ISN K merken und
dieseBestitigenmit K + 1. OptionalkannderClient bereitmit diesemSegmentDatensenden,
mufabernicht.

16.2 ErfolgloseVerbindungsaufbau

SollteaufdemSener ein DienstsichnichtandenPortgelundenhabendannkommteszu einemFeh-
ler. Die Fehlermeldungonnecti on ref used bedeutetiaseineVerbindungzum Sener moglich
istjedochderDienstauf demSener nicht aktiv ist. Die Fehlermeldungritt meistauchdannaufwenn
derSener ein Sggmentmit gesetztenRST sendet.Der Client versuchteineVerbindungzu einemzur
Zeit nicht laufendenSener-Dienstherzustellen.z.B. Sie versuchemittels dem Netscapeauf einem
Sener zu surfen,derjedochkein Webserer gestartehat. Die Grafik 16.2zeigtdiesegyrafisch.

Hostname : tiger Hostname : panther
IP-Addresse : 10.10.10.1 IP-Addresse : 10.10.10.2
MAC : 00:10:00:80:10:01 MAC : 00:10:00:80:10:02

- 00—
—0— -
} {
o o —
SEQ | J SEQ | 0 (NULL)

ACK | n/a ACK | J+1

Flags | SYN Flags | RST

Datalength| 0 Datalength| n/ a

Other | M5S=1460 Other | n/a

Abbildung 16.2: Ein erfolgloserVerbindungsaufbau

1. siehePunktl vom Verbindungsaufball auf dervorherigenSeite

2. DaderSenerprozessicht lauft sendetder Sener dasSegmentmit einemgesetztenRST Flag
zurick. Die Acknowvledgmentnummemuf3jedochJ + 1 sein.

DanachsinddieseVerbindungsdateangiltig.
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16.3 Einfache Datenaustausch

DerDatenaustausdiinktioniertimmerin beidenRichtungenWir schaurunsmaldenDatenaustausch
vom Clientzum Sener an. Die Grafik 16.3zeigtauchdenanderenNeg, derjedochgenaus@ussieht.

Hostname : tiger
IP-Addresse : 10.10.10.1
MAC : 00:10:00:80:10:01

Hostname : panther
IP-Addresse : 10.10.10.2
MAC : 00:10:00:80:10:02

Y

vy

SEQ | J SEQ | K SEQ | J+1
ACK | n/a ACK | J+1 ACK | K+1
Flags | SYN Flags | SYN ACK Flags | ACK
Datalength| O Datalength| O Datalength| O
Other | M5S=1460 Other | M5S=1024 Other | n/ a
0o — e — o — QO ——
SEQ | J+1 SEQ | K+1 SEQ | K+1 SEQ | J+1+10
ACK | K+1 ACK | J+1+10 ACK | J+1+10 ACK | K+1+30
Flags | PSH Flags | ACK Flags | PSH Flags | ACK
Datalength| 10 Datalength| 0 Datalength| 30 Datalength| O

Abbildung 16.3: EinfacherTCP Datenaustausch

1. siehe3-WegeHandshak
2. siehe3-WegeHandshak
3. siehe3-WegeHandshak

4. Nachdemder 3-Wege Handsharkabgelauferist sendetnun der Client 10 Bytes Datenan den
Sener. Daskannz.B. irgendeineAnforderungsein. Er benutztdie SEQJ + 1 weil die Daten
die jetzt kommenandie J + 1'te stelleim Datenstrongetbren. WeiterhinmufRer demSener
signaliesieremlasnun Datenmitgesendetverden.Dastut erindemer dasPSH setzt.

5. DerSenerdernundie 10 Bytesbekommenhatmuf3dasSegmentbesttigen.Er verwendeseine
eigeneSEQK + 1 um dasSaymentzu senden.Besfitigenhat er jetzt alle Bytesdie korrekt
im Datenstromangelommensind, in diesemFall sind 10 Bytesplus einmaldasSYN Flag, er
bestatigtnunJ + 1 4+ 10
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6. Nach der Auswertungder 10 Bytes vom Client sendeter nun das Ergebnisder Auswertung
zuriick. Er verwendewieder K + 1 als SEQ weil in vorherigenSegmentkeine Datengesendet
wurdenund ACK verandertdenzahlernicht. Auch hier muR3er dasPSH setzerdamitder Client
weilRdasnun Datenkommen.

7. Der Clientbekommtnunendlichdie Antwort undmuf3nundie empfaingendeBytesbesttigen.
Dazuverwendetr seineeigeneSEQJ + 1 + 10 undbesttigtmit ACK K + 1 + 30

16.4 Komplexer Datenaustausch

DerUnterschied@wischereinfacherundkomplexen Datenaustauschaktionbastehin derBenutzung
von Fensterndie manWindow nennt. Beim einfachenDatenaustauschird jedesSegmentbesttigt,
dasist jedochnichttragbarundverlangsamtienDatentaustausaérheblich.

Muf3 einer der beidenHosts mehr als MSS sprich mehrereSegmente,sendendannsendetder
Host dieseSeymentehintereinandermeg ohneauf ein Acknowledgmentder einzelnenSegmentezu
warten.Wieviel derHostam Stiick versendemdarf wird bei jedemSeymentaustausdm Feld\Wndow
mitgeteilt. DasWindow einesHostbeinhalteimmer die maximaleFenstegrofiedesserwasder Host
zuverarbeitermag.

Hat der Senderein kompletteswWindow gesendetvarteter auf eine BesttigungdesEmpfangers.
DasAcknownledgmenteldder BesatigungbeinhaltetdaszuletztangelommeneByte, alsogenaudas
gleichewie beimeinzelnerSegment.

Jetztist esjedochsodal3,wenndie AnwendungdesEmpfangerdenTCP Buffer komplettgelesen
hatversendetierEmpfangerungeachtederWindow Grenzerein AcknovledgementWennderSendet
nun diesesunverhofte Acknowledgmentbekommt berechneter seineWindowgrenzenentsprechend
neu. Wobei hier der Empfangerdie Entscheidungsgealt der WindowgroRebesitzt,der Sendemuf3
sichnachrichten,er darfdrunterliggenabernichtdriieber

Die Grafik 16.4aufdernachsterSeitezeigtdeneinfachsterderkomplexen Datenaustauschsszena-
rien.
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Hostname : tiger Hostname : panther
IP-Addresse : 10.10.10.1 IP-Addresse : 10.10.10.2
MAC : 00:10:00:80:10:01 MAC : 00:10:00:80:10:02

Y

< 4
5 -
6 -
7 -
8 -
- 9
} {
e — e — o —
SEQ | J SEQ | K SEQ | J+1
ACK | n/a ACK | J+1 ACK | K+1
Flags | SYN Flags | SYN ACK Flags | ACK
Datalength| 0 Datalength| 0 Datalength| 0
Other | M5S=1460 Other | M5S=1024 Other | n/ a
o —-— 6— 06— 00— 00— 00—
SEQ | J+1 K+1 K+1+80 K+1+180 K+1+300 J+1+10
ACK | K+1 J+1+10 J+1+10 J+1+10 J+1+10 K+1+800
Flags | PSH ACK, PSH PSH PSH PSH ACK
Length | 10 80 100 120 500 0

Abbildung 16.4: Komplexer TCP DatenaustausdeinfacheVersion)

2.

3. siehe3-WegeHandshak

4. Hier sendeder ClientwiederseineAnforderungzum Sener
5.

6.

7.

8. Der Sener senderdem Client nun dasErgebiszu. Da dasErgebnismehrereSegmentelanist,
sendetr dieseersteinmabhneaufdasACK vom Client zu warten.

9. Der Clientbesttigt nundaszuletztkorrektgelesend®yte im Datenstrom K + 1 + 800
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16.5 AutomatischeFehlerbehelung

Das TCP kann automatischFehlerbeheben.Zum Beispielwenndurch einenLeitungsdefekeinige
Seymenteverlorengehen,oder aehnliches. Die Anwendungbekommt von all dem nichts mit, das
machtTCP vollautomatisch.

Die LosungdesProblemsist rechtsimpel. Sollte der SendemichtinnerhalbeinergewissenZeit-
spanndlie Bestitigung,dasACK vom Empfanger bekommensenderter einfachdie Segmentenoch
einmalfir die er keineBesttigunghat. DasAcknowvledgmentvom Empfangerdientdabeials Grenze
derempfangendemytes.

JetztmalangenommederEmpfangeratbereitsein ACK gesendetiasist jedochnochunterweys
in denweitendesNetzes. Dannwirde der Empfangerplotzlich zweimaldie gleichenSegmentebe-
kommen.Der EmpfangerkenntseineeigeneaktuelleAcknownlegmentNummerundvergleichtdiese
mit denNummerder geradecingetrofenenSegente.Die sindkleineralsdie aktuelle. Der Empfanger
verwirft die Segemnteund sendeteinfachein ACK. Am Senderkommenjetzt plotzlich zwei ACK’s
an. Daskimmertihn eigendlichiiberhaupticht undverwirft die ACK.

Die Datensindaberauf jedenFall angelommen.

16.6 Beendeneiner Verbindung

DaunterTCP eineVerbindungmittels 3-way Handshak aufgebautverdenmuss,mussauchder Ver-
bindungsabbaantsprechendeplantwerden.lch nennedenVerbindungsabbadie 4-way Termination.
Die Grafik 16.5zeigtdenVerbindungsabbau.

Hostname : panther
IP-Addresse : 10.10.10.2
MAC : 00:10:00:80:10:02

Hostname : tiger
IP-Addresse : 10.10.10.1
MAC : 00:10:00:80:10:01

SEQ | M SEQ | N SEQ | N SEQ | Ml
ACK | N ACK | M+l ACK | M+1 ACK | N+1
Flags | FIN Flags | ACK Flags | FIN Flags | ACK

Abbildung 16.5: Die 4 Wege Terminierung

1. Die Anwendungauf dem Client beendetie Verbindung. Diese Anforderungwird mittels ge-
setztemFl N undder SEQ M dem Sener mitgeteilt. Die SEQM hangtdavon ab wasvorher
Uberdie Leitunglief.

2. DerSenergibt dasschliessemerVerbindungandie Anwendungweiter. Der Sener sendetlem
Client danachein Acknowvledgmentmit der M + 1. Er selbstvervendetdie SEQN Der Client

TheTCP/IPGuide- Version0.5.2[1 1998- 2001by WolfgangHurst




16.7.Ein kompletterDatenaustausch 65

bekommtseinACK undwartetnunaufdasFl N desSeners

3. Die Anwendungauf demSener beendehundie Verbindung.Der Sener sendedemClientein
FI N.

4. DerClientmu3dasFI N besttigen

16.7 Ein kompletter Datenaustausch

Die ganzeneinzelnenVorgangekdnnenauchkomprimiert werdenso dases bei einer simplenund
einfachenUbertragungzu extremwenigenWegenkommenkann. Die Grafik 16.6zeigtdieses.

Hostname : tiger Hostname : panther
IP-Addresse : 10.10.10.1 IP-Addresse : 10.10.10.2
MAC : 00:10:00:80:10:01 MAC : 00:10:00:80:10:02

Y

Y

o — e — o —
SEQ | J SEQ | K SEQ | J+1
ACK | n/a ACK | J+1 ACK | K+1
Flags | SYN Flags | SYN ACK Flags | ACK PSH FI N
Datalength| O Datalength| O Datalength| 1000
Other | M5S=1460 Other | M5S=1024 Other | n/ a
o 0 ——
SEQ | K+1 SEQ | J+1+1000+1
ACK | J+1+1000+1 ACK | K+1+200+1
Flags | ACK PSH FI N Flags | ACK
Datalength| 200 Datalength| O
Other | n/ a Other | n/ a

Abbildung 16.6: Ein kompletterDatenaustausch
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Kapitel 17

GRUNDSATZLICHES

Bevor wir jedochzumRoutenkommennocheinigewichtigeNebeng&chlichleiten,wie die Addres-
sierung,die wir auchnochberbtigen.

17.1 IP Addressierung

Wir wissendalRein HosteinelP-Addresséeritigt. Wir wissenauchdaseinelP-Addresseus32 bits
besteht.Aber nicht nur Hostsberbtigeneine Addressengsgibt einige Addressermit Sonderbedeu-
tungen.

17.1.1 Netzwerk Addressen

Eine Netzwerkaddressist eine IP Addressefiir einenphysikalischenKabelstrang. JedesKabel hat
einelP AddressedieselP AddressenenntmanNetzwerkaddressederkurz Netzwerk. Die Addres-
seist vergleichbarmit der IPX!-Strangnummewon NovELL. Um jetzt eine Netzwerkaddresseon
Hostaddressernu trennengibt esdie

17.1.2 Netzmasken

die auchNetmask,oderSubnetmaskienannwerden. Es handeltsich bei der Maske um einen32 bit
breitenWert der linken Seitemit einserund auf der rechtenSeite mit nuller gefullt ist. Siehtman
sichdie kleine Grafik 17.1an siehtmaneine Maslke links gefullt mit einsernrechtsgefullt mit nullen.
Dardurchemibt sicheineGrenzedie TrennungderMaske. Durchdie Trennungentsteherzwei Seiten.
Die linke Seiteist der Netzwerkanteil und die rechteSeiteist der Hostanteil.

1 2 3
Pos: 12345678901234567890123456789012

Maske: 11111111111111111100000000000000
Resul tat: 11111111111111111190000000000000

Netzwerkanteil Hostanteil

Trenner

Abbildung17.1: Maskenbeispiel

Die Grafik 17.2 auf der nachstenSeite zeigt die Verwendungmit einerIP Addresseund deren
Sonderbedeutungen.

1| PX-InternetPacket Exchange
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1 2 3
Pos: 12345678901234567890123456789012
I P 110100100101010101Q1111110110101
Maske: 111111111111111111G0000000000000

Net zaddr: 110100100101010101g0000000000000
Broadcast: 11010010010101010111111111111111
Hostnr: 00000000000000000001111110110101

Leider kann es passieren das sich der Trenner nicht genau
dort befindet wo er sich eigendlich befinden sollte !

Das liegt an der noch nicht angepassten Druckeraufloesung,
daher wird der Font falsch skaliert :-(

Abbildung17.2: Maskenbeispiemit BroadcastNetzaddresse

NetzwerkaddresseDie Netzwerkaddressergibt sich ausder Ubernahmedes Netzwerkanteilsund
durchdasloschermdesHostanteilanit Nullen. DasResultatist die Netzwerkaddressdédan kann
die Netzwerkaddressauchberechnen

Netzwerkaddresse = IP AND Maske

BroadcastaddesseDie Broadcastaddressagibt sich ausder UbernahmedesNetzwerkanteilsund
durchdasloscherdesHostanteilanit einser DasResultatist die BroadcastaddressAuch diese
Addresse&annberechnetverden:

Broadcastaddresse = (IP AND Maske) OR NOT Maske

Hosthummer Die Hostnummeeeribt sichausdemldscherdesNetzwerkanteilsind der ibernahme
desHostanteils Auch die Hosthummekannberechnetverden:

Hostnummer = IP AND NOT Maske

Die Maske kannvom NetzwerkAdmininistratorselbstbestimmtverden.Unterwelcherumstnden
der Administratordie Maske verandertwird nochgeklart. Esgibt jedochStandardeinstellungeandie
man sich haltenkann oder nicht. Sie geltennur im Internetals 100%-ig wichtig, nicht jedochim
eigenerNetzwerk.

17.1.3 Inter net Standardmasken

Im Internetgibt eseinenStandardier einigeMasken und Addressbereichdefiniert. Die Tabelle17.1
zeigtdie Ubersicht.

ersten Bit Bereich Masken
Klasse| derlP-Addr von - bis VerwendetéVlaske bits

A | OXXXXXXXo | 0-127 111111110000000000000000000000004 | 8

B | 10XXXXXXo | 128-191 | 11111111111111110000000000000000, | 16

C | 110xXXXXo | 192-223 1 1111111111111111111111110000000045 | 24

Tabellel7.1: InternetStandardP Klassen
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17.1.4 Broadcastaddessen

Wie eineBroadcastaddresserechnetvird hattwir ja schon,dochwashatdie Broadcastaddress$ar
eineAufgabe? Well, mit einerNetzwerkaddressgprichtmandasNetzwerkan, mit der Broadcastad-
dressesprichtmanalle RechneinnerhalbeinesNetzwerlesan. Ein Rundrufsozusagen.

17.1.5 Hostnummer

Die Hostnummegibt die relatve NummerdesHostinnerhalbeinesNetzwerlesan.

17.2 Die Zusammenhange

JedesKabel hateine Addresse.JederHost der an diesemKabel angeklemmist, sollte dengleichen
Netzwerkanteilwie dasKabel aufweisen. Das bedeutetdasdie Anzahl der anklemmbarerHost in-
nerhalbeinesNetzwerles begrenztist. Man kann zur Berechnungder maximalenHostsan einem
Netzwerkdie folgendeFormelverwenden

Anzahl = 2AnzahlBits _9

Die minus2 stehtfiir einmaldie Netzwerkaddresséaist derHostanteilauf Null, unddie Broadcastad-
dressedortist derHostanteilauf Eins. DieseFormelist auchaufdie AnzahlderNetzwerle anwendbar
Folglich kommtmanzurfolgendemErgebnisdasin der Tabelle17.2festgehaltenwvurde:

Netzwerk | Anzahl Host | Anzahl Max Hosts

Class bits | Netzwerle bits | Hosts dieserClass
A 7| 126 24 | 16.777.214 2.113.928.964

B 14 | 16.382 16 | 65.534 1.073.577.988

C 21 | 2.097.150 8| 254 532.676.100
Summe 3.720.183.052

Tabellel7.2: AnzahlderInternetStandard\etzwerle und Hosts

Wie mander Tabelle enthehmerkann fehlen noch 574.784.244mdgliche Hostaddresserdiese
halbeMillion gehtfuer NetzwerkaddressaimdBroadcastaddresseinauf.

Aber wieder zurick zu unseren Hostaddressen. Um nun alle Angaben zu ermitteln
berbtigen wir immer eine Maske. Fur unser Beispiel definierenwir mal ein 22’er Maske :
111121211212112112111110000000000. Und wir sagenmal wir haben es mit einer
X-beliebigenIP-Addressetu tun : 10101010100010101111011011001010. Zur besseren
Ubersicht dient wohl die Tabelle 17.3 auf der nachstenSeite. Als erstesstellt man mit den
Regeln um eine Netzwerkaddresseu erhaltendie Netzwerkaddesséest. Der Host liegt also im
Netzwerk 10101010100010101111010000000000, somit kann fast der Standpunktdes
Hosts bestimmtwerden. Durch die Netzwerkaddresserhaltenwir auch die Broadcastaddresse
10101010100010101111011111111111. Die Hostnummerdes Host steht immer relatv
zum Netzwerk,d.h. in jedemNetzwerkgibt eseinenHost 1, die HosthummerdesHostshier lautet
00000000000000000000001011001010, was man jedoch aus Einfachheit einfach vom
Binarenins DezimaleumrechnetDer Hosthatalsodie Nummer: 21 + 23 + 26 4 27 4 29 — 714, Es
ist der714'te Hostin diesemNetzwerk.
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Bedeutung| Wert |

Maske | 111111111211111111111110000000000

IP Addresse| 10101010100010101111011011001010
Netzwerkaddresse 10101010100010101111010000000000
Broadcastaddresse10101010100010101111011111111111
Hostnummer| 00000000000000000000001011001010

Tabelle17.3: BeispieleinerNetzwerkaddressberechnung

17.3 Ubungsaufgaben

Die Tabelle17.4 auf der nachstenSeiteist entsprechen@uszuiillen. BerechnerSie die Werte der
leerenzellen.
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17.3.Ubungsaufgben
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Kapitel 18

GRUNDLAGEN DES ROUTINGS

Eine Routeist eineWegbeschreibingzu einemHostbzw. zu einemNetzwerk.

18.1 Router

Da die Anzahl der Host pro physikalischesKabel begrenztist berdtigt man mehrerephysikalische
Kabel. Um die einzelnemphysikalischerStrangemiteinanderzu verbindenum die DiensteeinesHosts
auf einemandererphysikalischenStrangzu benutzenmiissendie einzelnenStrangemittels Router
verbundenwerden.

Ein paarStichpunkte Ein Router

hatimmermehrals 2 Netzwerkkartenyon dahemwird erauchmeistMulti-Home-Host genanntyeil
erin mehrererNetzenzu Hauseist

leitet Datenpaktein andereNetzeaus
kannaufWunschauchPaketeFiltern,um einegewisseSicherheiim LokalenNetzwerkzu erreichen

ist in denmeistenFallen kein eigenerRechnersondernein flachesstiick Kastenmit dem Erschei-
nungsbildeinesHubs

leitet keineBroadcastsn andereNetzeweiter, daswareja auchWahnsinn
kenntimmer nurdennachsterRouteramangeschlossendokalenNetzwerk

Um demRouterjetzt zu sagerwo er welchesNetzwerkfindetbertigt mandie

18.2 Routing Table
Eine RoutingTablebeinhaltetiir jedenEintragfolgendelnformationen

1. Zielnetzwerkin Formvon einerNetzwerkaddresséuch DestinationD N genannt

2. Die Gatevay' (auchGW genanntAddressevo dasNetzwerkzu findenist. Das GatewaymufRy
sichimmer im lokalem Netzwerk befinden

3. Die Maske desZielnetzwerles.Auch N M genannt

4. Die AnzahlderHops

5. Typ desEintrages Entwedern_ocaleRoute,Gatavay RouteoderAuto Route
6

. DasNetzwerk-D&ice. Genanntasinterface.

1Gat eway -AllgemeineswWort fiir einenMultiprotocol Router
2Hops-AnzahlderdazwischeniegenderRouter
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JedeHostberbtigt immer eineRoutingtable.

Ein solcherEintragkannz.B. so umschrieberwerden: DasNetzwerk DN mit der Maske N M
findestdu amGatavay GIW. DiesesGatavay (Router)weisdannwie esweitergeht.

18.3 BeispielNetzwerk

Wir wollen unsabjetzt nunauf dasBeispielnetzwerksieheGrafik 18.1konzentrieren.

10.10.10.1

panther
10.10.10.2

cheetah
10.10.10.3

10.10.10.0/24

Router

10.10.10.11 20.20.0.121

Abbildung 18.1: RoutingBeispiel01

20.20.0.0/16
30.0.0.0/8

Router

20.20.0.12 30.0.0.132
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Kapitel 19

ROUTING

Jetztgehtslos...

19.1 LocalesRouting

Eine Locale Netzrouteist nur bei sehrflexiblen Netzwerkbetriebssystemewtwendig.Nur UNI X ist
in der Lage die Netzkartenknfigurationvon der localen Route zu trennen. In den meistenFallen
berbtigt manaberkeineTrennung.DieserAbschnittist alsonur fur richtige Betriebssystemerichtig.

Wir betrachteruns mal denHost TIGER . DieserHost hat die IP-Addressel0. 10. 10. 1/ 24.
Damit der Host nun auchmit PANTHER komunizierenkannberitigt TIGER die Angabeeiner Route
in dasLocale Netzwerk. Als Gatevayaddress&ommt hier seineeigeneSchnittstellenaddressgim
Einsatz,dasDevice kannauchdafiur genommenwerden.Esist jedochbessedie IP-Addresseanzuge-
benum nur einmaleineDevicebindungjn derKonfiguration,zu erreichen Dasbedeutetiasdererste
Routingeintragausder Tabelle19.1zu entnehmen.

Tabelle19.1: LocalroutingTabellefur TIGER

Destination | Gateway | Netmask | Metric
10.10.10.0 | 10.10.10. 1 | 255. 255.255.0 | 0

Somitkann TIGER nun auf alle Hostsim LocalenNetzwerkein Ping absetzen.Sofernauf PAN-
THER eine Localeroutegesetztwurde. Der RouterrRT1 berbtigt zwei locale