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38 Übersicht der einzelnenDienste 163
38.1 echo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163
38.2 discard. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163
38.3 systat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163
38.4 daytime . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 164
38.5 netstat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 164
38.6 ftp . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 165
38.7 telnet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 165
38.8 smtp . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 165
38.9 domain . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 166

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



viii INHALTSVERZEICHNIS

38.10bootp . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 166
38.11tftp . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 167
38.12gopher. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 167
38.13finger . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 167
38.14http . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 168
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Kapitel 1

EINLEITUNG

DasTCP/IP1 ist einNetzwerkprotokoll. HeutzutageverbindetesdiemeistenBetriebssystememit-
einander. Der Vorläufervon TCP/IP, dasARPA2 bzw. dasARPANET wurdevom amerikanischen
VerteidigungsministeriumDoD3 ins lebengerufen.Zu denZeitendeskaltenKriegs wollte dasDoD
ein stabilesund ausfallsicheresVerbindungsprotokoll für die zahlreichenComputerimplementieren.
Im FalleeinesAtomangriffs solltenauf jedenFall nurdie beschaedigtenComputerausfallenundnicht
dasganzeNetzwerk.Vor demARPANET wurdendie VerbindungenmittelsseriellerLeitungendirekt
verbunden.Fiel eineLeitungausstandmeistderRestdesNetzwerkesstill undmussteumkonfiguriert
werden.AbernichtnurAtombombensorgtenfuerAusfaelle,neinauchUnwetterjeglicherArt.

1.1 DiesesDokument

soll nuneinigeEinblicke in dasTCP/IPProtokoll geben.Aber nicht nur Einblicke sondernauchKon-
figurationvon TCP/IPauf verschiedenenBetriebssystemen.Aber auchdie heutzutageunerlaessigen
SubnetzeundSupernetze,Multicastingundals leckerbissendasneueIPv6. Sowie die verschiedenen
StandardprogrammeundProtokolle. Mit kurzenWortenalleswasmit TCP/IPzutunhabenkönnte

1.2 History

DieserkleineAbschnitthält die EntwicklungdesDokumentesfest. Die ZeichenhabenfolgendeBe-
deutungen:

n (new) Themahinzugef̈ugt
d (deleted) Themaentfernt
u (update) Themavervollständigtbzw. aktuallisiert
r (reorg) Themaneustrukturiert

pn (partnew) Ein komplettenTeil hinzugef̈ugt

Version 0.5.1 ReleasedApril 2000.

n DieseHistory
u ICMP - DomainNameMessage(siehe10.9aufSeite43)
u NIS - Übersichtsgrafiken(siehe45.9aufSeite196)

Version 0.4.7 ReleasedJanuar2000.DieseVersionwardieerstedie im CDI für dieAllgemeinheitzur
Verfügunggestelltwurde.FolgendeThemenwurdengëandert:

pn NFS
pn NIS

Version 0.3.8 ReleasedAugust1999
1TCP/IP-TransmissionControlProtocol/ InternetProtocol
2ARPA-AdvancedResearchProjectAgency
3DoD-Departmanetof Defence
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Kapitel 2

DOD - SCHICHTENMODELL

Wie jedesvernümpftigeProgrammbautauchTCP/IPauf ein Schichtenmodellauf. Als Referenz
wurdedashoffendlichbekannteISO1-OSI2 Modell rangezogen.DasISO-OSIist in 7 Schichtensehr
fein aufgeteilt,dasModell dasfür TCP/IPentworfenwurdenenntsichDoD-Modellundbestehtnuraus
4 Schichten.Die Grafik 2.1veranschaulichtdenAufbaudesDoD-Modellsum daswir unsersteinmal
kümmernwerden.
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Abbildung2.1: DasDoD Modell

JedediesereinzelnenSchichtenbenutztzur ErkennungeinenHeaderderbeimSendenzu denei-
gendlichenDatenhinzugef̈ugt wird undbeimEmpfangwiederweggenommenwird. Somitwird eine
100%-igeUnabḧangigkeit dereinzelnenSchichtengewährt.

1ISO-InternationalStandardOrganisation
2OSI-OpenSystemInterface



4 DOD - SCHICHTENMODELL

2.1 Network AccessLayer

In demNAL3 wird definiertwie die Datenphysikalischtransportiertwerdensollen.Denkbarsindwie
in derGrafik erkennbardie klassischenEthernetTypenoderWAN4 verwendeteProtokolle wie PPP5

oderFunkbzw. LaserÜbertragungen.Der NAL bestimmtdabeidie Art desZugriffs sowie auchdie
verwendetenKomponenten.Beim Ethernetkommt dasCSMA/CD6 zum Einsatz,bei Laser̈ubertra-
gungenbestimmtder NAL die Art desLasers,Wellenl̈angeetc. Bei SLIP7 bestimmthier der NAL
denmaximalenunddenminimalenPegel der Übertragung.SLIP ist jedochvor einigerZeit von PPP
abgel̈ostworden,SLIP ist alsonur nochseltenzufinden,̈altereSystemejedochkennennochkein PPP.
Der NAL bestimmtaußerdemdie MTU8, danur derNAL diesekennt.Der EthernetII Framez.B. hat
eineMTU von1500Bytes.EsentsprichtalsodergrößederNutzdaten.

2.2 Inter net Layer

In demIL9 existierenzwei primäreProtokolle, IPv410 und IPv611. Die beidenProtokolle beinhalten
weiterekleinereProtokolle auf die wir sp̈atereingehen.Weiterwerdenwir die beidenProtokolle mit
IP12 umschreiben,undsofernnicht anderstangegebengilt esimmerfür beideProtokolle. Der IL liegt
auf demNAL sinnbildlichdrauf,esexistierendiverseSchnittstellendamitderNAL mit demIL, und
umgekehrt kommunizierenkann. Der NAL ist ausdersichtdesIL vollkommenunabḧangig. Der IL
funktioniertimmergleich,egal obesnunübersEthernetoderModemgeht.Abermalzureigendlichen
AufgabedesIL. Der IL stellt die virtuelle VerbindungzwischenHostszur Verfügung. JederHost
bekommteineeindeutigeKennungmit derer eindeutigidentifiziertwerdenkann.Die IP-Addresse,zu
derwir nochkommen.

2.3 Transport Layer

In demTL13 gibt eszwei Protokolle die sichum denTransportderDatenkümmern.DasUDP14 hat
im gegensatzzumTCP15 dieEigenschaftungesichertzuarbeiten.Nur mit TCPist ein Datenaustausch
gesichert.UnterUDPmußsichdasProgrammfür die Sicherungkümmern.

3NAL-Network AccessLayer
4WAN-WideAreaNetwork
5PPP-PointTo PointProtocol
6CSMA/CD-CarrierSenseMultiply Access/CollisionDetect
7SLIP-SerialLine InterfaceProtocol
8MTU-MaximumTransferUnit
9IL-InternetLayer

10IPv4-InternetProtocolVersion4
11IPv6-InternetProtocolVersion6
12IP-InternetProtocol
13TL-TransportLayer
14UDP-UserDatagramProtocol
15TCP-TransmissionControlProtocol
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Kapitel 3

EINFÜHRUNG

Der NAL beinhaltetviele Möglichkeitenum TCP/IPauf denverschiedenstenNetzwerktopologien
verfügbarzu machen.Da sich jedochdie Zugriffsartunddie AddressierungdereinzelnenNetzwerk-
kartenin denTopologiendrastischunterscheidenben̈otigt maneineSchnittstellezwischenHardwa-
readdressierungundLogischeraddressierung.Die Schnittstellediemanben̈otigt heißtARP1. DasARP
ist bei FDDI etwasanderstaufgebautalsalsunterdemherk̈ommlichenEthernet,die funktionalität ist
jedochgleich.Daherwird esnurein grossesUnterkapitelvonARPgeben.

1ARP-AddressResolutionProtocol
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Kapitel 4

PHYSIKALISCHE ÜBERTRAGUNGEN

Physikalischwärewohl etwaszuheftig. Nein in dieserSectiondrehtessichumDatenformateund
technologienaufdemNAL.

4.1 Ethernet

In einemEthernet,ganzgleichseinerphysikalischenEigenschaften,werdenDatenzwischeneinzelnen
NIC1’snuranhandderMAC2 Addresseausgetauschtwerden.JedeNIC besitzeineaufderganzenWelt
eindeutigeMAC. EineMAC-Addressebestehtausinsgesamt6 Bytes. Damit die Datenausgetauscht
werdenkönnen,unabḧangigvom Protokoll, werdendie zuübertragendenDatenin Framesverpackt.
Die Framessind standariesiert.TCP/IPbenutztin denmeistenFällen deneinfachstenaller Frames,
den EthernetII Frame. Die Grafik 4.1 veranschaulichtden Aufbau einesEthernetII Frames. Die
Tabelle4.1schl̈usseltdie einzelnenPositionenauf.

Preample

Destination MAC

Source MAC

Typecode

Data

Checksum

8 bit 16 bit 24 bit 32 bit 40 bit 48 bit 56 bit 64 bit

Abbildung4.1: EthernetII Frametyp

Tabelle4.1: EthernetII FramePositionen

Feld Beschreibung

Preample Diese8 Byteswerdenzur Syncronisierungfür die anderenNIC’s ge-
braucht. 6 Bytes sind mit 55h Bitmusterngefüllt, die restlichen2
Bytes werdengebrauchtum den Framestartenzulassen,damit die
anderenNIC’swiessenwannesendlichlosgeht

DestinationMAC Die Ziel MAC-AddressederNIC. DieseZieladdresseist vollkommen
unabḧangig andererAddressen(wie IP). Man benoetigtein Binde-
glied zwischenMAC und logischenAddressen,unterTCP/IP über-
nimmt dasdasProtokoll ARP3 �

1NIC-Network InterfaceCard
2MAC-MediaAccessControl
3ARP-AddressResolutionProtocol
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�
SourceMAC Hier gilt dasgleiche.DerjenigederdieseDatenabgesendethat,hin-

terlaessthier seineMAC Addresse
Typecode DerTypecodeist dasentscheideneFeldin derErkennungvonFrame-

typenundProtokollen. Ist derWert im Typecodekleinerals0x05DC
(1500)handeltessichnicht um einenEthernetII Framesondernum
einenEthernet802.[23]Frame,da in diesenFramesan dieserStelle
die LängedesFramesverzeichnetwird.
Wert Protocol
0x0800 IP
0x0806 ARP
0x8035 RARP4

0x809B AppleTalk
0x8137 NetWareIPX/SPX

Nutzdaten Die eigendlichenDaten die der nächstḧoherenSchicht übermittelt
werden

CRC5 PrüfsummedesFrames.DasCRCmit seinenmöglichenImplemen-
tationenits in [RFC 1071]6

Es gibt nochandereFrameswie z.B. Ethernet802.2etc. auf die wir jetzt nochnicht eingehen
werden.Vielleicht irgendwannmal spaeter. . .

4RARP-ReverseARP
5CRC-CyclicalRedundancy Check
6RFC-1071 ComputingtheInternetChecksum
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Kapitel 5

ARP

Wie schonerwähnt ben̈otigt man ARP um physikalischeAddressenin logischeAddressenum-
zuwandeln.Und weiterhinwissenwir bereitsdasesUnterschiedlichephysikalischeAddressierungen
gibt. Aber auchunterschiedlichelogischeAddressierungen,genaugenommen2 einmalfür IPv4 und
IPv6,beidefunktionierenjedochgenaugleich,nurmit denUnterschiedlichenIP Längen.

SolangedasKapitel für IPv6nochnicht fertig ist werdenwir unsnurumARPv4kümmern.

5.1 Funktionsweise

Kommenwir zur Funktionsweisevon ARP. ARP wird gebrauchtwenneine logischeAddressevor-
handenist aberdie PhysikalischeAddressezur endg̈ultigenAddressierungfehlt. Wennz.B. ein Host
addressiertwerdensoll ist meistnur die logischeAddressebekannt,alsodie IP, derNAL jedochmuß
denHostmittelsseinerphysikalischenAddresseansprechen,im EthernetwäreesdieMAC. JederHost
führtdahereineTCP/IPinterneListewo TCP/IPseinebekanntenIP� MAC Addressenspeichert.Die-
seListenenntsichARP-Cache.Diesewird je nachbedarfaktualiesiert,bzw. wenneinEintraglängere
Zeich nicht gebrauchtwird wird dieserentfernt. Befindetsich jedochdie gewünschtelogischeAd-
dressenicht im ARP-Cachewird ein Broadcastgestartet,denBroadcastnenntsichARP-Request.Der
HostderseinelogischeAddresseim ARP-Requestfindetsendetein ARP-ReplyandenHostzurück.
DanachweißnunderanfragendeHostdie physikalischeAddressedesZielhost.Er speichertdieseim
ARP-CacheundkannnunendlichdasPaket ausliefern.Aber ein Bild sagtmehrals1024Worte,die
Grafik5.1aufdernächstenSeitezeigtdenAblauf.
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Abbildung5.1: Funktionsweisevon ARP
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5.2 ARPv4

ARP-RequestundARP-Replyverwendenein un dengleichenHeaderderdirekt nachdemFramean-
geḧangt wird. Der Aufbau desHeaderszeigt die Grafik 5.2. Die einzelnenFelderdiesesHeaders
werdenin derTabelle5.1aufgeschl̈usselt.

Die Felderdiebei einemRequestunbekanntsindwerdenmit Nullengefüllt.

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Pysical Addess Space

Protocol Address Space

Physical Address Length

Logical Address Length

ARP Typecode

Physical Address (Source)

Logical Address (Source)

Physical Address (Dest.)

Logical Address (Dest.)

Padding

Abbildung5.2: AufbaudesARPv4Headers

Tabelle5.1: BeschreibungderFelderim ARPv4Header

Feld Beschreibung

Phy. Addr Space Der PhysicalAddressSpacebestimmtdie kleinstephysikalischeAd-
dresse.Bei derVerwendungvon MAC stehtdorteineeins

Prot.Addr Space Die ProtocolAddressSpacegibt die kleinsteProtokollnummer im
Framebekannt.Im EthernetII Frameist esdie0x0800

Phy. Length Angabeder LängeeinerHardwareaddressein Bytes. Bei MAC Ad-
dressenbeinhaltetdiesesFeldeine6

Log. Length Angabeder Längeeiner logischenAddresseim Protokoll. Da IPv4
mit 32 bit BreitenAddressenarbeitetbefindetsich bei der Verwen-
dungvon IPv4 in diesemFeldein4

Type DiesesFeldentscheidetdar̈uberob essichum einARP-Requestoder
umeinARP-Replyhandelt.BeimRequestbeinhaltetdasFeldeine1,
beimReplyeine2

Addresses DiesebeidenFeldersind in der Längevariabel. Die Längewird in
denbeidenLengthFelderentsprechendVermerkt.Zu erstkommtdie
physikalischeAddresseund danachdie logischeAddresse.Das ist
sowohl beimSenderalsauchbeimTargetso.

Die einzelnenVorgängedesARPv4’ssindin denfolgendenAbschnittenfestgehalten.Siebeginnen
mit demARP-Requestbishin zumARP-Reply. Die folgendenBeispielebeziehensichaufeinEthernet.

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst
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5.2.1 ARP-Request

Checksum

8 bit 16 bit 24 bit 32 bit 40 bit 48 bit 56 bit 64 bit

Padding, Framefill

Physical Address Length

Logical Address Length

ARP Typecode

Preample

Destination MAC

Source MAC

Typecode

Pysical Addess Space

Protocol Address Space

Physical Address (Source)

Logical Address (Source)

Physical Address (Dest.)

Logical Address (Dest.)

� ����� � �� �  !

" "#$$%

Hostname : tiger
IP-Addresse : 10.10.10.1
MAC : 00:10:00:80:10:01

Hostname : panther
IP-Addresse : 10.10.10.2

MAC : 00:10:00:80:10:02

Hostname : cheetah
IP-Addresse : 10.10.10.3
MAC : 00:10:00:80:10:03

1

2

4

5

3

06

04

0001

00:10:00:80:10:02

0806

0001

0800

00:10:00:80:10:02

................

................

...............

00:00:00:00:00:00

0A:0A.0A.02

0A:0A.0A.01

FF:FF:FF:FF:FF:FF

Abbildung5.3: Ein ARPv4-Request

In derGrafik5.3habendie NummernfolgendeBedeutung:

1. Ein Benutzerwill eineVerbindungvom Host PANTHER zumHostTIGER aufbauen.WelcheArt
vonVerbindungsoll ersteinmalegal sein

2. Zur Komunikationben̈otigt PANTHER die MAC Addressevon TIGER. Er schautin seinenARP-
Cachehinein sundsuchtdie MAC Addresse. Wir gehendavon aus,daßdie Addressenicht
vorhandenist. PANTHER mußalsonachderMAC Addressesuchen

3. PANTHER bereitetnunein ARP-Requestvor undsendetdiesealsBroadcastaufdasNetzwerk

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst
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4. DerHostCHEETAH bekommtnundiesenARP-Request-Broadcastundanalysiertdiesen.Schnell
merkt er, daßdie Logical DestinationAddressnicht mit seinenIP-Addressen̈ubereinstimmt.
CHEETAH ignoriertdenARP-Request.

5. Der TIGER bekommt auchdiesenARP-Request-Broadcast.TIGER merkt dasdie Logical De-
stination Addressmit einer seinenIP-Addressen̈ubereinstimmt. TIGER bereiteim nächsten
AbschnittdannseinReplyvor.

5.2.2 ARP-Reply

Checksum

8 bit 16 bit 24 bit 32 bit 40 bit 48 bit 56 bit 64 bit

Padding, Framefill

Physical Address Length

Logical Address Length

ARP Typecode

Preample

Destination MAC

Source MAC

Typecode

Pysical Addess Space

Protocol Address Space

Physical Address (Source)

Logical Address (Source)

Physical Address (Dest.)

Logical Address (Dest.)

& &'(() * *+ +,,-

. ./001

Hostname : tiger
IP-Addresse : 10.10.10.1
MAC : 00:10:00:80:10:01

Hostname : panther
IP-Addresse : 10.10.10.2

MAC : 00:10:00:80:10:02

Hostname : cheetah
IP-Addresse : 10.10.10.3
MAC : 00:10:00:80:10:03

8

9

7

6

06

04

0806

0001

0800

0A:0A.0A.01

................

................

...............

00:10:00:80:10:02

00:10:00:80:10:01

0002

00:10:00:80:10:01

0A:0A.0A.02

00:10:00:80:10:02

Abbildung5.4: Ein ARPv4-Reply

In derGrafik5.4habendie NummernfolgendeBedeutung:

6. TIGER sendetnundenARP-RequestdirektandenPANTHER. Die MAC Addressevom PANTHER
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kennter durchdenAPR-Requestvom ihm.

7. CHEETAH bekommtauf einemBNC oder10-Base-Tdie Antwort vom TIGER mit, da jedochin
derDestinationMAC nicht seineMAC Addressesteht,ignorierterdenFrame

8. DerFramewird gesendet

9. TIGER ist nunglücklich ! Er hat jetzt endlichdie MAC Addressevom PANTHER undkannmit
dereigendlichenKomunikationanfangen

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



Kapitel 6

ANALYSE UND KONFIGURATIONSTOOLS

Die Analyseunddie Konfigurationgehtnur mit bereitsKonfigurierteHosts.SorgenSiedafür das
alle Hostsim lokalemNetzwerksich an pingenkönnen. Ein pingenist eineArt festzustellenob ein
Hostkorrektkonfiguriertwurdeodernicht. ZumpingenkanndasProgrammping verwendetwerden.

6.1 ping

Das Programmping benutztICMP Nachrichtenum die existenzeinesHostesin einemNetzwerk
zu testen. SiehehierzudasKapitel ICMP im InternetLayer. Das Programmping muß mit einer
ZieladdresseodereinemZielhostnamen,sofernverfügbar, aufgerufenwerden.Jenachimplementation
gibt ping entwederhost is alive oderähnlicheMeldungenzurück.

ping hostname oder ip

tiger: dozent $ ping falcon
PING falcon.hurst.pnet (10.65.13.1): 56 data bytes
64 bytes from 10.65.13.1: icmp seq=0 ttl=255 time=0.283 ms
64 bytes from 10.65.13.1: icmp seq=1 ttl=255 time=0.239 ms
64 bytes from 10.65.13.1: icmp seq=2 ttl=255 time=0.218 ms
--- falcon.hurst.pnet ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.218/0.246/0.283 ms
tiger: dozent $

Bildschirmausschnitt 6.1.1: Beispielevonping unterLinux

Hier wird auf dem Host TIGER ein ping zum FALCON ausgef̈uhrt. Danachwird er dreimal
gepingt undwird mittel CTRL-C abgebrochen.

ErscheintbeimPingversuchgarnixmehr, dannist die Zieladdressefalsch.
EscheintbeimPingennurdieersteZeile : PING .... ( .... ): 56databytesundsonstnix mehr, dann

antwortetdasZiel nicht richtig.
Erscheintdie Meldung Networkunreachable fortwährend,dannist die Routeauf dem eigenen

Rechnerfalsch.SieheRouting.

6.2 arp

DasProgrammarp dient zur ManipulationundzumAuslesendeskernelinternenARP-Caches.Das
Programmselbstist auchin jederTCP/IPImplementationvorhanden.
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arp -a
arp -s hostname/-ip hardware addr
arp -d hostname/-ip
arp -f file

Tabelle6.1: OptionenzumProgammarp

Option Beschreibung

-a DieseOptiondientzurAnzeigedesinternenKernelspeichers.Die
AusgabedesProgrammunterscheidetsichvonSystemzuSystem.
Hierbei empfiehltessich die Hilfedatei sich anzulesen.Die man
Page 24365 hilft bei denAbkürzungensehr.

-s ARP arbeitetdynamisch.Mit -s kanndasverhaltengëandertwer-
denindemmaneineHardwareaddressemanuelleinemHostnamen
odereinerIP zuordnet.TCP/IPstartetdannkeineARP-Requests
mehrundverwendetdannnurnochdieselbsteingetragendeHard-
wareaddresse.Sinnvoll bei Hochsicherheitsserver.

-d Mit -d kannein statischeroderdynamischerEintragausdemCa-
chemanuellgelöschtwerden

-f Mit -f kannder NameeinerASCII Textdateiangegebenwerden
die IP Addressenund Hardwareaddressenauflistet. DieseDatei
wird dannentsprechendeingelesenund die Einträgedort landen
als statischeEinträgeim Kernelspeicher. Ebenfalls sehrsinnvoll
bei HochsicherheitsserverundClients.

DasFormatdieserDatei ist rechtsimpel. JedeZeile bestehtaus
zwei Spaltendie jeweils durchein LeerzeichenoderTabgetrennt
sind. In dererstenSpaltestehtderHostnamebzw. die Hostipund
in der zweitenSpaltestehtdie Hardwareaddresse.Jedochsollte
manauchhiereinBlick in diemanPageriskieren!

-h Bei einigenImplmentationenexistiert nochdie Option -h für die
Hilfe. Die Implementationendie mit -h nicht zurechtkommen
gebendie Hilfe preis,wennmankeineOptionenangibt.

DasfolgendeSzenariozeigtdasVerhaltenbeieinerfalschenHardwareaddresse:
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crow: dozent as root # arp -a
Device IP Address Mask Flags Phys Addr
------ -------------------- --------------- ----- ---------------
hme0 puma.hurst.pnet 255.255.255.255 00:00:b4:a6:00:9b
hme0 crow.hurst.pnet 255.255.255.255 SP 08:00:20:a6:a0:43
crow: dozent as root # ping shark.hurst.pnet
shark.hurst.pnet is alive
crow: dozent as root # arp -a
Device IP Address Mask Flags Phys Addr
------ -------------------- --------------- ----- ---------------
hme0 shark.hurst.pnet 255.255.255.255 00:00:b4:a6:7c:ee
hme0 crow.hurst.pnet 255.255.255.255 SP 08:00:20:a6:a0:43
crow: dozent as root # arp -s shark.hurst.pnet 00:10:20:30:40:50
crow: dozent as root # arp -a
Device IP Address Mask Flags Phys Addr
------ -------------------- --------------- ----- ---------------
hme0 crow.hurst.pnet 255.255.255.255 SP 08:00:20:a6:a0:43
hme0 shark.hurst.pnet 255.255.255.255 S 00:10:20:30:40:50
crow: dozent as root # ping shark.hurst.pnet
no answer from shark.hurst.pnet
crow: dozent as root # arp -d shark.hurst.pnet
shark.hurst.pnet (10.65.13.11) deleted
crow: dozent as root # arp -a
Device IP Address Mask Flags Phys Addr
------ -------------------- --------------- ----- ---------------
hme0 crow.hurst.pnet 255.255.255.255 SP 08:00:20:a6:a0:43
crow: dozent as root # ping shark.hurst.pnet
shark.hurst.pnet is alive
crow: dozent as root # arp -a
Device IP Address Mask Flags Phys Addr
------ -------------------- --------------- ----- ---------------
hme0 shark.hurst.pnet 255.255.255.255 00:00:b4:a6:7c:ee
hme0 crow.hurst.pnet 255.255.255.255 SP 08:00:20:a6:a0:43
crow: dozent as root #

Bildschirmausschnitt 6.2.1:Anwendungdesarp Programms

Zuerstwird gezeigtdasderHost SHARK sichnicht im ARP-Cachebefindet.Er wird angepingt,
danachist er im ARP-Cache.Nun wird für SHARK einestatischefalscheHardwareaddressevergeben
undnix gehtmehr. NachderLöschungderfalschenHardwareaddressegehtswieder.

6.3 tcpdump

DasProgrammtcpdump ist ein NetzwerkmonitorunterLinux.
17:56:36.156710crow.hurst.pnet¿ panther.hurst.pnet:icmp: echorequest(DF) 17:56:36.156879

arp who-hascrow.hurst.pnettell panther.hurst.pnet17:56:36.157118arp reply crow.hurst.pnetis-at
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8:0:20:a6:a0:4317:56:36.157150panther.hurst.pnet¿crow.hurst.pnet:icmp: echoreply

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



TEIL I I

INTERNET LAYER (IP VERSION 4)

7 Einführung

7 Addressierung

– Addressbereiche

– ReservierteAddressen

7 DasInternetProtocol

– ToSlabelsection:ipv4:ToS

– Flagslabelsection:ipv4:flags

– Protocollabelsection:ipv4:protocols

– Optionslabelsection:ipv4:options

7 ICMP

– EchoRequest/ EchoReply

– DestinationUnreachable

– SourceQuench

– Redirect

– TimeExceeded

– ParameterProblem

– Timestamp/ TimestampReply

– InformationRequest/ InformationReply

– DomainNameMessages

7 IGMP
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Kapitel 7

EINFÜHRUNG

Wie schonerwähnt arbeitetder InternetLayer nicht mit MAC-Addressensondernmit den IP-
Addressenund es addressiertdamit die Hosts. IP selbstist ein sehrunzuverlässigesProtokoll, da
eskeinerleiSicherungseinrichtungenbesitzt. Der Senderkannnicht feststellenob ein Datagram1 an-
gekommenist odernicht. DieseFunktionaliẗatmußdie nächsthöhereSchichtmitbringen.

Im InternetLayergibt eszwei Protokolle, zumeinendasIPv4 unddasIPv6, die wiederumeinige
kleinereProtokolle mitbringen.Wie widmenunsersteinmaldemIPv4mit seinenUnterprotokollen.

1Datagram-DatendiedurchdenInternetLayerlaufen
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Kapitel 8

ADDRESSIERUNG

Das Internetprotocolverwendetzur Addressierungvon Hostsund Netzwerken einesogenannte
IP-Addresse.DieseAddresseist 32 bits Breit. Theoretischkönnendamit bis zu 4,3 Milliarden (4G)
Addressengebildetwerden.Wie geschrieben... theoretisch.Da sichein Menschdie Addresseeines
Hostsin der Form von 00100111001000011101010100010010 8 ultra schlechtmerken kann
und auchdie Form 2134839200 ist extrem ungeeignet.Deswegenwerdendie 32 bits in 4 mal 8
bits Paketezusammengeschnuert.JedesdieserkleinenPaketenenntmanOctetoderauchQuadrupel.
JedeIP-Addressebestehtalsoaus4 Octets.Jetzterrechnetmanfür jedesdieserOctetseinenDezimal-
wert. Man bekommt4 Dezimalwerteim Bereichvon 0 bis 255. Diese4 Wertetrenntmandanndurch
einenPunktvoneinander. Die Tabelle8.1 soll diesesnocheinmalverdeutlichen.Man mußfolgendes
beachten: Die dezimaleSchreibweisevon IP-Addr essenhat NICHTS aber auch absolut nix mit
ir gendwelchenanderenzusammenḧangenzu tun. Wedermit demNameneinesHostnochtmit sonst
irgendwelchengeschichten.Die dezimaleSchreibform ist NUR für unsdummeMenschen,um uns
eineAddr essebessermerken zu können!

32 bit IP Addresse 00100111 8 00100001 8 11010101 8 00010010 8
4 mal8 bit 1. Octet 2. Octet 3. Octet 4. Octet

UmwandlungnachDezimal 39 33 214 18

Tabelle8.1: BeispieleinerIP-AddressberechnungvonBinäerinsDezimale

8.1 Addr essbereiche

Es gibt genormteAddressbereicheum die wir unssp̈aternochgenauerkümmernwerden. Es sei er-
steinmalnur soviel gesagtdasdie Entscheidungin welchenBereicheineIP-Addressefällt nur im 1.
Octetliegt. Die möglichenBereichenenntmanKlassen.In derTabelle8.2sinddiewichtigstenKlassen
aufgelistet.

Klasse 1. Octet Bereichvon Bereichbis Beschreibung

A 0xxxxxxx 8 0.0.0.0 127.255.255.255 NormaleBenutzung
B 10xxxxxx 8 128.0.0.0 191.255.255.255 dito.
C 110xxxxx 8 192.0.0.0 223.255.255.255 dito.
D 1110xxxx 8 224.0.0.0 239.255.255.255 Multicasting
E 1111xxxx 8 240.0.0.0 255.255.255.255 Experimentell

Tabelle8.2: KurzeIP-Klassenliste

8.2 Reservierte Addr essen

Die KlasseA Addresse10.0.0.0 gibt es im Internetnicht. Wennein privatesNetzwerkmit dem
Internetkomunizierenmöchtesollte es die 10.0.0.0 Netzwerkaddressetragen. Weil sonstgehts
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nicht.
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Kapitel 9

DAS INTERNET PROTOCOL

Das IP verwendetauchzur KommunikationuntereinandereinenHeadermit Informationenden
IP vor jedesDatagramanfügt. Wenndie Datenvom NAL kommenweird der Headerentsprechend
ausgewertetundentfernt,dieNutzdatenwerdendannnachobengereicht.WenneinDatagramgesendet
werdensoll wird derHeadervor dasDatagramgeschriebenunddannweiterzumNAL gereicht.Der
eigendlicheInhalt derNutzdatenist für IP absolutuninteressant.Die Grafik 9.1zeigtdenAufbaudes
Headers,die BeschreibungendereinzelnenFelderbefindetsich in derTabelle9.1. Auch Beschrieben
in der [RFC 791]1.

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Version

Inetnet Header Length (IHL)

Type of Service (ToS)

Total Length

Identification

Fragment Offset

Fragmention Flags

Time to Live (TTL)

Protocol

Header Checksum

Source Address

Destination Address

Options

Padding to 32 bit boundary

Data

Abbildung9.1: Der IPv4Header

Tabelle9.1: InhaltsbeschreibungdesIPv4Headers

Feld Beschreibung

Version Gibt die VersionsnummerdesIP Datagramsan. Zur Zeit gibt esnur
entweder4 oder6 alsgültigeWerte 9

1RFC-791 InternetProtocol
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:
IHL DasIHL2 Feldbeinhaltetdie längedesIP Headersin 4 byte (32 bit)

Schritten.Meist hatein Headerdie längevon 24 Bytes,somit bein-
haltetdasIHL Feldmeisteine6 alsWert. DasMinimum ist 5

ToS DasToS3 FeldsetztsichaufeinzelnenBits zusammen.Die Beschrei-
bungdesToSFeldesbefindetsich im Abschnitt9.1 auf dernächsten
Seite.DasToSFeldregelt im grobendie BehandlungdesDatagrams
in dessen̈Ubertragungseigenschaften

Length Das LengthFeld gibt die Gesamtl̈angedesDatagramsin Bytes an.
Der theoretischeMaximalwert von 64kB wird jedochvon kaumei-
nemNetzwerkuntersẗutzt, wohingegenjedeImplementationvon IP
einenmindestwertvon 576 Bytesuntersẗutzt. Wenigerzu benutzen
wäreetwasgef̈ahrlich,da Längenweniger576 Bytesnicht vorgese-
henwurden.Die LängebeziehtsichaufNutzdatenundIP Header

Identification Dient zur IdentifikationdesDatagrams,sofernesvon IP fragmentiert
wurde

Flags Die Flagsstehenim Zusammenhangmit derFragmentierungvonDa-
tagramen. Das Feld bestehtauchauseinzelnenbedeutsamenBits.
EineBeschreibungbefindetsichim Abschnitt9.2aufSeite30

FragmentOffset In diesemFeldwird diePositiondesFragmentsim Datenstromange-
gebenin 8 byteSchritten(64 bit). SoferndasDatagramfragmentiert
werdenmusste

TTL DasTTL4 gibt die LebensdauereinesDatagramsan. DasTTL Feld
wird vom Senderauf einenbestimmtenWert gesetzt,meist64 oder
128. Wenn dasDatagramnun einenRouterpassiertdezimiertder
RouterdiesesFeld um einen. Sofernein Routerein Datagrammit
einer TTL von NULL bekommt verwirft er diesesund sendeteine
textslHostnichteerreichbarMeldungandenSender

Protocol In diesemFeld stehtdie Schl̈ußelnummerdesProtokolls an dendie
Nutzdatenweitergereichtwerdensollen. Die Beschreibung der Pro-
tokolle befindetsichim Abschnitt9.3aufSeite30

Checksum PrüfsummenurdesHeaders.Vorsichtdiemußjedesmalneuberechnet
werden,weil ein RoutedasTTL Felddezimiert

Source Die 32bit breiteQuelladdressedesUrsprungssendersdesDatagrams
Destination Die 32bit breiteZieladdressedesEmpfaengersdesDatagrams
Options Eineausf̈uhrlicheBeschreibungderOptionensieheAbschnitt9.4auf

Seite31
Padding DiesesFeldwird nurgebrauchtdamitderHeaderin ein 32bit breites

Rasterpasst.Eswird entsprechenddernochnoetigenlängeauf eine
32bit Grenzemit irgendwelchennutzlosenundvollkommenunsinni-
genWertengefüllt

2IHL-InternetHeaderLength
3ToS-Typeof Service
4TTL-TimeTo Live
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9.1 ToS

DasToSist für dasTransferverhalteneinesDatagramsverantwortlich. Eskannhier zumBeispielge-
steuertwerdenob ein DatagramohneVerz̈ogerungenodermit Vorrangbehandeltwerdensoll. Die
einzelnenFunktionaliẗatensind in einzelneBits aufgeteilt. Die Grafik 9.2 veranschaulichtdieseAuf-
teilung. In derTabelle9.2werdendie einzelnenBits erklärt.

Precedence

Delay

Throughput

Relibitily

Reserved

1 bit 2 bit 3 bit

Abbildung9.2: Typeof ServiceFeldim IPv4

Tabelle9.2: BeschreibungderBits im Typeof ServiceFeldvom IPv4

Feld Beschreibung

Precedence Das Precedence(Vorrang)Feld bestehtaus3 bits mit dem man 8
Zustaendedefinierenkann. Die 8 Zustaendewerdenauchvoll aus-
gescḧopft. Die Tabelle9.3erläutertdie einzelnenZusẗande

Delay DasDelay (Verz̈ogerung)Feld bestimmtob ein Datagramverz̈ogert
werdendarf odernicht. Der Normalfall siehtkeineVerz̈ogerungvor.
DasBit wird auf1 gesetztwenndasDatagramnichtverz̈ogertwerden
darf. DasDatagramwird dannsofortweitergesendet,sofernmöglich.
Ist meistbeizeitkritischenAnwendungen,wie RealVideoAnwendun-
gennötig

Throughput DasThroughput()
Relibility DasRelibility (Zuverlässigkeit)
Reserved Die Reserved (Reserviert)Bits sind für zukünftige Erweiterungen

freigehaltenworde,die jedochin anbetrachtvon IPv6 ehnicht mehr
genutztwerden

Tabelle9.3: PrecedenceBits im ToSdesIPv4

Feld Beschreibung

111 8 Local-NetzwerkKontrolldatenim Datagram
110 8 Inter-NetzwerkKontrolldatenim Datagram
101 8 AbsoluthöchstKritischesDatagram
100 8 HöchstKritischesDatagram
011 8 KritischesDatagram
010 8 NochmehrVorrang 9
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:
001 8 Vorranggegen̈uberanderenDatagrammen
000 8 Kein Vorrang

9.2 Flags

DasFlagfeldist nur 3 Bits breit. In den3 Bits wird festgelegt ob ein DatagramFragmentiertwerden
darf,odernicht. Die Grafik 9.3veranschaulischtdasFeldunddie Tabelle9.4beschreibtdie einzelnen
Inhalte.

1 bit

Reserved

Do not Fragment (DF)

More Fragment (MF)

Abbildung9.3: FlagsFeldim IPv4

Tabelle9.4: BeschreibungderBits im FlagsFeldvom IPv4

Feld Beschreibung

Reserved ReserviertesBit. Muß NULL sein
DF DasDF (Don’t Fragment)Bit bestimmtobeinDatagramfragmentiert

werdendarf. Ist dasBit gesetztdarf nicht fragmentiertwerden
MF DasMF (More Fragment)ist gesetztwennessich um ein fragmen-

tiertesDatagramhandelt.Ist dasBit nichtgesetztwird damitangezeit
dasdiesesDatagramdasletzteDatagramdesFragmentsist

9.3 Protocol

Das ProtocolFeld bestimmtan welchesProtokoll letztendlichdie Nutzdatenweitergereichtwerden
müssen.JedesBetriebssystemdasTCP/IPuntersẗutztbeherbergt eineDateimit demNamen;=<?>A@B>DC�>�E F
in derdieProtokolle aufgelistetwerden.Fehltin dieserDateieinEintragkannauchdasProtokoll nicht
verwendetwerden.Die Tabelle9.5zeigteineListederStandariesiertenProtokoll Nummern.

Tabelle9.5: Protokollnummernim FeldProtocolvom IPv4

Feld Beschreibung

0 IP
1 ICMP
2 IGMP
3 GGP5 9

5GGP-Gateway-GatewayProtocol
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:
6 TCP
12 PUP6

17 UDP
22 IDP - Keinerweisswasgenaues. . .
255 RAW - RohDaten

9.4 Options

DasOptionsfeldist variabel.Dassoll heissendasesje nachOptioneineunterschiedlicheLängesowie
unterschiedlichenInhalt besitzt.Die einzelnenAufschluesselungenwerdennochbeschrieben! Jedoch
ausZeit gründenersteinmalunbeachtet.

6PUP-PARC universalpacketprotocol

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



32 DAS INTERNET PROTOCOL

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



Kapitel 10

ICMP

DasICMP1 ist einProtokoll innerhalbdesInternetLayersundgehoertmit zuTCP/IP. DasProtokoll
sowiedieFunktionalitaetenwerdenautomatischaktiviert undbereitgestellt,eineDeaktivierungistnicht
möglich.

DasICMP ist im IPv4 sowie auchim IPv6 vorhanden.Im IPv6 wird esICMPv6 genanntda es
sich von ICMPv4 unterscheidet.DasICMP benoetigtdasIP um InformationenzwischenHostsaus-
zutauschen.Zum Beispielwennein DatagramseinZiel nicht erreichenkannoderwennz.B. dasTTL
abgelaufenist oderzum Austauschvon Zeitenim Netzwerk,etc. Bis auf eineAußnahmeverwendet
eigendlichkeineAnwendungICMP direkt,bis aufping. Nachzulesenin der[RFC 792]2.

Der ICMP HeaderhatannaeherntimmerdengleichenAufbau, je nachTyp derNachrichveraen-
dernsich die nachfolgendenFeldinhalte. Die Grafik 10.1 zeigt denunveraenderlichenHeader. Die
Tabelle10.1schluesseltdieeinzelnenPositionenauf.

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Type

Code

Checksum

Data

Abbildung10.1:GrundheaderdesICMPv4

Tabelle10.1: InhaltsbeschreibungdesGrundheadersvon ICMPv4

Feld Beschreibung

Type Gibt denTyp derNachrichtan.SieheTabelle10.2
Code Inhalt ist abhaengigvom Typ derNachicht
Checksum Pruefsummeder ICMP Nachricht. Gebildet aus dem Einer-

KomplementderSummederEiner-Komplemente
Variabel Inhalt undlängeist abhaengigvom Typ derNachicht

Tabelle10.2:Typenvon ICMPv4

Feld Beschreibung

0 EchoReply
3 DestinationUnreachable9

1ICMP-InternetControlMessageProtocol
2RFC-792 InternetControlMessageProtocol
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:
4 SourceQuench
5 Redirect
8 EchoRequest
11 TimeExceeded
12 ParameterProblem
13 Timestamp
14 TimestampReply
15 InformationRequest
16 InformationReply
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10.1 EchoRequest/ EchoReply

Ein EchoReplywird versendet,wennderTCP/IPStackeinenEchoRequest(8) empf̈angt. DasPro-
grammping verwendetEchoRequestNachrichtenum die Verfügbarkeit einesHostszu ermitteln.
Dabeizählt ping für jedesPaket die Sequenznummerhoch,die beimEchoReplywiederzurückge-
gebenwird. ping mußauf jedemTCP/IPfäehigenBetriebssystemverfügbarsein,weil esbestandteil
derRFCist. DasCodefeldist 0.

Die Grafik 10.2zeigtdenAufbauderHeadersfuer denEchoReplysowie fuer denEchoRequest
Typ derICMP Nachricht.In derTabelle10.3sinddie Felderfür denEchoReplyentsprechendaufge-
schl̈usselt.

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Type

Code

Checksum

Identifier

Sequence Number

Data

Abbildung10.2:EchoReply/ EchoRequestHeaderdesICMPv4

Tabelle10.3: InhaltedesEchoReply/ RequestHeadersvon ICMPv4

Feld Beschreibung

Type StehtFestauf0 bzw. 8 beimRequest
Code Ist immer0
Checksum PruefsummederICMP Nachricht
Identifier Identifikationsnummerdieserping Session
Sequence SequenznummerdieserNachricht
Data IrgendwelcheDaten,bzw. kopiederDatenbeimEchoRequest
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10.2 DestinationUnreachable

DieserNachrichtentypwird verwendetwennein Datagramnicht ausgeliefertwerdenkonnte,weil der
Hostbzw. einNetzwerknichterreichbarist (sieheRouting).AberauchHostsselbstkönnensichdieses
TypsbedienenindemsiedemSenderberichtendasein Protokoll bzw. ein Portnicht erreichbarbzw.
nicht installiert ist. InternverwendetTCP/IPauchnochdie Nachrichtum Fehlerbei derFragmentie-
rungzumelden.

Die Grafik 10.3zeigtdenAufbaudesHeadersfuer diesenTyp derICMP Nachricht.In derTabel-
le 10.4sinddie Felderentsprechendausgeschl̈usselt.

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Type

Code

Checksum

unused

Original Datagram

Abbildung10.3:DestinationUnreachableHeaderdesICMPv4

Tabelle10.4: InhaltedesDestinationUnrechableHeadersvon ICMPv4

Feld Beschreibung

Type StehtFestauf3
Code Inhalt ist in Tabelle10.5aufgeschl̈usselt
Checksum PruefsummederICMP Nachricht
unused Unbenutzt
IH + Datagram InternetHeaderinklusive64bitsdesorginalemDatagram

Tabelle10.5:CodetypendesDestinationUnreachablevon ICMPv4

Feld Beschreibung

0 NetUnreachable.Ziel Netzwerkist nichterreichbar
1 HostUnreachable.Ziel Hostnichterreichbar
2 ProtocolUnreachable.Protokoll wird nichtuntersẗutzt
3 PortUnreachable.Portnummer(sieheTCP/UDP)ung̈ultig
4 Fragmentationben̈otigt aberkeinDF Flagin IPv4G Flagsgesetzt
5 Sourceroutefailed.Quellenichterreichbar
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10.3 SourceQuench

EineSourceQuenchNachrichtwird vom Zielhostbzw. von einemGateway ausandenAbsenderder
Datengesandtwennauf demZielhostbzw. demGateway soviel Verkehr ist dasdieserdasDatagram
nicht bearbeitenkonnte. Der sendeneHostsmuß dasDatagramnoch mal sendenund er sollte die
Datentransfergeschwindigkeit verringern.

Die Grafik 10.4zeigtdenAufbaudesHeadersfuer diesenTyp derICMP Nachricht.In derTabel-
le 10.6sinddie Felderentsprechendausgeschl̈usselt.

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Type

Code

Checksum

unused

Original Datagram

Abbildung10.4:SourceQuenchHeaderdesICMPv4

Tabelle10.6: InhaltedesSourceQuenchHeadersvon ICMPv4

Feld Beschreibung

Type StehtFestauf4
Code Ist immer0
Checksum PruefsummederICMP Nachricht
unused Unbenutzt
IH + Datagram InternetHeaderinklusive64bits desorginalemDatagram
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10.4 Redirect

Eine Redirection(Umleitung)wird im folgendenFall versandt:Ein Gateway (G1) bekommt ein Da-
tagramfuer einenHost in NetzwerkX. WenndasGateway G1 feststelltdasdiesesDatagraman ein
weiteresGatewayG2versandtwerdensoll unddiesesGatewayG2befindetsichim gleichenNetzwerk
wie auchderAbsender, dannwird demSendereineRedirectionNachrichtgesendet.Somit kannder
HostfuerdasNetzwerkX dasandereGatewayG2benutzen.DasverringertdenVerkehrim Netzwerk.
DasDatagramläuft ja sonstzweimalüberdie gleicheLeitung.

Die Grafik 10.5zeigtdenAufbaudesHeadersfuer diesenTyp derICMP Nachricht.In derTabel-
le 10.7sinddie Felderentsprechendausgeschl̈usselt.

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Type

Code

Checksum

Original Datagram

Internet Gateway Address

Abbildung10.5:RedirectHeaderdesICMPv4

Tabelle10.7: InhaltedesRedirectHeadersvon ICMPv4

Feld Beschreibung

Type StehtFestauf5
Code Inhalt ist in Tabelle10.8aufgeschl̈usselt
Checksum PruefsummederICMP Nachricht
Gateway DaseigendlicheGatewaydasderHostbenutzensollte

Tabelle10.8:CodetypendesRedirectvon ICMPv4

Feld Beschreibung

0 UmleitungderDatagramefür ein Netzwerk
1 UmleitungderDatagramefür einenHost
2 UmleitungderDatagramefür ein Netzwerkundmit speziellenToS
3 UmleitungderDatagramefür einenHostundmit speziellenToS
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10.5 Time Exceeded

Eine Time ExceededNachrichtwird versendetwenn dasankommendePaket eine TTL von NULL
hat.Oderwennein DatagramFragmentnicht richtig zusammengesetztwerdenkann.Dasbetroffende
Datagramwird dabeivernichtet.

Die Grafik 10.6zeigtdenAufbaudesHeadersfuer diesenTyp derICMP Nachricht.In derTabel-
le 10.9sinddie Felderentsprechendausgeschl̈usselt.

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Type

Code

Checksum

unused

Original Datagram

Abbildung10.6:TimeExceededHeaderdesICMPv4

Tabelle10.9: InhaltedesTimeExceededHeadersvon ICMPv4

Feld Beschreibung

Type StehtFestauf11
Code Inhalt ist in Tabelle10.10aufgeschl̈usselt
Checksum PruefsummederICMP Nachricht
unused Unbenutzt
IH + Datagram InternetHeaderinklusive64bits desorginalemDatagram

Tabelle10.10:CodetypendesTimeExceededvon ICMPv4

Feld Beschreibung

0 TTL abgelaufen
1 Fragmentierungunvollständig
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10.6 Parameter Problem

Wennein HostoderGateway ein Datagrambekommtversendeter eineParameterProblemNachricht
wenner im IP HeadereinenFehleroderunklarheitenfindet. DasFeld Pointerbeschreibtdanndie
Feldnummerwo dasProblemauftrat.DasbetroffendeDatagramwird vernichtet.

Die Grafik 10.7zeigtdenAufbaudesHeadersfuer diesenTyp derICMP Nachricht.In derTabel-
le 10.11sinddie Felderentsprechendausgeschl̈usselt.

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Type

Code

Checksum

unused

Pointer

Original Datagram

Abbildung10.7:ParameterProblemHeaderdesICMPv4

Tabelle10.11:InhaltedesParameterProblemHeadersvon ICMPv4

Feld Beschreibung

Type StehtFestauf12
Code Inhalt ist in Tabelle10.12aufgeschl̈usselt
Checksum PruefsummederICMP Nachricht
Pointer Beinhaltetdie FeldPositiondesFehlers(Feld1 == ToS)
unused Unbenutzt
IH + Datagram InternetHeaderinklusive64bitsdesorginalemDatagram

Tabelle10.12:CodetypendesParameterProblemvon ICMPv4

Feld Beschreibung

0 PointerzeigtaufdasProblem
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10.7 Timestamp/ TimestampReply

Mit diesemNachrichenTyp kannmandie Geschwindigkeit desTCP/IPStacksund die Leitungsge-
schwindigkeit überpr̈ufen. Aber auchZeitsynconisationensindhier möglich, jedochkommenfür die-
senZweckandereProgrammezumEinsatz.Gemessenwird hier in Millisekunden.

Die Grafik 10.8zeigtdenAufbaudesHeadersfuer diesenTyp derICMP Nachricht.In derTabel-
le 10.13sinddie Felderentsprechendausgeschl̈usselt.

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Type

Code

Checksum

Identifier

Sequence Number

Original Timestamp

Receive Timestamp

Transmit Timestamp

Abbildung10.8:TimestampHeaderdesICMPv4

Tabelle10.13:InhaltedesTimestampHeadersvon ICMPv4

Feld Beschreibung

Type StehtFestauf13 bzw14 beimReply
Code Ist immer0
Checksum PruefsummederICMP Nachricht
Orginate Zeitstempelvom SenderbeimVersandt
Receive Zeitstempelvom Empf̈angerbeimEmpfang
Transmit DauerderÜbertragung
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10.8 Inf ormation Request/ Inf ormation Reply

Mit diesemTyp kannfestgestelltwerdenwelchemNetzwerkderHostangeḧort. Im ernstfall wird es
jedochkaumverwendet.

Die Grafik 10.9zeigtdenAufbaudesHeadersfuer diesenTyp derICMP Nachricht.In derTabel-
le 10.14sinddie Felderentsprechendausgeschl̈usselt.

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Type

Code

Checksum

Identifier

Sequence Number

Abbildung10.9: InformationRequest/ReplyHeaderdesICMPv4

Tabelle10.14:InhaltedesInformationRequestHeadersvon ICMPv4

Feld Beschreibung

Type StehtFestauf15 bzw. 16 für Reply
Code Ist immerNULL
Checksum PruefsummederICMP Nachricht
Identifier Entsprichtwie Echo
Sequence Entsprichtwie Echo
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10.9 Domain NameMessages

DieseICMP Nachrichtgeḧort zu denneuerenICMP Nachrichten.Die [RFC 1788]3 wurdeim April
1995freigegeben.Die AufgabederICMP NachrichtbestehtdarindieDNSDomainnamenaufAnfrage
bekanntzugeben.

Es gibt zum einendenRequestund denReply. BeineNachrichtenunterscheidensich leicht von
IhremAufbauher. Dahergibt esnur eineZeichnung.Die letztenzwei Felderjedochexistierennur im
Reply.

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Type

Code

Checksum

Identifier

Sequence Number

Time-To-Live

Names ...

Abbildung10.10:DomainNameMessagesRequest/ReplyHeaderdesICMPv4

Tabelle10.15: Inhalte desDomain NameMessageRequest/ReplyHeadersvon
ICMPv4

Feld Beschreibung

Type Stehtfestauf37 wenneseinRequestist, bzw. auf38 für denReply
Code Ist immerNULL
Checksum PrüfsummederICMP Nachricht
Identifier In diesemFeld wird eineZufallsnummerauf demzusendenenHost

benutzt.Da mehrereProzessezur gleichenZeit ein ICMP DNM Re-
questsendenkönnten,mußderTCP/IPStackdesSystemsdieankom-
mendenAntwortenrichtig zuweisenkönnen.DazudientdiesesFeld

Sequence JedeAnfrage eines Prozessesbekommt eine Sequenznummerdie
hochgez̈ahlt wird. Somit weiß nun auchder Prozeßselbstum wel-
cheAntwort essichhandelt

Time-To-Live DiesesFeld ist nur im Reply Headerzu finden. Es gibt die Zeit in
Sekundenan,die dieserEintragmaximalim CachedesAnfragenden
verleibendarf. DanachsolltederanfragendeHostnocheinmalFragen

Names... Hier sindalle Domainnamenaufgelistet.Die MTU entscheideẗuber
dieAnzahlderDomainnamen.Ist dieMTU zuklein werdennichtalle
gesendet

FürdiesefunktionalitätmußaufdenentsprechendenBetriebssystemeinICMP DomainnameServer

3RFC-1788 ICMP DomainNameMessages
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aufgesetztwerden.DieseFunktionwird nicht vom TCP/IPStackübernommen.

10.9.1 Funktionsweiseund Gebrauch

Die ICMP DomainNameMessagehatnureinebestimmteAufgabe,nämlicheinemanfragendemHost
seineDomainszu senden.DabeisendetderClient ein ICMP DomainNameMessageRequestanden
ICMP DNSServerbzw. ersendetdieNachrichtalsBroadcastin dasNetzwerk.Wird dieNachrichtvia
Broadcastgesendet,dannmußsichder ICMP DNS Server im gleichenphysikalischenund logischen
Netzwerkbefinden. Der ICMP DNS Server empf̈angtdie Nachrichtund ermittelt nun die Quell IP
AdresseausdemIP Header. Mit dieserIP Adressefragt derICMP DNS Server seineRevers-Lookup-
ZoneundsendetdemClientdie Domainnamenwiederzurückdieer ausderZonefiltern konnte.

Und dasTolle ? Nun mankannsich die KonfigurationdesDomainnamensauf demClient kom-
plett sparen,wennmanbeimHochfahrenein Requeststartet.Weiterhinist dieseMethodewesendlich
schnelleralsallesanderewasesnochsogibt.

10.9.2 C Struktur

Als Basiskanndie ICMP Strukturicmp ausdemHeaderH�IJ@JK�H
I�@ML
K�; K CANO;DPRQ genommenwerden.Da
derTyp erstsp̈aterkammußmanwohl oderübeldie Strukturselbstschreiben:

Quelltext 10.9.1C StrukturderICMPv4 DomainNameMessages
struct icmp dnm S

uchar t type; /* type of message, 37 or 38 */
uchar t code; /* type sub code is ever 0 */
ushort t cksum; /* ones complement cksum of struct */
ushort t id; /* process identifierer */
ushort t seq; /* sequence */
uint t ttl; /* time-to-live in cache */
char names[1]; /* begin of names */T

;
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IGMP

DasIGMP1 wird eingesetztum mehrereHostseinervirtuellen Addressezuzuweisen.Es besteht
die Möglichkeit über die D ClassenAddressenGruppenzudefinieren.Mit dieserTechnik wird ein
Datagramnur einmal ausgesendetund automatischan mehrereHostsverteilt. Zur Zeit werdenei-
nige News-Server auf Groupsumgestellt. Das Protokoll jedocherfuhr in den letztenJahreneinige
Renovierungen. [RFC 988]2 seit July 1986wurdevon [RFC 1112]3 im August1989abgeloestbis
esschliesslichvon [RFC 2236]4 im November1997vollständigabgel̈ostwurde. Wir werdensp̈ater
nocheinmalaufMulticastingeingehen.

1IGMP-InternetGroupManagementProtocol
2RFC-988 HostExtensionfor IP Multicasting
3RFC-1112 HostExtensionfor IP Multicasting
4RFC-2236 InternetGroupManagementProtocol,Version2
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Kapitel 12

EINFÜHRUNG

Wie nundie Datenandie Hostsweiterverteilt werdenwissenwir jetzt, dankdesInternetLayers.
Wie gelangenjedochdie Datenan die richtige Anwendung? Auf einemClient könnenja mehrere
Programmegleichzeitiglaufen. Denken Sie nur an ein gestartetenWebbrowser(Netscape)und viel-
leicht ein parallellaufenderFTPDownload. Wie bekommt jetzt nunderBrowserseineDatenundwie
gelangendie DownloaddatenauchandenFTPClient ? DieseFragemusswohl auchdenbescḧaftigt
habender TCP/IPentworfen hat. Er kam auchauf eineLösung. Die LösungdesProblemslautet :
Portaddressen.
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Kapitel 13

PORTADDRESSEN

Ein Port ist eineNummer. Die Nummerkannim Bereichvon 0 bis 65535liegen. EinePortnum-
mer ist demzufolgealso16 bits Breit. Die ersten1024Portaddressensind standarisiert,und sollten
auf keinenFall gëandertwerden. WelchePortnummernder aktuelleRechneruntersẗutzt ist in derL=IJ@�C�L�FMIA<VUWK CXI�F festgehalten.

Mal ein kleinerBeispiel:Auf HostA wird ein Web-Server (Apache)installiert.Der Apacheöffnet
einenDatenkanalauf Port80, undhorchtsolangeamPortbis waskommt. Auf demHostB wird ein
Webbrowser (Netscape)gestartet.Man gibt nun die AddressedesHostsA in die Addresszeileein.
Der NetscapeversuchtnunVerbindungzumHostA, wo derApacheläuft, kontaktaufzunehmen.Der
Netscapenimmt denPort80, weil dieserStandardist für HTTP, undweil Siekeinenanderengewählt
haben.Am HostA kommtjetztnundieAnforderungfür Port80an,dasichnochderApacheandiesem
Portbefindet,bekommter die Nachrichtzugestellt.Jetztkanner entsprechendantworten. Stellt sich
die Fragewohin derApacheAntwortensoll ? Der Apachekannnicht auchauf Port80 seineAntwort
senden,da esja seinkanndasauf demHost B auchein Server läuft (Multitasking). Die Antwort ist
einfach:Bevor derNetscapeseineAnforderungraussendetvergibt derTCP/IPStackeinezurZeit noch
freie Portnummer. DiesePortnummerstehtwederin der L=IJ@�C
L
FMIA<VUWK CXI�F nochwird diesegeradebenutz.
Diesewillk ürlich vergebenePortnummerwird nunderAnforderungeinfachmitgesendet.Jetztweiss
der Apachean welchenPort er seineAntwort zu sendenhat. Somit könnenmehrereNetscapesam
gleichenHostsurfenaberanverschiedenenStellen,undalle Browsersbekommenauchdie Datendie
sieben̈otigen. WennderBrowsermit seinerAnfragefertig ist schließter denKanal,somitwird auch
derwillk ürlich vergebenePortwiederfreigegeben.Aber wie gehabt,die Grafik 13.1auf dernächsten
Seitesagtmehrals Y
Z\[ Worte. . .
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Anwender startet ein
Webbrowser

http://HostB
Anwender gibt Anfrage

Der Browser öffnet ein
Kanal mit dem Ziel :
Host A und Port 80

Wartet auf Verbindung

Es wird ein noch freier
Port gesucht. Z.B. 8200
Die Kanalnummer wird
der Anwendung gegeben

Erstellt einen Kanal
zum Port 80 und der

Anwendung
Wartet auf Verbindung

Nimmt die Verbindung
entgegen. Merkt sich
den Quellport 8200.
Sendet ein Signal an

die Anwendung

Versucht eine Verbindung
herzustellen mit Ziel :

Host B / Port 80
kommt von :

Host A / Port 8200

Sendebereit Empfangsbereit

Empfang der Daten.
z.B. die Webseite.

Darstellung im Fenster

Senden des Requests
z.B. GET index.html

Die Antwort senden.
Ziel : Host A 

Port 8200

Empfang des Requests.
Antwort vorbereiten.

Schliesst den Kanal.
Gibt Port 8200 wieder frei
Anwendung benachrich.

Schliessen des KanalsSchliesst den Kanal.
Client benachrichtigen

Schliessen des Kanals

Anwendung TCP/IP Stack

Webserver wird gestartet.
Er horcht auf Port 80

AnwendungTCP/IP Stack

Host B (Server)Host A (Client)

Dokument übertragen

Abbildung13.1:Ein Beispielzur Portvergabe

Portaddressenexistierensowohl im UDPalsauchim TCP, jedochhabendiePortaddressenmitein-
andernichtszu tun. Dassoll bedeutendasesunterUDP65536Ports,undunterTCPauch65536Ports
gibt. Insgesamtgibt esalso121172möglichePorts.Dashört sichviel an,ist jedochnicht soviel wie
wir nochsehenwerden.
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Kapitel 14

UDP

DasUDP1 ist daskleinsteunterdenTransportprotokollen. EsbesitztkeineSicherungderÜbertra-
gung.Die AnwendungmußsichselbstumdieSicherungkümmern.UDP ist jedochdurchdieextreme
Einfachheitsehrschnell.Mit UDPsindauchBroadcastsmöglich. Die DatendiedurchUDPversendet
werdennenntmanPakete,wobei esauf der AnwendungsschichtdannNachrichtensind. UDP ist in
[RFC 768]2 definiert.Die Grafik14.1unddieTabelle14.1zeigendensimplenAufbauvon UDP.

Data

Source Port

Destination Port

Length

Checksum

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Abbildung14.1:UDP Header

Tabelle14.1:BeschreibungdesUDPHeaders

Feld Beschreibung

SourcePort NummerdesQuellportsdesSendersderNachricht
DestinationPort NummerdesZielportsdesEmpf̈angers
Length LängedesPaketsinklusivedesHeadersin Bytes
Checksum PrüfsummederNachricht

1UDP-UserDatagramProtocol
2RFC-768 UserDatagramProtocol
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Kapitel 15

TCP

DasTCP1 ist dasaufwendigsteProtokoll. Für die Anwendungjedochdaseinfachste.Die Daten
diedurchTCPlaufennenntmanSegmente. DasTCPbietetunabḧangigderAnwendungdiefolgenden
Leistungen:

EinfachsteProgrammierung von Seitender Anwendungdurch F�@J<]I�^WN_F DasTCPbedientsichder
einfachstenElemente,wie lesen,schreiben,oeffnen,undschliessenderVerbindung.Wobeidas
lesenundschreibengenausofunktioniertalswennmanauseinerDatei lesenbzw. in ein Datei
schreibenwürde.ZwarheissendieFunktionenderProgrammierspracheanderstaberdasPrinzip
ist dasgleiche

Sichere Übertragungenund automatischeFehlerbehebungen DasTCPerkenntautomatischeinen
eventuellenVerbindungsabbruchund versendetseinezusendenenDatenneu. Der Empf̈anger
erkennteventuelldoppeltversandteSegmenteundverwirft die bereitserhaltenen.Bevor jedoch
irgendwelcheDatenausgetauschtwerdenfragtderkontaktsuchendeHostersteinmalnachobder
gegen̈uberüberhauptdaist

AutomatischeFlußkontrolle Das TCP regelt automatischdie Geschwindigkeit. Es entscheidet
selbstsẗandigdar̈uberob eseinengrösserenBlock, die mandannWindows nennt,odereinen
kleinerenBlock sendet.JenachLeitungsqualiẗat

DasTCPist in der [RFC 793]2 definiert.

Die Grafik 15.1 auf der nächstenSeiteund die Tabelle15.1 auf der nächstenSeitezeigenden
AufbaueinesTCP-Headersum daswir unsersteinmalkümmernwerden.

1TCP-TransmissionControlProtocol
2RFC-793 TransmissionControlProtocol
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Source Port

Destination Port

4 bit 8 bit 12 bit 16 bit 20 bit 24 bit 28 bit 32 bit

Sequence Number

Acknowledgment Number

Data offset

Reserved

Controllflags

Window

Checksum

Urgent Pointer

Options

Padding to 32 bit boundary

Data

Abbildung15.1:TCPHeader

Tabelle15.1:BeschreibungdesTCPHeaders

Feld Beschreibung

SourcePort NummerdesQuellportsdesSendersderSegmente
DestinationPort NummerdesZielportsdesEmpf̈angers
SequenceNumber JedesByte wird durchnumeriert.Die Bytereihenfolgewennmanso

will. Wennin denControlFlagsdasSYN gesetztist handeltessich
hier um die ISN3 und dasnächsteSegmentmit demerstenByte be-
kommtdannISN+1

Acknowledgment Gibt die SequenznummerdesletztenerfolgreichübertragenemSeg-
mentswieder. Ist dasACK gesetztbeinhaltetdasFeld die nächste
Sequenznummerdie erwartetwird

DataOffset BestimmtdenAnfangder Datenin 32 bit Schritten. Die Längedes
TCPHeadersinklusiveOptionensozusagen

ControlFlags DiesesFeld in in der Grafik 15.2 auf der nächstenSeiteund in der
Tabelle15.2aufdernächstenSeiteentsprechenderklärt

Window Die GrößeeinesFensters
Checksum PrüfsummedesTCPHeaders
UrgentPointer Wird nur beachtetwenndasURG in denControlflagsgesetztist. Es

gibt die Positionvon bevorzugtenDateninnerhalbeinesFenstersan.9

3ISN-Initial SequenceNumber
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:
Options DasOptionsfieldwird in 3 Bereicheeingeteilt.Die ersten8 bitsgeben

denTyp an,die nächsten8 bit die LängederOptionunddie nächsten
16 bits Datenin anḧangigkeit derersten8 bits. SieheAbschnitt15.1
aufdernächstenSeite

Padding Auffüller desHeadersaufeine32 bit Grenze.Immermit NULL’en

Urgent (URG)

Acknownledgment (ACK)

Push (PSH)

Reset (RST)

Sycron (SYN)

Finish (FIN)

1 bit

Abbildung15.2:TCPControlflags

Tabelle15.2:BeschreibungderTCPControlflags

Feld Beschreibung

URG UrgentPointerFeldist von Bedeutung
ACK AcknowledgmentFeldist von Bedeutung
PSH PushFunktion,sorgt für Weiterschaltungvon SEQ
RST ResetderLeitung
SYN GleichsetzungderSequenznummern
FIN EndederÜbertragung

15.1 TCP Options

Die TCPOptionsdienenzur Zeit nurum die MSS4 auszuhandeln.Die ersten8 bits bildendasOption-
Kind Byte. EineNULL im Option-KindsignaliesiertdasEndederOptionen,eineeinsbedeutetkeine
Option, eine2 signalisiertdie Option MSS. Nur wenndasOption-Kind 2 (MSS) ist bekommendie
nächsten8 bits Bedeutung,diesebeinhaltendie LängedesOptionsfeld(immer 4 !), die nächsten16
bits beinhaltendieMSS.

Die OptionMSSist nurerlaubtwenndasSYN Flaggesetztist. Die MSSkannwie folgt berechnet
werden: `bacaedf`hgjifkml
n

4MSS-MaximumSegmentSize
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Kapitel 16

FUNKTIONSWEISE VON TCP

Um TCPunddieInhaltedereinzelnenFelderim TCPHeaderzuverstehenwerdenwir unsnundem
Verbindungsaufbau/ Abbau,alsodieFunktionsweisenäherbetrachten.Zu jedereinzelnenVerbindung
müssendie Addressender Hostssowie die Portaddressenbekanntsein. Eine Zieladdressemit der
Portaddressenenntmansocket.

16.1 Verbindungsaufbau

Damit manüberTCPüberhauptDatenaustauschenkannben̈otigt TCPersteinmaldie Gewissheitdas
am anderenEndeüberhauptder Host empfangsbereitist. Zur RealiesierungbenutztTCP dabeiden
3-Way Handshake. Das3-Wege-Handgescḧuttle findet jedesmalstatt,wennTCP eineVerbundung
aufbauenwill. WennderServernichtantwortetkönnenauchkeineDaten̈ubertragungenstattfinden.Die
folgendenPunktebeschreibendenVerbindungsaufbaubzw. den3 Way Handshake. Die Grafik 16.1
verdeutlichtdieses.
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Abbildung16.1:Der3-WegeHandshake

1. Der Client, hier PANTHER, sendetein inhaltslosesSegmentandenServer, hier TIGER. Mit die-
semSegmentkündigtderClientseineSendewilligk eit an.Dafür denktsichPANTHER irgendeine
SequenceNumber(SEQ) w aus. DieseSEQmußer für jedesByte und für jedesStatusbit,bis
auf ACK, hochz̈ahlen,damit der Server weiß an welchenOrt im Datenstromer dasSegment
einzuordnenhat.DurchdassetzenvonSYN wird dieSequenznummerautomatischzur ISN1

1ISN-Initialize SequenceNumber
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2. Der Server, hier TIGER, bekommt nun die Anforderungund prüft ob der DestinationPort von
einemProzeßbelegt ist. Wennnicht sieheAbschnitt16.2. Wennja, dannspeichertderServer
die ISN w ab und sendetdemClient eineBesẗatigung. Die Acknowlegmentnumberentspricht
derISN desClientsplus1 durchdasSYN wyx{z . WeiterhinsendeterdiegültigeMSS(Maximum
Segmentsize), undseineeigeneISN | zu.

3. Der Client emp̈angtjetzt nuneineBesẗatigungvon seinerSendewilligk eit, ACK. Da derServer
selbstSendewilligk eit durchseinSYN vermittelt, mußsich der Client die ISN | merken und
dieseBesẗatigenmit |}x~z . OptionalkannderClient bereitmit diesemSegmentDatensenden,
mußabernicht.

16.2 Erf olgloseVerbindungsaufbau

SollteaufdemServereinDienstsichnichtandenPortgebundenhaben,dannkommteszueinemFeh-
ler. Die Fehlermeldungconnection refused bedeutetdaseineVerbindungzumServer möglich
ist jedochderDienstaufdemServer nichtaktiv ist. Die Fehlermeldungtritt meistauchdannaufwenn
derServer ein Segmentmit gesetztemRST sendet.Der Client versuchteineVerbindungzu einemzur
Zeit nicht laufendenServer-Dienstherzustellen.z.B. Sie versuchenmittels demNetscapeauf einem
Serverzusurfen,derjedochkeinWebservergestartethat.Die Grafik16.2zeigtdiesesgrafisch.
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Hostname : panther
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MAC : 00:10:00:80:10:02
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Abbildung16.2:Ein erfolgloserVerbindungsaufbau

1. siehePunkt1 vom Verbindungsaufbau1 aufdervorherigenSeite

2. Da derServerprozessnicht läuft sendetderServer dasSegmentmit einemgesetztemRST Flag
zurück. Die Acknowledgmentnummermußjedoch w�x�z sein.

DanachsinddieseVerbindungsdatenung̈ultig.
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16.3 EinfacheDatenaustausch

DerDatenaustauschfunktioniertimmerin beidenRichtungen.Wir schaununsmaldenDatenaustausch
vom Client zumServeran.Die Grafik16.3zeigtauchdenanderenWeg, derjedochgenausoaussieht.
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Abbildung16.3:EinfacherTCPDatenaustausch

1. siehe3-WegeHandshake

2. siehe3-WegeHandshake

3. siehe3-WegeHandshake

4. Nachdemder 3-Wege Handsharkabgelaufenist sendetnun der Client 10 BytesDatenan den
Server. Daskannz.B. irgendeineAnforderungsein. Er benutztdie SEQ w�xbz weil die Daten
die jetzt kommenandie w�x�z ’ te stelleim Datenstromgeḧoren. Weiterhinmußer demServer
signaliesierendasnunDatenmitgesendetwerden.Dastut er indemer dasPSH setzt.

5. DerServerdernundie10BytesbekommenhatmußdasSegmentbesẗatigen.Er verwendetseine
eigeneSEQ |�x�z um dasSegmentzu senden.Besẗatigenhat er jetzt alle Bytesdie korrekt
im Datenstromangekommensind, in diesemFall sind 10 Bytesplus einmaldasSYN Flag, er
besẗatigtnun w�x�z�x�z�n

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



62 FUNKTIONSWEISE VON TCP

6. Nach der Auswertungder 10 Bytes vom Client sendeter nun dasErgebnisder Auswertung
zurück. Er verwendetwieder |�x~z alsSEQ, weil in vorherigenSegmentkeineDatengesendet
wurdenundACK ver̈andertdenzählernicht. Auch hier mußer dasPSH setzendamitderClient
weißdasnunDatenkommen.

7. DerClient bekommtnunendlichdie Antwort undmußnundie empfangendenBytesbesẗatigen.
DazuverwendeterseineeigeneSEQ w�x�z�x�zXn undbesẗatigtmit ACK |�x�z�x��An

16.4 KomplexerDatenaustausch

DerUnterschiedzwischeneinfachenundkomplexenDatenaustauschaktionenbestehtin derBenutzung
von Fenstern,die manWindow nennt.Beim einfachenDatenaustauschwird jedesSegmentbesẗatigt,
dasist jedochnicht tragbarundverlangsamtdenDatentaustauscherheblich.

Muß einer der beidenHostsmehr als MSS, sprich mehrereSegmente,senden,dannsendetder
Host dieseSegmentehintereinanderweg ohneauf ein Acknowledgmentder einzelnenSegmentezu
warten.Wieviel derHostamStück versendendarf wird bei jedemSegmentaustauschim FeldWindow
mitgeteilt. DasWindoweinesHostbeinhaltetimmerdie maximaleFenstergrößedessenwasderHost
zuverarbeitenmag.

Hat der Senderein komplettesWindow gesendetwarteter auf eineBesẗatigungdesEmpf̈angers.
DasAcknownledgmentFeldderBes̈atigungbeinhaltetdaszuletztangekommeneByte,alsogenaudas
gleichewie beimeinzelnenSegment.

Jetztist esjedochsodaß,wenndie AnwendungdesEmpf̈angerdenTCPBuffer komplettgelesen
hatversendetderEmpf̈angerungeachtetderWindow GrenzeneinAcknowledgement.WennderSendet
nun diesesunverhoffte Acknowledgmentbekommt berechneter seineWindowgrenzenentsprechend
neu. Wobei hier der Empf̈angerdie Entscheidungsgewalt der Windowgrößebesitzt,der Sendermuß
sichnachrichten,er darfdrunterliegenabernichtdrüeber.

Die Grafik16.4aufdernächstenSeitezeigtdeneinfachstenderkomplexenDatenaustauschsszena-
rien.
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Abbildung16.4:Komplexer TCPDatenaustausch(einfacheVersion)

1.

2.

3. siehe3-WegeHandshake

4. Hier sendetderClientwiederseineAnforderungzumServer

5.

6.

7.

8. Der Server sendendemClient nun dasErgebiszu. Da dasErgebnismehrereSegmentelanist,
sendeter dieseersteinmalohneaufdasACK vom Client zuwarten.

9. DerClientbesẗatigtnundaszuletztkorrektgelesendeByte im Datenstrom.|}x�zcx£¢An¤n
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16.5 AutomatischeFehlerbehebung

DasTCP kannautomatischFehlerbeheben.Zum BeispielwenndurcheinenLeitungsdefekteinige
Segmenteverlorengehen,oder aehnliches.Die Anwendungbekommt von all dem nichts mit, das
machtTCPvollautomatisch.

Die LösungdesProblemsist rechtsimpel. SolltederSendernicht innerhalbeinergewissenZeit-
spannedie Besẗatigung,dasACK vom Empf̈anger, bekommensenderter einfachdie Segmentenoch
einmalfür die er keineBesẗatigunghat.DasAcknowledgmentvom Empf̈angerdientdabeialsGrenze
derempfangendenBytes.

JetztmalangenommenderEmpf̈angerhatbereitseinACK gesendet,dasist jedochnochunterwegs
in denweitendesNetzes.Dannwürdeder Empf̈angerplötzlich zweimaldie gleichenSegmentebe-
kommen.Der Empf̈angerkenntseineeigeneaktuelleAcknownlegmentNummerundvergleichtdiese
mit denNummerdergeradeeingetroffenenSegente.Die sindkleineralsdie aktuelle.Der Empf̈anger
verwirft die Segemnteund sendeteinfachein ACK. Am Senderkommenjetzt plötzlich zwei ACK’s
an.Daskümmertihn eigendlichüberhauptnichtundverwirft dieACK.

Die Datensindaberauf jedenFall angekommen.

16.6 Beendeneiner Verbindung

Da unterTCPeineVerbindungmittels3-way Handshake aufgebautwerdenmuss,mussauchderVer-
bindungsabbauentsprechendgeplantwerden.Ich nennedenVerbindungsabbaudie4-wayTermination.
Die Grafik16.5zeigtdenVerbindungsabbau.
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Abbildung16.5:Die 4 WegeTerminierung

1. Die Anwendungauf demClient beendetdie Verbindung.DieseAnforderungwird mittels ge-
setztemFIN und der SEQ ` demServer mitgeteilt. Die SEQ ` hängtdavon ab wasvorher
überdie Leitunglief.

2. DerServergibt dasschliessenderVerbindungandieAnwendungweiter. DerServersendetdem
Client danachein Acknowledgmentmit der `­x®z . Er selbstvervendetdie SEQ ¯ Der Client
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bekommtseinACK undwartetnunaufdasFIN desServers

3. Die Anwendungauf demServer beendetnundie Verbindung.Der Server sendetdemClient ein
FIN.

4. DerClientmußdasFIN besẗatigen

16.7 Ein kompletter Datenaustausch

Die ganzeneinzelnenVorgängekönnenauchkomprimiert werdenso dases bei einer simplenund
einfachenÜbertragungzuextremwenigenWegenkommenkann.Die Grafik16.6zeigtdieses.
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Abbildung16.6:Ein kompletterDatenaustausch
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Kapitel 17

GRUNDSÄTZLICHES

Bevor wir jedochzumRoutenkommennocheinigewichtigeNebens̈achlichkeiten,wie dieAddres-
sierung,diewir auchnochben̈otigen.

17.1 IP Addr essierung

Wir wissendaßein HosteineIP-Addresseben̈otigt. Wir wissenauchdaseineIP-Addresseaus32 bits
besteht.Aber nicht nur Hostsben̈otigeneineAddressen,esgibt einigeAddressenmit Sonderbedeu-
tungen.

17.1.1 Netzwerk Addr essen

Eine Netzwerkaddresseist eine IP Addressefür einenphysikalischenKabelstrang.JedesKabel hat
eineIP Addresse,dieseIP AddressenenntmanNetzwerkaddresse,oderkurz Netzwerk.Die Addres-
se ist vergleichbarmit der IPX1-Strangnummervon NOVELL. Um jetzt eineNetzwerkaddressevon
Hostaddressenzu trennengibt esdie

17.1.2 Netzmasken

die auchNetmask,oderSubnetmaskgenanntwerden.Eshandeltsichbei derMaske um einen32 bit
breitenWert der linken Seitemit einserund auf der rechtenSeitemit nuller gefüllt ist. Sieht man
sichdie kleineGrafik 17.1ansiehtmaneineMaske links gefüllt mit einsernrechtsgefüllt mit nullen.
Dardurchergibt sicheineGrenze,dieTrennungderMaske. DurchdieTrennungentstehenzweiSeiten.
Die linkeSeiteist derNetzwerkanteil unddie rechteSeiteist derHostanteil.

12345678901234567890123456789012
         1         2         3

11111111111111111100000000000000

Resultat:

Maske:

Pos:

11111111111111111100000000000000

Netzwerkanteil Hostanteil

Trenner

Abbildung17.1:Maskenbeispiel

Die Grafik 17.2 auf der nächstenSeitezeigt die Verwendungmit einer IP Addresse,und deren
Sonderbedeutungen.

1IPX-InternetPacketExchange
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12345678901234567890123456789012
         1         2         3

Pos:

11111111111111111100000000000000

11010010010101010101111110110101

11010010010101010100000000000000

11010010010101010111111111111111Broadcast:

Netzaddr:

Maske:

IP:

Hostnr: 00000000000000000001111110110101

Leider kann es passieren das sich der Trenner nicht genau 
dort befindet wo er sich eigendlich befinden sollte !
Das liegt an der noch nicht angepassten Druckeraufloesung,
daher wird der Font falsch skaliert :-(

Abbildung17.2:Maskenbeispielmit Broadcast,Netzaddresse

NetzwerkaddresseDie Netzwerkaddresseergibt sich ausder ÜbernahmedesNetzwerkanteilsund
durchdaslöschendesHostanteilsmit Nullen. DasResultatist dieNetzwerkaddresse.Mankann
dieNetzwerkaddresseauchberechnen:

¯¹¸Xº�»A¼j¸X½¤¾À¿ÀÁ
ÁW½A¸�Â
Â�¸ÄÃÆÅÀÇfÈÊÉÌËÎÍ®¿DÂ
¾�¸
BroadcastaddresseDie Broadcastaddresseergibt sich ausder ÜbernahmedesNetzwerkanteilsund

durchdaslöschendesHostanteilsmit einser. DasResultatist dieBroadcastaddresse.Auchdiese
Addressekannberechnetwerden:

Ï ½=Ð=¿
Á
Ñ�¿DÂ�º�¿
Á
ÁW½¤¸�Â
Â�¸_ÃÓÒÔÅÀÇfÈÊÉÌËÎÍ®¿�Â
¾D¸�Õ×ÖÙØ�ÉÚÖÙÛ�Í®¿�Â
¾�¸
Hostnummer Die Hostnummerergibt sichausdemlöschendesNetzwerkanteilsundder übernahme

desHostanteils.Auch dieHostnummerkannberechnetwerden:

Ü ÐAÂ�ºBÝßÞáàâàÌ¸X½ãÃ�Å
ÇÆÈÊÉÌËäÉÚÖåÛ�Í®¿�Â
¾�¸
DieMaskekannvomNetzwerkAdmininistratorselbstbestimmtwerden.Unterwelchenumsẗanden

derAdministratordie Maskever̈andertwird nochgekl̈art. Esgibt jedochStandardeinstellungenandie
man sich haltenkann oder nicht. Sie geltennur im Internetals 100%-ig wichtig, nicht jedochim
eigenenNetzwerk.

17.1.3 Inter net Standardmasken

Im Internetgibt eseinenStandarddereinigeMaskenundAddressbereichedefiniert.Die Tabelle17.1
zeigtdie Übersicht.

ersten8 Bit Bereich Masken
Klasse derIP-Addr von - bis VerwendeteMaske bits

A 0xxxxxxx æ 0 - 127 11111111000000000000000000000000 æ 8
B 10xxxxxx æ 128 - 191 11111111111111110000000000000000 æ 16
C 110xxxxx æ 192 - 223 11111111111111111111111100000000 æ 24

Tabelle17.1: InternetStandardIP Klassen
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17.1.4 Broadcastaddressen

Wie eineBroadcastaddresseberechnetwird hattwir ja schon,dochwashatdie Broadcastaddressefür
eineAufgabe? Well, mit einerNetzwerkaddressesprichtmandasNetzwerkan,mit derBroadcastad-
dressesprichtmanalleRechnerinnerhalbeinesNetzwerkesan.Ein Rundrufsozusagen.

17.1.5 Hostnummer

Die Hostnummergibt die relativeNummerdesHostinnerhalbeinesNetzwerkesan.

17.2 Die Zusammenḧange

JedesKabel hat eineAddresse.JederHost der an diesemKabel angeklemmtist, sollte dengleichen
Netzwerkanteilwie dasKabel aufweisen.Dasbedeutetdasdie Anzahl der anklemmbarenHost in-
nerhalbeinesNetzwerkes begrenzt ist. Man kann zur Berechnungder maximalenHostsan einem
Netzwerkdie folgendeFormelverwenden:

ç Ýè»¤¿DéëêìÃ~í�îáï�ðMñ�ò�ó�ôìõ÷öùø×keí
Die minus2 stehtfür einmaldieNetzwerkaddresse,daist derHostanteilaufNull, unddieBroadcastad-
dresse,dort ist derHostanteilaufEins.DieseFormelist auchaufdieAnzahlderNetzwerkeanwendbar.
Folglich kommtmanzur folgendemErgebnisdasin derTabelle17.2festgehaltenwurde:

Netzwerk Anzahl Host Anzahl Max Hosts
Class bits Netzwerke bits Hosts dieserClass

A 7 126 24 16.777.214 2.113.928.964
B 14 16.382 16 65.534 1.073.577.988
C 21 2.097.150 8 254 532.676.100

Summe 3.720.183.052

Tabelle17.2:AnzahlderInternetStandardNetzwerkeundHosts

Wie man der Tabelleentnehmenkann fehlen noch 574.784.244mögliche Hostaddressen,diese
halbeMillion gehtfuer NetzwerkaddressenundBroadcastaddressendrauf.

Aber wieder zurück zu unseren Hostaddressen. Um nun alle Angaben zu ermitteln
ben̈otigen wir immer eine Maske. Für unser Beispiel definieren wir mal ein 22’er Maske :
11111111111111111111110000000000. Und wir sagen mal wir haben es mit einerú

-beliebigenIP-Addressetu tun : 10101010100010101111011011001010. Zur besseren
Übersicht dient wohl die Tabelle 17.3 auf der nächstenSeite. Als erstesstellt man mit den
Regeln um eine Netzwerkaddressezu erhaltendie Netzwerkaddessefest. Der Host liegt also im
Netzwerk 10101010100010101111010000000000, somit kann fast der Standpunkt des
Hosts bestimmt werden. Durch die Netzwerkaddresseerhaltenwir auch die Broadcastaddresse
10101010100010101111011111111111. Die Hostnummerdes Host steht immer relativ
zum Netzwerk,d.h. in jedemNetzwerkgibt eseinenHost 1, die HostnummerdesHostshier lautet
00000000000000000000001011001010, was man jedoch aus Einfachheit einfach vom
Binärenins Dezimaleumrechnet.Der Hosthatalsodie Nummer: íWûýü{í=þ�ü{í=ÿ�ü{í���ü{í � Ã ��� l . Es
ist der714’teHostin diesemNetzwerk.
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Bedeutung Wert

Maske 11111111111111111111110000000000
IP Addresse 10101010100010101111011011001010

Netzwerkaddresse10101010100010101111010000000000
Broadcastaddresse10101010100010101111011111111111

Hostnummer 00000000000000000000001011001010

Tabelle17.3:BeispieleinerNetzwerkaddressberechnung

17.3 Übungsaufgaben

Die Tabelle17.4 auf der nächstenSeiteist entsprechendauszuf̈ullen. BerechnenSie die Werteder
leerenZellen.
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Kapitel 18

GRUNDLAGEN DES ROUTINGS

EineRouteist eineWegbeschreibungzueinemHostbzw. zueinemNetzwerk.

18.1 Router

Da die Anzahl der Host pro physikalischesKabel begrenzt ist ben̈otigt man mehrerephysikalische
Kabel.Um dieeinzelnenphysikalischenStr̈angemiteinanderzuverbinden,umdieDiensteeinesHosts
auf einemanderenphysikalischenStrangzu benutzen,müssendie einzelnenStr̈angemittels Router
verbundenwerden.

Ein paarStichpunkte.Ein Router

hatimmermehrals2 Netzwerkkarten,vondaherwird erauchmeistMulti-Home-Host genannt,weil
er in mehrerenNetzenzuHauseist

leitetDatenpaketein andereNetzeaus

kannaufWunschauchPaketeFiltern,um einegewisseSicherheitim LokalenNetzwerkzuerreichen

ist in denmeistenFällen kein eigenerRechnersondernein flachesstück Kastenmit demErschei-
nungsbildeinesHubs

leitet keineBroadcastsin andereNetzeweiter, daswäreja auchWahnsinn

kenntimmer nurdennächstenRouteramangeschlossenenlokalenNetzwerk

Um demRouterjetzt zusagenwo erwelchesNetzwerkfindetben̈otigt mandie

18.2 Routing Table

EineRoutingTablebeinhaltetfür jedenEintragfolgendeInformationen:

1. Zielnetzwerkin Formvon einerNetzwerkaddresse.Auch Destination��� genannt

2. Die Gateway1 (auch 	�
 genannt)Addressewo dasNetzwerkzufindenist. DasGatewaymuß
sich immer im lokalem Netzwerk befinden

3. Die MaskedesZielnetzwerkes.Auch � Í genannt

4. Die AnzahlderHops2

5. Typ desEintrages.EntwederLocaleRoute,GatewayRouteoderAuto Route

6. DasNetzwerk-Device. GenanntdasInterface.
1Gateway-AllgemeinesWort für einenMultiprotocolRouter
2Hops-AnzahlderdazwischenliegendenRouter
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JederHostben̈otigt immer eineRoutingtable.
Ein solcherEintragkannz.B. so umschriebenwerden: DasNetzwerk ��� mit der Maske �¹Í

findestdu amGateway 	�
 . DiesesGateway (Router)weisdannwie esweitergeht.

18.3 BeispielNetzwerk

Wir wollen unsabjetztnunaufdasBeispielnetzwerk,sieheGrafik18.1konzentrieren.

10.10.10.112 20.20.0.121 20.20.0.123 30.0.0.132

30.0.0.3

30.0.0.2

20.20.0.310.10.10.3

30.0.0.120.20.0.1

20.20.0.210.10.10.2

10.10.10.1

Router Router
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Abbildung18.1:RoutingBeispiel01
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Kapitel 19

ROUTING

Jetztgehtslos . . .

19.1 LocalesRouting

EineLocaleNetzrouteist nur bei sehrflexiblen Netzwerkbetriebssystemennotwendig.Nur UNIX ist
in der Lage die Netzkartenkonfigurationvon der localenRoutezu trennen. In den meistenFällen
ben̈otigt manaberkeineTrennung.DieserAbschnittist alsonur für richtigeBetriebssystemewichtig.

Wir betrachtenunsmal denHost TIGER . DieserHost hat die IP-Addresse10.10.10.1/24.
Damit der Host nun auchmit PANTHER komunizierenkannben̈otigt TIGER die AngabeeinerRoute
in dasLocaleNetzwerk. Als Gatewayaddressekommt hier seineeigeneSchnittstellenaddressezum
Einsatz,dasDevice kannauchdafür genommenwerden.Esist jedochbesserdie IP-Addresseanzuge-
benum nur einmaleineDevicebindung,in derKonfiguration,zu erreichen.Dasbedeutetdasdererste
RoutingeintragausderTabelle19.1zuentnehmen.

Tabelle19.1:LocalroutingTabellefür TIGER

Destination Gateway Netmask Metric

10.10.10.0 10.10.10.1 255.255.255.0 0

Somit kann TIGER nun auf alle Hostsim LocalenNetzwerkein Ping absetzen.Sofernauf PAN-
THER eineLocaleroutegesetztwurde. Der RouterRT1 ben̈otigt zwei localeRouten,weil er in zwei
Netzwerkenzu Hauseist. Die Routingtabelle19.2verdeutlichtdieses.

Tabelle19.2:LocalroutingTabellefür RT1

Destination Gateway Netmask Metric

10.10.10.0 10.10.10.112 255.255.255.0 0
20.20.0.0 20.20.0.121 255.255.0.0 0

DerHostFALCON ben̈otigt logischerweiseaucheineLocaleRoute,wie dieRoutingtable19.3zeigt.

Tabelle19.3:LocalroutingTabellefür FALCON

Destination Gateway Netmask Metric

20.20.0.0 20.20.0.2 255.255.0.0 0

DerRouterRT2 befindetsichwie RT1 auchin zweiNetzen,somitergibt sichdieRoutingtable19.4
aufdernächstenSeite
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Tabelle19.4:LocalroutingTabellefür RT2

Destination Gateway Netmask Metric

20.20.0.0 20.20.0.123 255.255.0.0 0
30.0.0.0 30.0.0.132 255.0.0.0 0

DerHostANT bekommtnaẗurlich aucheineRoutingtable19.5

Tabelle19.5:LocalroutingTabellefür ANT

Destination Gateway Netmask Metric

30.0.0.0 30.0.0.1 255.0.0.0 0

So nachdemalle Hostssich im localenNetzwerken unterhaltenkönnenwendenwir unsmal den
Routingin andereNetzwerkezu . . .

19.2 Netzrouting

Dem Host TIGER mußbekanntgegebenwerdenwie er in das20’er Netz kommt. Zum Beispielwill
TIGER eineVerbindungzumFALCON aufbauen.TIGER mußalsowissenwohin er seineDatensenden
soll, weil FALCON sichnicht im lokalenNetzwerkbefindet.Damit TIGER in dasFALCON Netzgelangt
mußer überden RT1 gehen. Der RT1 verbindetdie beidenNetzemiteinander, er beẗatigt sich also
alsRouterbzw. alsGateway. D.h. wir müssenTIGER sagendaßer das20’er NetzwerkamGateway
RT1 findet.Die Routingtable19.6verdeutlichtdieses.

Tabelle19.6:NetzroutingTabellefür TIGER

Destination Gateway Netmask Metric

10.10.10.0 10.10.10.1 255.255.255.0 0
20.20.0.0 10.10.10.112 255.255.0.0 1

Wir habengesagtdasGateway ist immerlocalundesweisswie esweitergehensoll. Unddastrif ft
zu,dader RT1 in beidenNetzenzuhauseist kennter das20’er Netzundleitet dasPaket entsprechend
weiter. Wennnun FALCON dasPaket bekommt,will er meistdemTIGER antworten. Um daszu tun
brauchtFALCON eineRoutezum TIGER bzw. in das10’er Netz. Woher sollte auchFALCON wis-
sendaser das10’er NetzwerküberdasGateway RT1 erreichenkann?!? Also ben̈otigt FALCON die
entsprechendenEinträgein derRoutingtable19.7

Tabelle19.7:NetzroutingTabellefür FALCON

Destination Gateway Netmask Metric

20.20.0.0 20.20.0.2 255.255.0.0 0
10.10.10.0 20.20.0.121 255.255.255.0 1

Damit ANT auchmit FALCON Datenaustauschenkann,ben̈otigt ANT eineRoutein das20’erNetz-
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werk. Wie TIGER auch.Der RT2 kennauchwiederdas20’erNetzwerkundsomitist dasderAnsprech-
partnervon ANT . DerensprechendeEintragzeigtdie Routingtable19.8

Tabelle19.8:NetzroutingTabellefür ANT

Destination Gateway Netmask Metric

30.0.0.0 30.0.0.1 255.0.0.0 0
20.20.0.0 30.0.0.132 255.255.0.0 1

WennFALCON allerdingAntwortenmöchteben̈otigt erdieRouteins30’erNetzwerk.FALCON be-
kommteinenweiterenEintragin seineRoutingtable19.9

Tabelle19.9:NetzroutingTabellefür FALCON

Destination Gateway Netmask Metric

20.20.0.0 20.20.0.2 255.255.0.0 0
10.10.10.0 20.20.0.121 255.255.255.0 1
30.0.0.0 20.20.0.123 255.0.0.0 1

FALCON ist nun der einzigeHost der mit allen Host im Netz sich verbindenkann. TIGER kann
zwar mit FALCON eineVerbindungaufnehmenjedochnochnicht mit ANT . Wir wollen aberdasdie
beidensichunterhaltenkönnen.Wir müssenTIGER sagenwo er das30’er Netzwerkfindet. Und das
30’erNetzwerkfindeteramGateway RT1 undNICHT amGateway RT2 , dieAddressevon RT2 kann
der Admin des10’er Netzesnicht wissen. TIGER soll alsoseineDatenfür das30’er Netzwerkzum
RT1 senden.Die Routingtable19.10zeigtdenEintrag.

Tabelle19.10:NetzroutingTabellefür TIGER

Destination Gateway Netmask Metric

10.10.10.0 10.10.10.1 255.255.255.0 0
20.20.0.0 10.10.10.112 255.255.0.0 1
30.0.0.0 10.10.10.112 255.0.0.0 2

Die DatenjedochbleibenamRT1 ersteinmalhängenweil RT1 nichtweisswo erdas30’erNetzwerk
findenkann,esist ja nicht local. Also ben̈otigt RT1 einenweiterenEintragin seineRoutingtable.Die
Tabelle19.11zeigt denEintrag. DasGateway ist der RT2 er kenntdas30’er Netzwerkund leitet es
entsprechendweiter.

Tabelle19.11:NetzroutingTabellefür RT1

Destination Gateway Netmask Metric

10.10.10.0 10.10.10.112 255.255.255.0 0
20.20.0.0 20.20.0.121 255.255.0.0 0
30.0.0.0 20.20.0.123 255.0.0.0 1

Jetztkommendie Datenbei ANT an, aberANT will Antwortenund versuchtnun mit dem10’er
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NetzwerkeineVerbindungzu erstellen,nur zu dummdasANT das10’er Netzwerknicht kennt. Also
helfenwir Ihm etwasin demwir einenweiterenEintragin seineRoutingtableschreiben.Die Tabel-
le 19.12zeigtdenEintrag.

Tabelle19.12:NetzroutingTabellefür ANT

Destination Gateway Netmask Metric

30.0.0.0 30.0.0.1 255.0.0.0 0
20.20.0.0 30.0.0.132 255.255.0.0 1
10.10.10.0 30.0.0.132 255.255.255.0 2

Der RT2 legt die Datenjedochnach 1�2436571984:<;=; abweil er das10’er Netznicht kennt. Also geben
wir Ihm das10’erNetzwerkbekannt.Die Tabelle19.13zeigtdenEintrag.

Tabelle19.13:NetzroutingTabellefür RT2

Destination Gateway Netmask Metric

20.20.0.0 20.20.0.123 255.255.0.0 0
30.0.0.0 30.0.0.132 255.0.0.0 0
10.10.10.0 20.20.0.121 255.255.255.0 1

Der RT1 kenntdas10’erNetzundleitet die Datenweiter.
Esist geschafft.

19.3 Default Route

In einemgrossenNetzwerkkommtsoeinesehrgrosseAnzahlvon Routingeintr̈agenzusammen.Um
dasetwaszu verminderngibt esdenMechanismusder Default Route. Eine Default Routeist nichts
anderesalsein RoutingEintragmit demZielnetzwerk0.0.0.0 undeinerMaskevon0.0.0.0, das
trift auf alle möglichenKombinationenzu. Der Defaulteintragwird immerdanngenommenwenndie
Routingtabellekomplettdurchsuchtwurde. Der Host sendetdanndiesesPaket zu dasGateway, mit
demGedanken: Soll er sichdochdrumkümmern.BetrachtetmandenHost TIGER dannmußer das
20’er Netzwerkund das30’er NetzwerküberRT1 senden.Dem TIGER könntemanjetzt die Default
RouteaufdiesesGatewaysetzen.DanachsendetTIGER ALLES mit demernichtsanfangenkannnach
RT1 . Besonderstim Internethilfreich, dasspartca. 16 Millionen Einträge.Die neueRoutingtabelle
von TIGER zeigtunsdie Tabelle19.14

Tabelle19.14:NetzroutingTabellefür TIGER

Destination Gateway Netmask Metric

10.10.10.0 10.10.10.1 255.255.255.0 0
0.0.0.0 10.10.10.112 0.0.0.0 1

SomitsendetTIGER alleswasernicht lokal sendenkannandasGateway. DasGatewayweissdann
wie esweitergehensoll, hoffendlich.

includeredirectroute
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19.4 DemRouting Mechanismusauf’sBit geschaut

DieserAbschnittsoll denVorgangim innerndesRechnersbeimRoutingverdeutlichen.Die Grafik19.1
aufdernächstenSeitezeigtdenAblauf desRoutings.
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Kapitel 20

EINFÜHRUNG

Grunds̈atzlichgilt : WenneinOSinstalliertwird, wird manmeistdurchdieIP-Configurationdurch-
geführt. DieserTeil kümmertsichum die Konfigurationbei einembereitsinstalliertenSystem.
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SUSE

Bei derSuSEgestaltetsichdie Configurationder IP-Addresserechtsimpel. UnterderSuSEDis-
tributiongibt esein AdministrationsToolsmit demNamenYast derfastalleskann.

Bevor manjedochdieKonfigurationderNetzwerkkartevornimmtsolltemanvorherin denRunlevel
S wechselnum dieNetzwerkkonfigurationkomplettzuentlanden.

tiger:root # init S
Shutting down .......
....
Give root password to login:
tiger: root #

Bildschirmausschnitt 21.0.1:Wechselnin Runlevel SunterSuSE

Danachruft mandenYast auf. Im MenüpunktAdministrationdesSystemsbefindensich alle
nötigenFunktionaliẗatenzur EinstellungderNetzwerkkarteundanderesauch.Bei derSuSE6.1 muß
zuerstdieNetzwerkkarteeingetragenwerden.Im MenupunktHardwarein Systemintegrierenbefindet
sich die Funktionaliẗat Netzwerkkartekonfigurieren. Nach der Wahl machtsich ein Dialog ?? auf
Seite??auf. Dort mußdie entsprechendeHardwareeingetragenwerden.

DerTyp desNetzwerksist beiEthernetkartenimmereth wobeidienachfolgendeZiffer dieNum-
merderNetzwerkkarteangibt.Die Art derNetzwerk-KartebestimmtdenzuverwendenenTreiber. Mit
OptionenzumLadendesModuls könnennochOptionenzumLadendesModulsmit gereichtwerden.
SieheSuSEHandbuch.

Nachdemdie Konfigurationabgeschlossenist mußnochdie IP Addressekonfiguriertwerden.
Wiederim YastMenubaumangelagtfindetmanunterAdministrationdesSystemsdenPunktNetz-

werk konfigurierendort machtsichein weiteresMenuauf. Der MenupunktNetzwerkGrundkonfigu-
ration öffnetwiederein Dialog??aufSeite??.

Die SpalteNummerhat nichts mit der Device-Nummerzutun. Als allererstesmuß dasDevice
festgelegt werden.Zu wählenist dort dannEthernet??aufSeite??.

Danachmußdie IP-Addressefestgelegt werden.GebenSiedort die entsprechendenWerteein ??
aufSeite??.

NachdemnunallesKonfiguriertwurdemußderYast verlassenwerden.WasderYast nichtkann
sind Routingeintr̈agezu anderenNetzen. Unter SuSEwird die 1?36@BAC19DFEG:H@B3JIKA6EG8CL ausgewertet. Diese
Datei muß mit einemEditor entsprechendangepasstwerden,hier gilt allerdings: Lesender man
route.conf ! Ein Eintragkannca.soaussehen:

Quelltext 21.0.1BeispieleinesRoutingeintragsin der 1�3M@BAC19DFEG:H@B3JIKANE�8OL unterSuSELinux
# destination gateway netmask device
#--------------------------------------------------
10.65.13.0 0.0.0.0 255.255.255.0 eth0 # local route
10.65.200.0 10.65.13.200 255.255.255.0 eth0 # net route
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Auf derKommandozeilewechselnSiewiederin denRunlevel 2.

tiger:root # init 2
Shutting down .......
Starting ............

tiger login:

Bildschirmausschnitt 21.0.2:Wechselnin Runlevel 2 unterSuSE

Wichtig ist esnundasSystemlog1O5�P�DQ19; E7R919ST3NUBUVPCR436U zuprufen!
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L INUX ALLGEMEIN

DieserAbschnittbescḧaftigt sichmit derKonfigurationmit einemLinux Kernelab2.0.3x

22.1 Kernelmodule

Damit Linux überhauptmit irgendwelchenIP Konfigurationenbel̈astigtwerdenkannben̈otigt Linux
denTreiberfür die Netzwerkkarte.Normalerweiseist ein solchesModul direkt in denKerneleinge-
bundenumhöchstePerformancezuerreichen.ZumprobiereneignetsichjedochderMechanismusder
ModulladensunterLinux. DasProgramm

insmod [options] [ -o aliasname ] modulname [ symbol=value ]*

ermöglichtdasladenvonModulen.Um zumBeispieldie Intel EthernetExpressPro100alsmodul
zuladenben̈otigt mandenNamendesModuls. Alle Module liegenunter 19;=WYX�19SZE[2G:<; 3NU . DasModul
heisst3H3�\7DFE^]H_J_ . Mit demBefehlinsmod eepro100wird dasModul für dieNetzwerkkartegeladen.
Kommt eszu einemFehlerbekommenSie bescheid,ansonstenschweigtdasProgramm. Bei einer
NE2000ist vorherdasModul `JaJb7_ zu laden,esdefinierteineSchnittstellezur denKarten.

WennmehreregleicheNetzwerkkartenin einemRechnersichbefinden(sieheRouter)mussfür jede
KarteeinModul geladenwerden.Esergibt sichdannjedocheinProblemdaseinModul nureinmalmit
gleichenNamengeladenwerdenkann.Dazuben̈otigt mandie-o Optionmit dermandenModul einen
anderenNamengebenkann.Undessollteauf jedenFall gekl̈artwerdenwelcheKartemanmit welchen
Modul ansprechenmöchte. DasBetriebssystemgehteinfachhin undverteilt immerdennächstfreien
DeviceeintragdemnächstenModul waskommt. d.H. um zu verhinderndasin einemRouterdas 36@6c?_
plötzlichaufderunterenKartelandetnurwiel dieobereKartenichtschnellgenuggeantwortethat,gibt
manentwederdie Portnummeroderdie IRQ NummeralsOption=ValuedemModul mit auf denweg.
SieheBeispielscript22.1.1aufdernächstenSeite.
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Quelltext 22.1.1BeispieleinesHardwarekonfigurationsscripts
#!/bin/sh
#
# Dieses Script Konfiguriert den rt1 mit zwei NE2000 Netzwerkkarten
# Karte 1. Port = 0x300 IRQ = 10 (obere)
# Karte 2. Port = 0x340 IRQ = 11 (untere)
#
# Zuerst das gemeinsame Schnittstellenmodul der NE2000 laden
insmod 8390 || exit 1

# Jetzt die beiden Karten laden
insmod -o ne0 ne port=0x300 || exit 1
insmod -o ne1 ne port=0x340 || exit 1

exit 0

Zum EntladenderModulekann

rmmod modulname

verwendetwerden.DasAuflistenderbereitsgeladenenModuleübernimmt

lsmod

22.2 Interface Konfiguration

Um einemInterfaceeineIP Addressezu vergebenmußdasentsprechendeModul geladensein,undes
darfnichtBenutztwerden.DasProgramm

ifconfig [interface]
ifconfig interface aftyp [option]+

dientzur Konfigurationundzur AnzeigederKonfiguration.Als aftyp - AddressFamilieskommen
die in derTabelle22.1aufgelistetenTypenin Frage.

Tabelle22.1:AddressFamiliesvon ifconfig

Option Beschreibung

inet TCP/IP
ax25 AMPR PacketRadio
ddp AppletalkPhase2
ipx Novell IPX
netrom AMPR Packet radio
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EineAufstellungderoptionenzeigtTabelle22.2aufdernächstenSeite.Esgibt einigeOptionendie
erwarteneineweiterAngabew.z.B.broadcasterwartetweiterhindieBroadcastaddresse.Die Optionen
up unddown z.B.erwartenkeineweiterenOptionen.
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Tabelle22.2:Optionenvon ifconfig

Option Beschreibung

up AktivierungdesInterfaces
down DeaktivierungdesInterface
[-]arp [De]Aktiviert dasARPaufdiesemInterface
mtu N Setztdie MTU für diesesDevice
netmask NM Setztdie Netzmaske
broadcast BR Setztdie Broadcastaddresse
address Setztdie AddressedesInterfaces
multicast Setztdie Multicasteigenschaften
[-]allmulti [De]Aktiviert denpromiscuousmode.Soll bedeutendasalle Fra-

meshochin denNAL undzumKernelgesendetwerden.Erlaubt
Monitoring

Die Reihenfolgescheintbei Linux immer nochein Manko zu sein. Zuerstkommt die Addresse
danachdieNetmaskunddannerstdieBroadcast.Um jetztdenRT1 weiterhinzu installierenkannman
dasScript22.2.1verwenden.

Quelltext 22.2.1BeispieleinesIP-Konfigurationsscripts
#!/bin/sh
#
# Dieses Script konfiguriert die IP Addressen von rt1
# Voraussetzung : Die Module sind geladen und die obere ist eth0
#

# eth0 Konfigurieren. Die geht in das 10’er Netzwerk
ifconfig eth0 inet 10.10.10.112 netmask 255.255.255.0 broadcast 10.10.10.255

# eth1 geht in das 20’er Netzwerk
ifconfig eth1 inet 20.20.0.121 netmask 255.255.0.0 broadcast 20.20.255.255

exit 0

22.3 Routing Konfiguration

Routenkönnenmit demProgramm

route
route add [-net|-host] Destination [netmask MN] [gw GW] [metric me-
tric]
route del [-net|-host] Destination [gw GW] [netmask MN] [metric me-
tric]
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erstellt,gelöschtundangezeigtwerden.Auch hier ist die Reihenfolgeernstzunehmen.Weiterhin
ist UNIX, undNOVELL in derLageeineHostroutezu erstellen.Eskommtmit einerIP Addresseals
Ziel undeiner32’er Maske gleich. EineHostroutekannsichsehrstarkauf die Sicherheitim positiven
Sinneauswirken.Gut,umdenRT1 jetztnunnochdieRoutingkonfigurationmitzugebenkannmanden
Quelltext 22.3.1benutzen.

Quelltext 22.3.1BeispieleinesRoutingKonfigurationsscripts
#!/bin/sh
#
# Dieses Script konfiguriert das Routing von rt1
#

# Routen in die beiden angeschlossenen Netze
route add -net 10.10.10.0 netmask 255.255.255.0 gw 10.10.10.112
route add -net 20.20.0.0 netmask 255.255.0.0 gw 20.20.0.121

# Route in das 30’er Netz
route add -net 30.0.0.0 netmask 255.0.0.0 gw 20.20.0.123
exit 0

22.4 Troubleshooting

22.4.1 arp -a

22.4.2 traceroute ziel-ip

22.4.3 netstat

22.4.4 ping
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Kapitel 23

PRAKTIKUM

DiesesKapitel soll helfendasRoutingunddie IP Addressvergabeentsprechendzu üben.Bevor es
jedochernstwird hiereinigeVoraussetzungen:

1. Nachder InstallationändernSiebitte dasStartupmoduld�eMfBgOd<hig4jKk9d9lOe6fnmpo<hrq undfügenSienach
demstart) eininsmod eepro100 ein. Damit dasModul beimHochfahrengeladenwird.
Nachstop) fügenSieeinrmmod eepro100 einsodasdiesesModul beimverlassenwieder
rausgeworfenwird. DasModul solltewie folgt aussehen,sieheQuelltext 23.0.1

Quelltext 23.0.1Startupmodulfür die Netzwerkkarte
#!/bin/sh
#
# Modulscript /etc/rc.d/network
#
case "$1" in

start)
insmod eepro100
;;

stop)
ifconfig eth0 down
rmmod eepro100
;;

*)
echo "usage $0 start|stop"
exit 1

esac
exit 0

2. DasStartmoduld�eMfBgCd9hig4j k[d<hio�sCfte welchesdie Routenaus d�e6ftgOd<hio�sCfte4j gNoGlCu liest undkonfiguriert,
kann gelöschtwerden. VergessenSie nicht die Links in den Runlevelverzeichnissenmit zu
löschen.

3. BootenSienachdemdasSystem

4. DanachhatIhr HostkeineIP mehr!

Für jedeshier zu erstellendeNetzwerkist ein Script zu schreiben,daßim Verzeichnisd9hFo9o�fVd<v4wYl
abzulegenist. DasScripthatdie Aufgabebei Aufruf dasNetzwerkfür diesenRechnerzu installieren.
Der NamedesScriptswird entwederbei jederÜbungsaufgabebekanntgegebenoderSiedenkensich
einenNamenaus.

Bei demAufbauderNetzwerkesolltenSienachdem7 PunktePlanvorgehen
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1. WählenSieeinenMasteradmin,derdannin Erscheinungtritt, wennsichzweiodermehrGruppen
dieUnternetzebetreuenstreiten.AusserdemkoordiniertderMastervisordieNetzwerkenstehung.
DerMasteradminverteiltMasken,Netzaddressen,etc.

2. BerechnenSie nun die Anzahl der Netzwerksẗangeund bilden Sie passeneGruppenfür jedes
Netzwerk. JedeGruppehat einenGroupadmin,der die Gruppemit IP Addressensowie als
VermittlerzwischendenanderenGruppenunddemMasteradminfungiert

3. Die GroupadminsundderMasteradminverkabelnnunjedesNetzwerkphysikalischmit einander

4. Die einzelnenArbeitsstationensindsozukonfigurierendasjederHostalleHostim localenNetz-
werkanpingenkann

5. Die GroupadminsverkabelnundkonfigurierendieRouterfür die jeweiligenLocalenNetze.Erst
wennderRouterin denlocalenNetzwerkenvollständigverfügbarist gehtsweiter

6. Die RouterundalleanderenHostswerdennunfür die restlichenNetzwerkekonfiguriert

7. JederHostmussalleanderenHostsan’ping’en können

23.1 Ein einfachesNetzwerkwerk

Ziel dieserÜbungist esdie Verbindungzu allenRechnern̈uberein physikalischesKabelherzustellen.
Ben̈otigt werdeneineentsprechendeAnzahl von Hubsum alle Host miteinanderzu verbinden. bei
16’erHubsgen̈ugenin derRegel zwei Stück.

1. VerbindenSiealle Rechner, mit außnahmederRouterunddesDruckers,mit denHubs. Sodas
esein physikalischesNetzwerkwird. Vom Dozentenrechnerwird ein Anschlusszur Verfügung
gestellt

2. DasScriptsoll net-10.65.0.0 heissen

3. BenennenSieeinenAdministratorderfür die VerteilungderIP Addressenverantwortlich ist

4. Konfigurieren Sie nun alle Host für das Netzwerk. BenutzenSie die Netzwerkaddresse
10.65.0.0/16. Die IP Addresseder Hosts bekommen Sie vom Administrator Die
10.65.1.1 ist bereitsReserviert.

5. ErstellenSiedennötigenRoutingeintrag

6. StellenSiekontaktmittelsping zudenanderenHostsher.

7. HelfenSiedenanderenbeimKonfigurieren

23.2 Virtuelle Netze

Ziel dieserÜbung ist eszu verdeutischendasein odermehrereHostaneinemphysikalischenStrang
nichtunbedingtauchvonderanderenerkanntwerden.FangenSieerstmit derÜbunganwennallemit
deranderenÜbungfertig sind.
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1. BenennenSie4 Administratoren.Die Administratorenbildenjeweils einegleichgrosseGruppe
von Teilnehmern/Hosts

2. Die 4 Administratorendenken sich jeweils eineClassC Addresseausund klärendasmit den
anderenAdministratoren.JedeGruppesoll eineeigensẗandigeAddressebesitzen

3. JederAdministratorverteilt nundiezurVerfügungstehendenIP-AddressenausdemPoolandie
Gruppenteilnehmer

4. KonfigurierenSie nun alle Hostsmit denverteiltenIP-Addressen.DasScript soll virtual
heißen

5. KonfigurierenSieIhreeineneLocalroute

6. Obwohl alle Host aneinemphysikalischenStranghängenist esIhnennicht möglich die ande-
renHostsderanderenGruppenzu erreichen.ÜberlegenSiewie Siedemabhelfenkönnenund
korrigierenSiedasProblem.Ohnedie Routerzuverwenden

23.3 Netzmit Routern

Ziel ist esnun dasNetzwerkmit Routernaufzubauen.Die vorherigeÜbung mußjedochvollständig
abgearbeitetsein.DerScriptnamesoll l?eMfHx sein.

1. TennenSie nun die einzelnenGruppen,indemSie für jedeGruppe/Netzwerkein eigenenHub
verwenden.

2. Überpr̈ufen Sie nachder Verkabelungunbedingtdie ping-fähigkeit der einzelnenHostsin den
Netzwerken.LöschenSiedieNetzroutenderanderenNetzewieder.

3. StellenSienundieRouterauf. VerkabelnSiezuerstnurein Netzmit demRouter.

4. KonfigurierenSiedenRouter. Er mußin demangeschlossenenNetzwerkvollständigping-fähig
sein.

5. VerbindenSienun das2. Netzwerkmit demRouterundkonfigurierenSiediesenauchfür das
Netzwerk.

6. Nunwerdenin beidenNetzwerkendieRoutenin dasandereNetzkonfiguriert.Die Ping-f̈ahigkeit
ist danachzuprüfen.

7. Nachdemdiesesabgeschlossenist könnennundie Routenin die unliegenenNetzekonfiguriert
werden.Abgeschlossenist dasganzewennjederjedenPingenkann.
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Kapitel 24

GRUNDLAGEN DES SUBNETTING

DieserTeil soll denBegriff Subnettingerklären.
Subnettingwird überall und überall sehr intensiv betrieben. Es dient zur ReduzierungdesIP-

AddressbereichsdeneinphysikalischerNetzwerkstrangim Normalfall beanspruchenwürde.

24.1 Beispieleiner Vernetzung

24.1.1 Situation

In einemUnternehmensind Sieals Netzwerkadministratoreingesetztund bekommennunvon Ihrem
VorgesetzendenAuftrag zwei Büroszu vernetzen.Da die beidenBüroszu weit von einandergetrennt
sindentschliessenSiesichdafür einenRouterzwischendenbeidenBüroszu installieren.Sievergeben
je eineNetzwerkaddresse,Sie entschliessensich für eineClass C Addresse.Ihr Vorgesetzterhält
IhnenwärendesseneinKabelinsGesichtundsagt: Da müssendieBürosdran!. Gesagtgetan.Siein-
stalliereneinenweiterernRouterderdiebeidenBürosmit demunternehmensweitenIntranetverbindet.
SiehedazudiekleineGrafik24.1.
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Abbildung24.1:BeispielNetzwerkfür Büros
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NachdemAufbau gehenSie zum Netzwerkadministratorund teilen Ihm die Netzwerkaddressen
derbeidenBürosmit. Der renntdaraufhin los undpasstnunalle RoutingtabellenderganzenRouter
und Server an. Da er sich dar̈uberfreut sagter IhnenDanke !. Sie sind mit der Arbeit fertig, fahren
nachHauseund schlafen. Am nächstenMorgenkommenSie wieder in dasUnternehemenund der
Netzwerkadministratorrenntimmernochrum. . .

24.1.2 Analyse

Zur Analysesammelnwir ersteinmaldiepositiven Ereignisse:

1. Sieselbsthattendie wenigsteArbeit

Sodaswars,sammelnwir nuneinmaldienegativen Ereignisse:

1. SämtlicheRoutingtabellenderRoutermüssenentsprechendangepasstwerden,eskanndadurch
eventuellzuAusfällenkommen,z.B. durchTipfehler

2. SämtlicheServer die die Arbeitsstationenim Netzwerkverwendenmüssen,müssenauchent-
sprechendangepasstwerden.Auch hier kanneseventuellzuAusfällenkommen

3. Wird im IntranetderDienstdesInternet’s benutzt,in Form von E-Mail, WWW, News, Ftp,etc.
mußaucheineeventuellkonfigurierteFirewall entsprechendangepasstwerden

4. HängtdasIntranetdirektamInternetmit festenAddressen,dannmüssenalleRouterim Internet
entsprechendangepasstwerden,sindja nureinpaarzehntausend

5. Ein zentalerRouterbekommt zwei zus̈atzlicheRoutingeintr̈agedie bei jedemPaketdurchlauf
mitgepr̈uft werdenmüssen,bei weiterensolchenKonstelationenverringertsich der Durchsatz
einessolchenRouters

6. Dem UnternehmengehendurchdiesebeidenBürossatte512 IP-Addressendurchdie Lappen,
obwohl vielleichtnur20effektiv genutztwerden

7. WennSienochein Bürovernetzen,hatderNetzwerkadministratorwiederArbeit

Ich hörejetztauf ...

24.1.3 Lösung

Nun manmußnunversuchenohnegrossenAufwanddie beidenBüroszuvernetzen.Die Lösungdazu
lautetSubnetting.Wie wir bereitswissenkenntjederRouterIMMER nurseinenlocalangeschlossenen
Nachbar-Router. Wir wissenauchwie derRoutingmechanismusinternFunktioniert.Der Routergeht
die Routingtabelledurchundrechnetfür jedesPaketdie möglicheRouteaus.

Er nimmtdieZieladdresseund ¢¤£¦¥ ’et diesemit derNetzmaske im Tabelleneintrag.Er vergleicht
danachdasErgebnismit demDestinationNetworkausderTabelle. PasstderEintrag,hatderRouter
seinGatewaygefunden.

Mit diesemWissengeligtesunsdasProblemaufeinfachsteArt undWeisezu lösen.
Zu erstjedochmüssendie beidenBüro Netzstr̈angeeingeschr̈anktwerden,wollen wir nur mal so

annehmendaßmaximal20IP-Addressenin jedemBürogebrauchtwerden.Wennesmehrin absehbarer
Zukunftwerdensollenmußdasber̈ucksichtigtwerden.Wie wir nunwissenentscheidetdieNetzmaske
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überdenHostanteilundNetzwerkanteileinerIP-Addresse.In unseremBeispielhabenwir eine24’er
Maskeverwendet.

Frage:Wersagtdaseseine24’erMaskeseinmuß?
Keiner! Nur malsoreintheoretisch: Waswürdepassierenwennwir dieMaskeeinfachetwasnach

rechtsschiebenwürden?
NunderHostanteilwird kleinerundderNetzwerkanteilwird größer. Toll.
Theoretischgesprochenwürdeesja reichenwennmandie Maske soweit nachrechtsschiebtbis

nurdie geforderteAnzahlvon möglichenHostnummernin dasBitfeld passt,oder?
Nun, wennwir planendasmaximal20 Arbeitsstationenplusmaximal2 Routersowie die Broad-

castaddresseunddie Netzwerkaddresse,dannkommenwir auf maximal24 IP-Addressenim Hostbe-
reich. Rechnetmandie 24 ins Binäreum bekommt man11000 § . 5 Bits würdenreichenum die 24
IP-Addressendarzustellen.Wasjedochnichtmöglich ist ist eineTrennungaufeinespezielleZahlson-
dernnur auf die Anzahlvon Bits. Bei 5 Bits bekommtmanjedoch ¨7©«ª­¬J¨ möglicheIP-Addressen.
Nun daskannmannicht verhindern.

Wir wissenjetztdaswir nur5 Bits ben̈otigenumeinNetzwerkfür einBürozuerstellen.Die Maske
könntenwir jetztreintheoretischzueiner27’erMaskemachen.Somithättenwir ¨ ©G® ¨�ª¯¬7° mögliche
HostIP-Addressen.Passtalsorein.

Etwasist jedochnochdazugekommen,wir haben3 Bits im Netzwerkanteilgewonnen.Der Stan-
dardsagteine24’er Maske wir habenjedocheine27’er Maske. Mit diesen3 gewonnenenBits könnte
mannunreintheoretiscḧ�±²ª¯³ Netzwerkeerstellen.Jedochauchhiergilt BroadcastundNetzwerkad-
dresseist auszuschliessen.Also nur ¨ ± ® ¨´ª¶µ Netzwerke. Da dieseNetzwerke jedochunterhalbdes
eigendlichechtenNetzwerkenliegennenntmandiesegewonnenen6 NetzwerkeauchSubnetze

Die Frageist nun: Wassoll dasbringen? OK ! nehmenwir malanSiewendenSubnettingauf Ihr
Büromodellan. Büro 1 wärez.B. dasersteSubnetzundBüro 2 daszweiteSubnetz.Siekönntendann
noch4 weitereBürosvernetzen,ohnedie Routingtabellenim gesamtenNetzwerkzu ändern.

Weil : Der RouterRT dermit demIntranetverbundenist, denkonfigurierenSie. Da jederRouter
immer nur seinennächstenRouterkennt,wissendie Routerim Intranetgarnichtwie eshinter Ihrem
Router RT aussieht! oder ? Was für die Routergilt kann man auf die einzelnenAdministratoren
übertragen.Man könntejetzt sagenOK ! SendedasNetzxyz/24anRouterrt, derweißwie esweiter
geht!

Undgenaudaspassiertauchso!

24.2 Zweite Beispieleiner Vernetzungmit Subnetting

24.2.1 Situation

SiebekommenwiederdenAuftrag 2 Büroszu vernetzen.Siegehennunalsallerersteszu Ihmenvor-
gesetzenNetzwerkadministratorundfragenIhn nacheinerNetzwerkaddressedieSiebenutzendürfen.
Der Netzwerkadmingibt Ihnen die 198.12.92.0. Ihnen ist schnellklar dasdieseseineClass
C mit einer 24’er Maske ist. Weiterhin gibt er Ihnen eine Gateway IP-Addresseausdem Intranet
199.99.99.92, die derRouteraufderanderenSeitehabenmuß.

24.2.2 Berechnung

DaSiezweiBürosvernetzensollen,brauchenSieauchzweiNetzwerkaddressen.Jetztliegt esanIhnen
die Maskeentsprechendzuverschieben.Dazubietensichzwei lösungenan:
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1. Eswerdenwohl nie mehrals 2 Subnetze(Büros)werden.Der Gedanke die Maske nur 2 Bit’ s
zu verschiebenkommthier in Betracht. ·¹¸»º½¼¿¾HÀtÁ4¾�ªÂ¨ § ® ¨ÃªÂ¨ . SomitkönntenSie Ä¦Å7ÆNÀÇÆ�ª
¨�È ® ¨�ª¯µ4¨ IP-Addressenin einemBürovergeben

2. EskönntenmehrSubnetzewerden,jedochist einsklar : Mehr als20 Hostswerdenesniemals
im Büro,weil derPlatzvielleichtgarnichtdazuausreicht.MankönntedieMaskenunum3 Bit’s
schieben.Ä¦ÅJÆNÀBÆTªÉ¨7© ® ¨�ª¯¬J° reichtvollkommenaus.JetztjedochhabenSiedieMöglichkeit
·¹¸ÊºV¼¿¾HÀtÁ4¾TªÉ¨?± ® ¨�ª¯µ Netzwerke (Büros)zu vernetzen

DieseEntscheidunghängtvomUnternehmenab,expandiertesstark,oderhängtvonderräumlichen
Dimensionab,passen60 Ger̈ateüberhauptdort rein ?

Wir entscheidenunsfür 6 Subnetzeund30Hosts.Wir arbeitenalsomit einer27’erMaske.
Da jedesBetriebssystemdie MaskeDezimalerwartet,müssenwir die nochausrechnen:

Subnetz-Maske : 11111111.11111111.11111111.11100000
Dezimal : 255. 255. 255. 224

Dasgleichegilt für dieNetzmaskenundBroadcastaddressen:

Netzaddresse : 11000110.00001100.01011100.00000000
198. 12. 92. 0

Subnetz-Maske : 11111111.11111111.11111111.11100000
255. 255. 255. 224

Subnetz 1 ;
Netzaddresse : 11000110.00001100.01011100.00100000

198. 12. 92. 32

Broadcast : 10111101.00001100.01011100.00111111
198. 12. 92. 63

Subnetz 2 ;
Netzaddresse : 11000110.00001100.01011100.01000000

198. 12. 92. 64

Broadcast : 11000110.00001100.01011100.01011111
198. 12. 92. 95

24.2.3 Aufbau

Der AufbaudesNetzesunterscheidetphysikalischnicht demvon vorher, jedochkommennundie IP-
Addressendazu.SieheGrafik24.2aufdernächstenSeite
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Abbildung24.2:Netzwerkplanvonzwei Bürosmit Subnetting

24.2.4 Analyse

Zuerstdie Negativen:

1. Werdenesmehrals6 Büros,wirds heikel. EventuellkanndasProblemdanndurcheineweitere
VerschiebungderMaskeumgangenwerden,sofernnichtmehrals ¨?ó ® ¨�ªÂô6õ IP-Addressenim
Büroben̈otigt werden.

2. Dasgleichegilt umgekehrt

Undnundie Positiven:

1. Die VerschwendungvonIP-Addressenim Unternehmenreduziertsichaufnurnoch256Addres-
sen,wobeijedochnoch4 Bürosausgestattetwerdenkönnten

2. Nur nochein Routingeintragfür alleRouterundServer

DasErgebnisallerdingsist nicht sobefriedigend! Daher:
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Kapitel 25

TOTAL SUBNETTING

25.1 Grundlagen

Man solltegrunds̈atzlichversuchendie Netzwerkaddressenim Baummodelzu verteilen.Damit redu-
zierensich die Routingeintr̈ageerheblich. Dazuverfügendie Routernur die Routenin die unteren
NetzwerkeundeineDefault-RoutezumoberenRouter. DurchdieRoute-RedirectMeldungensammelt
sichderRouterdieRoutenin die NetzegleicherEbeneselbst.

Dazu ist es vielleicht hilfreich sich die Grafik 25.1 und die nachfolgendenRoutingtabellender
Routeranzuschaun.
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Wir müssenalleRegisterziehen!
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25.2 Workstation W1

Die ArbeitsstationW1 befindetsich im Subnet10.120.234.16/28 und hat die IP Addresse
10.120.234.18. SeineRoutingtabellebeinhaltetnur zwei Einträge. Zum einendie LocaleRou-
te in seineigenesSubnetundeineDefaultroutezumRouterR1. SieheTabelle25.1

Tabelle25.1:Routingtabellefür WorkstationW1

Destination Gateway Netmask Metric

10.120.234.16 10.120.234.18 255.255.255.240 0
0.0.0.0 10.120.234.17 0.0.0.0 1

25.3 Workstation W2

Die ArbeitsstationW2 befindetsichim benachbartemSubnet10.120.234.248/28 undhatdie IP
Addresse10.120.234.252. SeineRoutingtabellebeinhaltetauchnur zwei Einträge. Zum einen
die LocaleRoutein seineigenesSubnetundeineDefaultroutezumR2. SieheTabelle25.2

Tabelle25.2:Routingtabellefür WorkstationW1

Destination Gateway Netmask Metric

10.120.234.248 10.120.234.252 255.255.255.240 0
0.0.0.0 10.120.234.249 0.0.0.0 1

25.4 Router R1

Jetztwird esinteressant,wir kostennundie Fähigkeit desRechnensvoll aus.
Der R1 ist in zwei Netzwerken zu Hause. Einmal in dem Netzwerkwo sich W1 befindetund

einmaldasNetzwerkwo sich auchR2 und R3 befindet. Mit 100%-igerSicherheitkönnenwir sa-
gendaser eineLocale-Routein dasSubnetz10.120.234.16/28 ben̈otigt, alsozumW1 hin. Wie
sieht jedochdie Routezum R3 hin aus? Auf demPlansteht10.120.234.0/24. Wenn jedoch
dieseDatengenommenwerdenkommt es zu einemMega-Kill-Effekt auf R1. Mal angenommen
manerstellteineRoutein das10.120.234.0/24 Netzwerkmit demGateway 10.120.234.2.
Wenn man nun aberzum W1 will, bekommt man sp̈atestensam R1 eine Fehlermeldung! Wie-
so ? Nun R1 nimmt die Zieladdresseund ¢¤£ ¥ ’et die mit der Maske /24. Das Ergebinis :
ôH°�� ôH¨7° �Y¨7¬?õ!� ôN³7¢T£ ¥ ¨#"$"%� ¨$"#"��Y¨$"$"%�Y° ª ôH°�� ôC¨�° �Y¨7¬�õ&�Y° . Da nun dasErgebnismit demDestinationNet-
work der Routingtabelleübereinpasstsendeter dasPaket an seinGateway 10.120.234.2. Auf-
merksameLeserhabenbemerkt: FalscheRichtung! Der W1 wird amfalschenKabelgesucht.

Wer glaubtdaswar’s .... dertäuschtsichleidergewaltig :
Es geht weiter. Da R1 bemerkthat dasz.B. R3 ihm ein Paket gesendethat, welcheser hätte

selbstausliefernkönnen,sendetR1 demR3 ein Route-Redirect.DanachsendetR3 die PaketeanW1
automatischins falscheKabel. Nur zu blöd dasderNetzwerkadministratordannversuchtdenFehler
amR1 zukorrigieren.Er mußzus̈atzlichR3 neubooten!

D.h. die Netzwerkaddresse,wo sich R1, R2 und R3 sich befindet,ist nicht wie im Plan die
10.120.234.0/24 sonderneine andere. Es ist dasNULL’te Subnetzvom W1 bzw. W2, also
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10.120.234.0/28. Warumaberschreibtmandannso ein Müll in denNetzwerkplan? Die ge-
druckteNetzwerkaddresseist für außenstehendeNetzwerkadministratoreninteressant,damitdiesehen
wo sichdasNetzwerkbefindet.Pleaseremember: WashintereinemRouterpassiertist dem,derdavor
steht,vollkommenegal ! Wir brauchenalsonocheineRoutein dasandereLocalenetzwerk.

Wie kommtder R1 jetzt in dasSubnetzwo sich W2 befindet? Esgibt hier zwei Möglichkeiten.
ZumeinenkannmandemRouternuneineRoutein dasSubnetzverpassenundgut ist. Nachteilist nur
dasdieWartungdesRoutersauf, in diesemFall maximal13Routingeintr̈age,anschwillt.Zumzweiten
stellt sichdie Frage,wer mußdie Routenin die benachbartenSubnetzeunbedingtkennen? Klar R3
dermußalle kennen.LeiderkannmansicheineRoutingtabellenicht Downloaden.Wasnun? Total
simpeleigendlich:

Wir sendenalle restlichenPaketeanR3, er weisswie esweitergeht!
Bekommtnunder R3 ein Paket von R1 welcheser an R2 ausliefernsoll, dannbemerktR3 auto-

matischdasR1 dasPaketgleichanR2 hättesendenkönnen.UndgenaudakommtdasRoute-Redirect
vonTCP/IPzumEinsatz.R3 sendetR1 nuneineNachricht: Lassdas! SendeesgleichzumR2!. R1
gibt sichgeschlagenundhandeltentsprechend.DerEintragwird automatischmit in dieRoutingtabelle
aufgenommen.Problemgelöst! Also nur lächerliche3 Routingeintr̈age,sieheTabelle25.3

Tabelle25.3:Routingtabellefür RouterR1

Destination Gateway Netmask Metric

10.120.234.0 10.120.234.2 255.255.255.240 0
10.120.234.16 10.120.234.17 255.255.255.240 0
0.0.0.0 10.120.234.1 0.0.0.0 1

25.5 Router R2

Bei demR2 verḧalt sichalleswie bei R1, die Routingtabelle25.4zeigtnur leichteUnterschiede.

Tabelle25.4:Routingtabellefür RouterR2

Destination Gateway Netmask Metric

10.120.234.0 10.120.234.14 255.255.255.240 0
10.120.234.248 10.120.234.249 255.255.255.240 0
0.0.0.0 10.120.234.1 0.0.0.0 1

25.6 Router R3

Der R3 ist der eigendlicheSubnetzrouterfür die Subnetze.Er ben̈otigt alle Routenin die unteren
Netzwerkeundin seinunteresLocales-Netz.

Aber hier ist VORSICHTangesagt.Die Routein dasangebliche10.120.0.0/16 darf nicht so
verweinbartwerdensonstkommteswiederzumMega-Kill-Effekt (sieheoben).Auchhier ist dasobere
NetzdasSubnetzNULL vom unteren.

Desweiterengilt hier wiederdie AusnutzungdesR4 alsRoutingmanagerderbenachbartenNetz-
werke (sieheauchoben)

Somitkommenwir auf2 LocaleRouten,1 DefaultRouteundprountenliegndesSubneteineRoute.
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Bei demNetzwerkplankommenwir alsoaufganze5 Routingeintr̈age.SieheTabelle25.5

Tabelle25.5:Routingtabellefür RouterR3

Destination Gateway Netmask Metric

10.120.0.0 10.120.0.234 255.255.255.0 0
10.120.234.0 10.120.234.1 255.255.255.240 0
10.120.234.16 10.120.234.2 255.255.255.240 1
10.120.234.248 10.120.234.14 255.255.255.240 1
0.0.0.0 10.120.0.1 0.0.0.0 1

25.7 Router R4

Auchhiergilt alleswasbeimR3 gilt. Bei diesenRoutingtabellen25.6allerdingtsiehtmanjetzterstdie
Bedeutungder im NetzwerkplanabgedrucktenNetzwerkaddressen.Hier kommenwir auf lächerliche
4 Einträge.

Tabelle25.6:Routingtabellefür RouterR4

Destination Gateway Netmask Metric

10.0.0.0 10.0.0.120 255.255.255.0 0
10.120.0.0 10.120.0.1 255.255.255.0 0
10.120.234.0 10.120.0.234 255.255.255.0 1
0.0.0.0 10.0.0.1 0.0.0.0 1

25.8 Router R5

Auch hier gilt daswasam R4 galt. Allerdingt solltedieserRouterim Token-RingkeineDefaultroute
haben.Man kannzwar auchhier dasRoute-Redirectausnutzen,aberim AngesichtderTopologieist
diesesDatenpaketehrstörend.Die Routingtabelle25.7hält sichauchhiernochin Grenzen.

Tabelle25.7:Routingtabellefür RouterR5

Destination Gateway Netmask Metric

201.134.122.0 201.134.122.10 255.255.255.0 0
80.0.0.0 201.134.122.80 255.0.0.0 1
30.0.0.0 201.134.122.30 255.0.0.0 1
60.0.0.0 201.134.122.60 255.0.0.0 1
20.0.0.0 201.134.122.20 255.0.0.0 1
10.120.0.0 10.0.0.120 255.255.0.0 1

25.9 Router R6

sieheR5 nuranderstebend.
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25.10 Zusammenfassung

Zusammenfassendlässtsich sagen.Jemehrein Netzwerkgut strukturiertist destowenigerRoutin-
geintr̈ageunddestowenigerAufwandhatman.ManmußebendnurdasTCP/IPausnutzen.
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Kapitel 26

DIE ANFÄNGE VON HOSTNAMEN

DieserTeil bescḧaftigt sichmit Hostnamen.DenMenschenfällt esmeistschwersichirgendwelche
32 bit Breite kombinationenzu merken, dafür wurdedie IP Addressierungerfunden,doch4 Zahlen
zumerkenerweistsichauchalsschwierig,deswegengibt esHostnamen.Manmusssichdannnurnoch
umNamenkümmern,wasim Endeffekt wesendlichschwierigerist alseine4 StelligeIP Addresse,naja
.......

Als man TCP/IP entworfen hat kann auch dann irgendwann die Erkenntnis, dasses mit IP-
Nummernschwerwerdenwürde. Aus diesemGrundeentschiedman sich den HostseinenNamen
zugeben.Dashatzugegebenauchein paarVorteile. Wennmanin einerFirmaeinenPrintserver auf-
setztben̈otigt mannur nochdenNamendesServersundnicht mehrdie IP-Addresse.Weiterhinwenn
derPrintserver ein andererHostseinsoll, dannbrauchtmannur die Zuordnungvon IP-Addresseund
Hostnamen̈andernund keinermerkt denUnterschied.Der Hostnameist der gleiche,jedochist die
IP-Addressedahintereineandere.

Am Anfanggab eseineeinzige (*),+!-.+0/1-324- die auf einemganzbestimmtenServer lag, in der
alle damaligenHost verzeichnetwaren. Wer auf den aktuellenStandsein wollte musstesich die(3)5+&-4+6/7-829- via FTP1 abholen. Das ging solangegut bis es danndie erstengrossenÄnderungen
gab. DasSRI2-NIC3 gabsichgeschlagen,die Ladezeitenwurdenirgendwannzu hochunddie Admi-
nistrationwar extremZeitraubendundesgab irgendwannmehrere(*),+!-.+0/1-324- die teilweiseeigens
manipuliertwaren.DazugibtszumGlückeineAbhilfe zuderwir nochkommenwerden.

26.1 Aufbau einesHostnamens

Ein HostnamekannausdenkleinenodergrossenBuchstabensowie Ziffernbestehen.Zwischenkleinen
undgrossenBuchstabenwird nichtunterschieden.

<hostname> ::= <letter> <letdig>
<letdig> ::= : <letter> | <digit> | <sonlet> ; [ <letdig> ]
<digit> ::= [0-9]
<sonlet> ::= [-]
<letter> ::= [A-Za-z]

oderalsRegulärerAusdruck:

hostname ::= [A-Za-z][A-Za-z0-9-]*

Ein gültiger HostnamenwäreTIG09, jedochnicht 01SRV. Um jetzt einemHosteinenNamenzu
gebenist die <>=$?A@A? Dateirelevant.

1FTP-File TransferProtocol
2SRI-StandfortResearchInstitute
3NIC-Network InformationCenter
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26.2 Die hostsDatei

Die <>=$?A@B? Datei ist einelocaleDatenbankdie einenHostnamenin eineIP-Addresse,oderumgekert,
wandelt.DerStandortim Dateisystemist jedochvonBetriessystemzuBetriebssystemunterschiedlich
:

Betriebssystem Standort

UNIX CEDF@HG>C�<>=$?A@B?
NOVELL +JIK+!-5LNMPOQL&-9RSC (*),+!-.+

OS/2 WARP SERVER 4.0 R*OTC&MU-5VNC&L -9RSC&(3),+!-.+
WINDOWS NT R*OTCXWZYQ[\[8-9C]+%I9+!-5L6MU^$_$C&`,abY cdLNaN+!C&L -KReC&(3)5+&-4+
WINDOWS 95 R*OTCXWZYQ[\`*).Wf+gC (*),+!-.+

Tabelle26.1:StandortederhostsDatei

Da diese Datei auf jedem Host gepflegt werden muss gelten die Regeln wie beim alten(3)5+&-4+6/7-829- Prinzip. JederHost sollte die gleichenNamenfür IP-Addressenverwenden. Aber
kommenwir mal zur <X=#?A@A? :

1. Die <>=$?A@B? ist eineASCII-Text Dateiundkannmit jedenhandels̈ublichenvi bearbeitetwerden

2. JedeZeileder <>=$?A@A?8h einenIP-Addressi Hostnameneintrag

3. Kommentarewerdendurchein Hash# am Zeilen Anfangeigeleitetund geltenbis zum Ende
einerZeile

4. JedeZeile beinhaltetmindestenszwei Spalten.Als SpaltentrennerkönnenTAB’s oderSpace’s
verwendetwerden

5. Die BedeutungderSpaltenist ausTabelle26.2zuentnehmen

Tabelle26.2:SpalteninhaltederhostsDatei

Feld Beschreibung

1 IP-Addresse
2 RealerHostname
3.. OptionaleAlias Hostnamen

6. Grunds̈atzlichsolltedereigeneHostnamemit dereigenenIP-Addresseaufgef̈uhrtwerden

7. Die Dateiwird für jedenZugriff neugelesen.EineÄnderungwirkt sichsofortaus

Wollen wir unsmal denTIGER anschauenunddenseine<X=#?A@A? mal bearbeiten.Als

1. sollteimmerdasLoopbackbekanntgegebenwerden

2. sollteimmerdereigeneHostnameverzeichnetsein

3. solltenimmerdie Hostseingetragenwerdenmit demderHostselbstkontaktpflegt. Eskönnen
aberauchallesein
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Weiterhindefinierenwir maldasderFALCON gleichzeitigauchunterdemNamenPRNSRV bekannt
sein soll, PRNSRV wäre also ein Aliasnamefür FALCON . Als Ergebniskann der Quelltext 26.2.1
herangezogenwerden.

Quelltext 26.2.1BeispielhostsDateifür denTIGER Host
#
# hosts Datei fuer tiger
#
127.0.0.1 localhost
10.10.10.1 tiger

10.10.10.2 panther
10.10.10.3 cheetah

10.10.10.112 rt1-1
20.20.0.121 rt1-2

20.20.0.1 eagle
20.20.0.2 falcon prnsrv

20.20.0.123 rt2-2
30.0.0.132 rt2-3

30.0.0.1 ant
30.0.0.2 bug

Jetztist esunsauf demHostTIGER möglich denFALCON z.B. mittelseinenping falcon oder
ping prnsrv anzu’ping’en. DasBetriebssystemliest einfachdie <>=$?A@A? undsuchtnachFALCON ,
wennesdenEintraggefundenhat gibt esdemProgramping die eigendlicheIP-Addressezurück.
Auchtraceroute verwendetnundie <X=#?A@A? um die IP-Addressenin Namenumzuwandeln.

Jedochist die VerwendungeinessolchenNamensetwaseingeschr̈ankt. Esdürfenkeinedoppelten
Namenauftreten.Um dieseszuverhinderngibt es,dankPaul Mockapetris(1984),dasDNS4

4DNS-DomainNameSystem
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Kapitel 27

PRAKTIKUM

1. SammelnSiesichin jedemSubnetzzusammenunddenkenSiesichHostnamenaus.z.B.Subnetz
1 ausdemBereichTiere,daszweiteSubnetausdenBereichSẗadteetc.pp.

2. NachdemSiesichfür HostnamenentschiedenhabenkonfiguriertjederdenHostnamenanseinem
Rechner. BenutzenSiedazuunbedingtdenYaSTundbootenSiedanachneu!

3. TragenSiedanachin der C]Dj@HGXC%<X=#?A@A? die restlichenHostnamenausIhremSubnetzein.

4. VersuchenSienundieHostsmittelsdesHostnamensanzupingen.

5. StartenSie ein traceroute zum Drucker. Die RouterwerdenIhnen mit der IP Addresse
angezeigt.

6. FügenSiedieIP AddressenderRoutermit in die C]Dj@HG>C�<>=$?A@A? ein. Siekönnenz.B.denHostnamen
RT23-0 verwendenfür die Dj@F<Ek amRouterRT23

7. StartenSiedentraceroute erneutumdie Eintragungenzu testen.

8. TragenSiedie IP AddressedesDruckersebenfalls in die CEDF@HG>C�<>=$?A@B? . NennenSiedenDrucker
dorteinfachnur HP.

9. ÄndernSienundie CEDF@AGXC�l]monqpr@HG>sJl dahingehend,daßSiedie IP AddressedurchdenHostnamen
HP ersetzen.

10. Auch dassolltenSieprüfen, indemSiez.B. die CEDF@HG>C�<>=$?A@B? ausdrucken. Funktioniertdasnicht,
dannBootensieeinfachnochmal.....
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DOMAINNAMEN

Vor nochnichtallzulangerZeit gabesBetriebssystemedieeineDatenspeicherungaufDatentr̈agern
nur im flachenModell zuliessen.Also keineVerzeichnisseoderStrukturen.Man musstealsoaufpas-
senund die Dateinamenentsprechendprüfen. Um dasProblemzu vermeidenwurdenVerzeichnisse
zur Strukturierungerfunden. Dasgleichegilt für die Hostnamen.Die Grafik 28.1 stellt ein UNIX
DateiensystemeinerDNSDatenbankgegen̈uber. [RFC 1034]1

DNS

UNIX

varusr

mil de

/

bin etc lib

com govedu

" "

Abbildung28.1:Gegen̈uberstellungDNSundUNIX System

UntereinemUNIX Dateisystemwerdendie einzelnenStufendurchein ”/”(Slash) getrennt.Unter
1RFC-1034 DomainNames- ConceptsandFacilities



122 DOMAINNAMEN

DNS werdendie einzelnenStufendurchein ”.Punkt getrennt.Aber unterDNS gehtmanin der Be-
schreibungvonuntennachobenundunterUNIX vonobennachunten,umeinenNamenzudefinieren.
SieheGrafik28.2.

DNS UNIX

/

usr

local

bin

imake

/usr/local/bin/imakewinnie.corp.hp.com.

winnie

corp

hp

com

" "

Abbildung28.2:Gegen̈uberstellungderNamenslesungzwischenUNIX undDNS

Man beachtedenabschliessendenPunkthinterdemDNS Namen,er gibt denAbsolutenPathzum
Hostan.Fastalle ProgrammekommenjedochohnediesenPunktaus,weil im DNS eskeinemöglich-
keit gibt eineebenehochzugehenwie unterUNIX mittels /Q/ , sprichrelativeAngaben.

Und mit diesemPrinzipist esnunmöglich einenNamenzweimalzuvergeben,jedochnicht inner-
halbeinerDomain,wie die Grafik28.3aufdernächstenSeitezeigt.
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hic hoc

puellapuellapuella

puella

puella.hoc.hp.com

puella.mil

puella.hic.hp.com

puella.hic.hp.com

mil decom govedu

hp

" "

Abbildung28.3:DoppelteNamenmit DNS

28.1 OrganisationdesDNS

Eine Domainist einelogischeStrukturierung.EineDomainhat nichtsmit derAnordnungderHosts
nochmit IP-Addressenzu tun. Am BeispielunseresNetzwerkplanesz.B. könntemannun hingehen
und die HostsTIGER, PANTHER und CHEETAH zu einemlogischenZusammenschluss,sprich einer
Domain,zusammenzuführen.Dassdie HostnunaneinemStrangliegenist Zufall, hatabernichtsmit
der Domainzu tun. Wir überlegenunsnun einenpassendenDomainnamen.Der NameCATS wäre
sehrpassend.Um diesenNamennunbenutzenzu könnenben̈otigenwir denDomainnamenderoben-
liegendenStruktur. Die ist z.B. CDI .DE. Somitkönnenwir denFQDN2 desHostsTIGER bestimmen.
DieserwäreTIGER.CATS.CDI .DE. Somitbekommenwir einenDNSBaumwie die Grafik28.4aufder
nächstenSeiteunszeigt.

2FQDN-Full QualifiedDomainName
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milcomedu gov

falcon eagle tiger panther cheetah ant bug

cats verminbirds

cdi

de

" "

Abbildung28.4:DNSBaumunseresNetzwerkes

DurchdiesenBaumergebensicheinigeDomainen.EineDomainwäredieDE Domain,eineweitere
wäredie CDI .DE Domain.usw. sieheGrafik28.5aufdernächstenSeite.
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de Domain
cdi.de Domain

birds.cdi.de Domain cats.cdi.de Domain vermin.cdi.de Domain

milcomedu gov

panther

cats

cdi

de

tiger cheetaheaglefalcon ant bug

birds
vermin

" "

Abbildung28.5:DNSDomainenunseresNetzwerkes

JetztköntemanhingehenunddieFQDNin der <>=$?A@B? Dateientsprechendeintragen.Jedochergeben
sichdannwiederdiebekanntenProblemederSynchonisierungundderVerwaltungsaufwand,etc.Man
ben̈otigt irgendwo eine Zentraledie alle Namender Hostsspeichertund die Namenbzw. die IP-
Addressenauf verlangenrausr̈uckt. Und soetwasgibt esauch,nenntsichNameserver. Aber bevor wir
zumNameserverkommennocheinigeBegriffserkl̈arungen:

28.2 Begriffe zu Domainnamen

Esgibt einigeBegriffe die wir im vorfeldbehandelnmüssen:

root Mit root wird die obersteSpitzedesDNS-Baumesbezeichnet.Also dereinfachePunkt

child Einechild Domainist eineDomaineineEbenetiefer

Top-Level-Domain EineTop-Level-Domainist ein child der root Domain. Esgibt einigestandarie-
sierteTop-Level-Domains.

First-Level-Domain Ein andererBegriff für die Top-Level-Domain
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Subdomain Eine Domainist eineSubdomain,wennesnocheineDomainoberhalbgibt. z.B. wäre
CATS eineSubdomainvon CDI .DE. AberauchCDI ist eineSubdomainvon DE

Hostname DereigendlicheHostname,wie TIGER z.B

FQDN Dervolle NamedesHost’swie TIGER.CATS.CDI .DE
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DAS NAMESERVER UMFELD

BIND1 ist wohl der bekanntesteNameserver, sowohl für UNIX als auchfür OS/2. Unter WIN-
DOWS NT wird etwasähnlichesverwendet.BIND ist ein Programmdasals Server fungiert. BIND
bearbeitetanfragenausdemNetz.BIND hatdieAufgabedasDNSabzubilden.Man sprichtim Allge-
meinenvom DNS-Server oderNameservern. [RFC 1035]2

29.1 Resolver

Ein Resolver ist einClient. DerResolver fragtdenNameserverentwedernacheinenNamenodernach
einerIP-Addresse.Der Resolver wartetdannauf eineAntwort desNameservers. Der Mechanismus
desFrage-Antwort Spielsist bereitsfertig in der Standardbibliothekabgelegt. Und jedesProgramm
daseinenHostnamenzu einer IP-Addressewandelnwill, benutztdieseeineFunktionderstdlib.
DieseFunktionerfüllt gleichzeitigmehrereAnforderungen,zum einenprüft die Funktiondie <>=$?A@A?
undwenndie Funktiondort nicht fündiggewordenist, fragt sieüberdasNetzwerkeinenNameserver.
DasProgrammselbstbekommt dasnicht mit, esbekommt von der Funktionnur eineentsprechende
Antwort. Zur KonfigurationeinesResolverswerdenwir nochkommen.

29.2 Resolution

EineResolutionist eigendlichgenaudaswelchesdasWort bereitsschonaussagt.EineResolutionsteht
für die erfolgreicheAuflösungeinesNamenodereinerIP-Addressein eineIP-Addressebzw. in einen
Namen.

29.3 Root NameServers

DieseNameserver stehenim Baum ganz oben. Nur dieseNameserver kennendie Nameserver der
Top-Level-Domains.Im Jahr1992wurdenca. t]u �Tu$u$u Anfragenpro Stundegez̈ahlt (6 pro sekunde).
Der Root-Server desInterNIC NS.INTERNIC.NET zählteganze t#"$"%�qv$u#u Anfragenpro Stunde(71 pro
sekunde).Unddaswar1992,heutesiehtdaswohl nochetwaskrasseraus.WarumessovieleAnfragen
gibt ist einfach. Mal angenommenSie sitzenvor TIGER und wollen eine Verbindungmit GIRIGI-
RI .SUPPORT.HP.COM aufnehmen.Sieben̈otigendazudie IP-Addresse.Die folgendeAufzählungwird
von derGrafik29.1aufdernächstenSeiteerläutert:

1BIND-Berkeley InternetNameDomain
2RFC-1035 DomainNames- ImplementationandSpecification
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Abbildung29.1:ResolutioneinerAnfrage

1. TIGER fragtdenlocalenNameserver, z.B. FALCON

2. FALCON hatkeineAhnungundfragtein Root-Nameserver

3. DerRoot-Nameservergibt FALCON dieAddressedesNameserversfür die DomainCOM zurück

4. FALCON verwendetnundie AddresseundfragtdenCOM-Nameserver

5. DerhatauchkeineAhnungundgibt die AddressedesNameserversderDomainHP zurück

6. FALCON fragtnundenNameserverderDomainHP.COM

7. Wie sollteesauchanderstsein.DerhatauchkeinPlanundsendetdieAddressedesNameservers
derDomainSUPPORT.HP.COM zurück
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8. FALCON (nerv)fragtnundenNameserverderDomainSUPPORT.HP.COM

9. DerNameserverkenntdenHostGIRIGIRI undsendetFALCON die IP-Addressezuück

10. FALCON ist gluecklichundgibt TIGER die IP-Addressevon GIRIGIRI .SUPPORT.HP.COM zurück

11. TIGER bautVerbindungauf
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Kapitel 30

ZONEN

Eine Zone ist eine VerwaltungseinheiteinesNameservers. Eine Zone kann eine oder mehrere
Domainsbeinhalten.BeinhalteteineZoneeineDomain,dannmußdie Zonedie kompletteDomain
managen.EineTrennungvon einerDomainaufmehrereZonenist nichtmöglich.

Für jedeZonemußeinNameserverdefiniertsein.Ein NameserverkannmehrerZonenführen.Das
Trennenvon Zonenauf mehrereNameserver ist nicht möglich. JedochkanneineodermehrereZonen
von verschiedenenNameserverngeführtwerden,Backupstrategie.

Um eineZonezudefinierenben̈otigt mansogenannteZonendateien:

30.1 Zonendateien

30.1.1 Aufbau einesResourceRecords

EineZonendateiist einegewöhnlicheASCII Textdatei. DieseZonendateikannein odermehrereDo-
mainsbeinhalten. Um die Zonendateientsprechendzu konfigurieren,bedientsich der Nameserver
sogenanntenRR1’s. Ein RR hatimmerdenfolgendenAufbau:

name [ttl] class record-type record-specific-data

Tabelle30.1:Felderim RR

Feld Beschreibung

name Stehtfür einNamein einerDomain.Wird keinNameangegebenwird
derNameausdemvorherigenRR genommen.

ttl Angabeder Zeit in Sekundenwie langeder Eintrag im Cachedes
Nameserversverbleibensoll. Wird die Angabeweggelassen,gilt die
minimum Angabeim SOA RR

class Angabe der Protocolclass. Zur Zeit wird nur IN für TCP/IP un-
tersẗutzt

record-type In diesemFeldwird derTyp desRR’sangegeben.Esgibt verschiede-
neTypendie weiteruntenbehandeltwerden

record-specific-data DatendiezudiesemNamenfürdenentsprechendenTyppassen.Auch
hier sieheunten

Die RR’shabenauchganzbestimmteSonderzeichen.

30.1.2 Sonderzeichenim RR

1RR-ResourceRecord
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Tabelle30.2:Sonderzeichenin Zonendateien

Feld Beschreibung

. Ein freistehenderPunktim Namensfeldstehtfür die aktuelleDomain
@ Ein freistehenderKlammeraffe im Namensfeldstehtfür denaktuellen

Zonennamen(Origin)
.. Zwei freistehenePunkteim Namensfeldstehenfür denNamender

ROOT Domain
() Klammern werden benutzt um ein Zeilenterminatorzu umgehen.

SpricheineZeile in mehrereverteilen. Wird eigentlichnur im SOA
RR gemacht

; Ein Semikolonstartetein KommentarbiszumEndeeinerZeile
* DasAsteriskist einWildcardzeichenundtrif ft aufalleszu

30.1.3 Controll Eintr ägein Zonendateien

Esgibt nochzwei möglicheControllkommandosin Zonendateiendie unbedingtin Spalte1 beginnen
müssen!

Man hatdie Möglichkeit mittels$INCLUDE eineandereDateiandiesemOrt hinzuzuf̈ugen.Bei
grossenNameservernkannmansosẗandigwiederholteRR’s in einersolchenDateiablegen.

$INCLUDE filename

Weiterhinbestehtdie Möglichkeit ein ZonennameninnerhalbeinerZonendateizu wechseln.Das
machtsinnwennmehrereDomainsin einereinzigenZonendateiverwaltetwerdensoll. Dasgilt jedoch
nicht für andereZonen!

$ORIGIN domainname

Wurdekein ORIGIN angegebengilt dasOrigin ausderKonfigurationsdateidesNameserver.

30.2 ResourceRecordTypes

Als TypeseinesRR“ s kommendie folgendenWerte in Frage. Wobei weiter unterauf die Einzelne
Bedeutungnähereingegengenwird.

Tabelle30.3:ResourceRecordTypen

Feld Beschreibung

SOA Startof authority. Begin einervertrauensẅurdigenZone
NS NameserverEintrag
A Umwandlungvon einemNamenzueinerInternetAddresse
PTR UmwandlungeinerIP Addressein einenHostnamen
CNAME Canonicalname(nickname)Aliasname
TXT Textinformationen w
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x
WKS Well-known services
HINFO HostInformationen
MX Mail Exchanger
AAAA Hostnamenzu IPv6
RP ResonsiblePerson,Ansprechperson-experimental-

30.2.1 SOA

DerSOA RR wird ben̈otigt um eineZonefür denNameserver zu regestrieren.Bei Zonentransfersvon
Nameserver zu Nameserver wird dieserRR ben̈otigt um die folgendenRR’s einzuordnen.SOA muß
immerderersteRR sein.Er hatfolgendesFormat:

name IN SOA ns-host email (
serial
refresh
retry
expire
ttl )

Dazumußmannunetwa folgendeszusagen:

Tabelle30.4:Parameterim SOA

Feld Beschreibung

name DerNamederZonefür diesenSOA. DerZonennamemuß mit einem
Punktabgeschlossenwerden,da in denZonendateienimmer relativ
zurORIGIN gearbeitetwird

ns-host FQDN desNameservers der dieseZonef̈uhrt. Auch hier muß der
FQDNmit einemPunktabgeschlossenwerden

email Die EMail AddressedesverantwortlichenderZone.Dain EMailsder
Klammeraffe vorkommt,der in ZonendateieneinebesondereBedeu-
tungbesitztwird derKlammeraffe durchein Punktersetzt.

serial SeriennummerdieserZonendatei. Andere Nameserver orientieren
sichdaranob sienundie Zonedownloadenoderob die eigenenoch
aktuell genugist. Bei Änderungenin derZonendateisollte IMMER
auchdie Seriennummergëandertwerden.Meist wird TagMonatJahr
verwendet.

refresh DieseAngabe in Sekundengibt an wie langeein Secundaryserver
wartensoll, bis er nochmalnachschautum zuentscheidenob ein Up-
dateder Zonendateinotwendigist. Meist liegt der Wert so um die
7200,dassindca.2 Stunden.

retry DieseZeitangabein Sekundengibt anwie langeein Secundaryserver
nacheinemFehlerwartensoll biseresnochmalversucht.Meistwird
hier3600genommen,sprich1 Stunde w
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x
expire DieseZeitangabein Sekundengibt anwie langemaximalein Secun-

daryserverdieseDatenbenutzensoll. NachablaufdieserZeit verfall-
tendie Datenim Secundaryserver. Bei jedemFehlerfreienZugriff je-
dochwird wiederangefangenzuzaehlen.Meistwird hiereine432000
Eingetragen,wasca.5 Tagenentspricht

ttl DieserWert wird alsTTL für die RR’s gesetztdie keineTTL einge-
tragenhaben.Meist wird 86400für einTageingetragen.

Ein solcherEintragkannca.soaussehen:

Quelltext 30.2.1BeispieleinesSOA RR in einerZonendatei
@ IN SOA falcon.hurst.pnet. whurst.hurst.pnet. (

03071998 ; serial
28800 ; refresh
7200 ; retry
3600000 ; expire
86400 ) ; ttl

30.2.2 NS

Ein NS Eintragist ein Eintragfür ein Nameserver dereineDomainverwaltet. Der eigeneNameserver
mußsichselbstin einerZonendateiwiederfinden,ansonstenbekommtmannurFehlermeldungen.Ein
NS-Eintragist wie folgt aufgebaut:

name [ttl] IN NS ns-name

Tabelle30.5:Parameterim NS

Feld Beschreibung

name NamederDomaindie einNameverver führt
ns-name FQDNdesNameserversderdieseDomainführt

Quelltext 30.2.2BeispieleinesNS RR in einerZonendatei
@ IN NS falcon.hurst.pnet. ; Das bin ich selbst
xterm IN NS ns.xterm.hurst.pnet. ; Domain xterm fuehrt der Server ns.xterm
win IN NS ant.win.hurst.pnet. ; Domain win.hurst.pnet f"uhrt ant

30.2.3 A

Ein A Eintrag wird ben̈otigt um einenHostnameneiner IP zuzuweisen. Hier jedochist eine IPv4
Addressezuverwenden.IPv6Addressenwerdenmit demAAAA Eintraggeẗatigt.
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name IN A ipv4

Tabelle30.6:Parameterim A

Feld Beschreibung

name DerNamedesHosts.Dieserwird immerrelativ zumaktuellenOrigin
angegeben.FQDN’ssindnurbeimBIND 4 erlaubt,derneueBIND 8
liefert eineFehlermeldung,die jedochumgangenwerdenkann.

ipv4 Die IP AddressedesHosts

Quelltext 30.2.3BeispieleinesA RR in einerZonendatei
falcon IN A 10.65.13.1
ns.xterm IN A 10.65.11.1
tiger IN A 10.65.13.7

30.2.4 PTR

Ein PTR Eintragwird ben̈otigt um eineIP Addressein einenHostnamenzu wandeln.UnterUNIX ist
diesesextremwichtig,daBerechtigungenanhandderIP AddresseunddesHostnamensgekl̈artwerden.
PTREinträtefindetmanjedochnur in Revers-Lookup-Zonen(sieheweiterhinten)

ip IN PTR name

Tabelle30.7:Parameterim PTR

Feld Beschreibung

ip AngabederIP
name FQDNdesHosts

Quelltext 30.2.4BeispieleinesPTRRR in einerZonendatei
1.13 IN PTR falcon.hurst.pnet.
1.11 IN PTR ns.xterm.hurst.pnet.
7.13 IN PTR tiger.hurst.pnet.

30.2.5 CNAME

CNAME wird verwendetum ein Aliasnamenzu vereinbaren.Der Nameserver selbstsollte im SOA nie
ein Alias sein.
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name IN CNAME alias

Tabelle30.8:Parameterim CNAME

Feld Beschreibung

name Deroriginal Name
alias DerAliasname

Quelltext 30.2.5BeispieleinesCNAME RR in einerZonendatei
puma IN A 10.65.13.202
puma IN CNAME nis

IN CNAME www.homes.hurst.pnet.

30.2.6 TXT

Mit TXT könnenZusatzinformationenangegebenwerden.

name IN TXT infos

Tabelle30.9:Parameterim TXT

Feld Beschreibung

name NamedesHosts
infos Informationenin Doublequoteseingeschlossen

Quelltext 30.2.6BeispieleinesTXT RR in einerZonendatei
puma IN TXT "Das ist mein NIS Server"

30.2.7 WKS

Mit WKS könnenin der DNS DatenbankInformationenüber die Diensteder entsprechendenHosts
gespeichertwerden.

name IN WKS address protocol service-list
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Tabelle30.10:Parameterim WKS

Feld Beschreibung

name DerNamedesHosts
address Die IP AddressedesHosts
protocol KannTCPoderUDPsein
service-list ListedurchWhitespacesgetrenntderuntersẗutztenDienste

Quelltext 30.2.7BeispieleinesWKS RR in einerZonendatei
tiger IN WKS 10.65.13.7 TCP telnet smtp ftp rexec rlogin finger

30.2.8 HINFO

Um nochmehrspielereikümmertsichHINFO mit demmandieHostspezifischenDatenangebenkann.

name IN HINFO hardware os

Tabelle30.11:Parameterim HINFO

Feld Beschreibung

name DerHostname
hardware AngabederHardware
os AngabedesBetriessystems

Quelltext 30.2.8BeispieleinesHINFO RR in einerZonendatei
puma IN HINFO AMD/300 Linux
crow IN HINFO "ULTRA SPARC 5" "Solaris 7"

30.2.9 MX

DerMX Eintragist für smtpwichtig. Mit einemMX EintragkannfestgelegtwerdenanwelchenHostdie
EMail eigentlichausgeliefertwerdensoll. Essollte immerein MX Eintragfür die Domainexistieren,
daEMails eigentlichimmeranDomainsaddressiertsindmußderMTA wissenanwelchenRechnerer
dasDing ausliefernsoll.

name IN MX prior smtphost
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Tabelle30.12:Parameterim MX

Feld Beschreibung

name HostnameoderDomainnamen
prior NumerischePrioritätenliste.SollteeinMX ausfallenwird dernächste

genommen.
smtphost DereigentlicheSMTPHost

Quelltext 30.2.9BeispieleinesMX RR in einerZonendatei
hurst.pnet. IN MX 10 falcon.hurst.pnet.

IN MX 20 puma
www IN MX 10 tiger
xterm IN MX 10 mail.xterm

In diesemBeispiel wird eine EMail an die Domain info@hurst.pnet zu erst an FALCON

gegeben,ist der FALCON krank, wird PUMA kontaktiert. EMails an den WWW.HURST.PNET wer-
den dem TIGER anvertraut. Und alle EMails in die SubdomainXTERM .HURST.PNET werdenan
MAIL .XTERM .HURST.PNET weitergeleitet.

30.2.10 AAAA

DerAAAA Eintragwird bei derverwendungvon IPv6Addressenben̈otigt. Siehedazu[RFC 1886]2

name IN AAAA ipv6

Tabelle30.13:Parameterim AAAA

Feld Beschreibung

name Hostname
ipv6 IPv6Addresse[RFC 1884]3

Quelltext 30.2.10BeispieleinesAAAA RR in einerZonendatei
crow IN AAAA 1080:0:0:0:8:800:200C:417A

30.3 Zwei Arten von Zonendatein

Man unterscheidetzweiArten vonZonendateien.

Lookupzones werdenHostnamenzu IP Addressengewandelt

2RFC-1886 DNSExtensionsto supportIP version6
3RFC-1884 IPv6AddressingArchitecture
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Revers-Lookupzones werdenIP Addressenzu Hostnamengewandelt

30.3.1 Lookupzones

Zu dennormalenLookupzonenbrauchenwir nicht mehrsoviel erklären.Hier ein Beispielangepasst
auf dasNetzwerk. Wobeifalcon derMasterfür BIRDS.CDI .DE. ist, TIGER für CATS.CDI .DE. und
ANT für VERMIN.CDI .DE zusẗandigist

Quelltext 30.3.1Beispiel- Lookupzonevonbirds.cdi.de
birds.cdi.de. IN SOA falcon.birds.cdi.de. root.falcon.birds.cdi.de. (

031219999 28800 7200 3600000 86400 )
birds.cdi.de. IN NS falcon.birds.cdi.de.

IN MX 10 falcon

falcon IN A 20.20.0.2
IN CNAME prnsrv
IN CNAME prn.cdi.de.

eagle IN A 20.20.0.1

DasnächsteBeispiel ist nun verkürzt und definiertdenTIGER als Nameserver und PANTHER für
denSMTPServerderDomain

Quelltext 30.3.2Beispiel- Lookupzonevoncats.cdi.de
@ IN SOA tiger root.tiger (

031219999 28800 7200 3600000 86400 )
IN NS tiger
IN MX 10 panther

tiger IN A 10.10.10.1
panther IN A 10.10.10.2
cheetah IN A 10.10.10.3

In derDomainVERMIN.CDI .DE. stellt sichant alsNameserverzur Verfügung.

Quelltext 30.3.3Beispiel- Lookupzonevonvermin.cdi.de
@ IN SOA ant administrator.ant (

031219999 28800 7200 3600000 86400 )
IN NS ant
IN MX 10 ant

ant IN A 30.0.0.1
bug IN A 30.0.0.2

SomithatnunjededieserDomainseineneigenenNameserver.
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Jetztentstehtfür dieClientsjedocheinextremerNameserverkonfigurationsaufwand.Denmannun
verhindernkannin demmandieBaumstrukturvonDNSausnutztundeinServerdefiniertderdieganze
DomainCDI .DE. führt und für die Subdomainsdie entsprechendenNameserver dazubefragt.Genau
daswird auchgemacht. Wo sich der CDI .DE. MasterNameserver befindetist jedochvollkommen
unrelevant.Wir wählenmandenCHEETAH.CATS.CDI .DE. aus:

Quelltext 30.3.4Beispiel- Lookupzonevon cdi.deaufcheetah
@ IN SOA cheetah.cats root.cheetah.cats (

031219999 28800 7200 3600000 86400 )
IN NS cheetah.cats
IN MX 10 eagle.birds.cdi.de. ; mails an cdi.de sollen an eagle

cheetah.cats IN A 10.10.10.3

; die domain birds erreicht man ueber den falcon
falcon.birds IN A 20.20.0.2
birds IN NS falcon.birds

; die domain cats findet man am tiger
tiger.cats IN A 10.10.10.1
cats IN NS tiger.cats

; die domain vermin findet man am ant
ant.vermin IN A 30.0.0.1
vermin IN NS ant.vermin

; fuer das www definieren wir mal den bug
; die mails an www.cdi.de sollen jedoch zum ant
bug.vermin IN A 30.0.0.2

IN CNAME www
www IN MX 10 ant.vermin

Jetztkönnenalle ClientsdenCHEETAH.CATS.CDI .DE als Nameserver eintragen.Dieserlöst nun
auchAddressenausdenanderenDomainsauf, in demer dieNameserverdort fragt.

30.3.2 Revers-Lookup-Zones

EineRLZ4 machtgenaudaswozuandereZonennicht in derLagesind.EineRLZ lösteineIP Addresse
in ein Hostnamenum. Dasist wichtig. Beispiel: Ein DruckserverbekommtdieBerechtigungenin dery]zj{H|>y�}>~$�A{A�>��� l#� . Dort werdenHostnameneingetragen.Beim Verbindungsaufbaujedochbekommtder
Server nur die IP AddressedesClients. Nun mußer die IP Addressein ein Hostnamenumwandeln
könnenum dieBerechtigungzuprüfen.

Um auchganzsicherzu gehensendetderServer denHostnamennocheinmalzur Auflösungund
vergleichtdie IP Addressenmiteinander, denVorgangnenntmandannDouble-Revers-Lookup

4RLZ-ReversLookupZone
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Um die IP Addressenjedoch sinnvoll zu Verwalten werdenIP Addressenebenfalls in einem
Domain-Modellabgelegt. Dasspartunn̈otige zweifachKonfiguration. Um IP Addressenjedochin
ein Baummodell,wie esDNStut, mußdie IP Addresserückwährtzgelesenwerden.

ZumBeispiel: Die IP 10.20.30.40kannmanauchwie folgt in einemBaumdiagrammwiedergeben
: Die Addresse40 liegt unterhalbdesNodes30, der wiederumunterhalbdesNodes20 liegt, der
wiederumliegt unterhalbdesNodes10.

In einerVerzeichnisstrukturkönntemaneswie folgt deklarierenmkdir -p /10/20/30/40.

Um diesesVerfahrengefahrlosin denvorhandenenDNSBaumzu implementierenwurdendieDo-
mainsIN-ADDR undARPA erstellt.D.h. dieobenbenutzteAddressekannmanauchwiefolgt darstellen
40.30.20.10.in-addr.arpa.

Dadurchergibt sich z.B. nun die Möglichkeit eineZone 30.20.10.IN-ADDR.ARPA . zu erstellen
und in dieserZonedie Addressen0-255zu definieren.Der Zonennameist dabeiin einerZonendatei
dasOrigin.

Wasnichtmöglich ist, ist die Aufteilungwie esmit Subnetzengemachtwird. EineZonekannsich
nie übermehrereNameserver hinweg bewegen. Man kannnicht sagendie Addressen10.20.30.0bis
10.20.30.127machtNameserver 1 und denRestmachtNameserver 2. Man musssich hier für einen
Nameserver entscheiden.

Eine RLZ mußnicht unbedingtauchgleich der Subnetmasksein. Die Subnetmaskist hier voll-
kommenunrelevant.

Auf demNameserver in der BIRDS DomainmusweiterhineineRLZ erstelltwerdender die IP
Addressen20.20.0anbietet:

Quelltext 30.3.5Beispiel- RLZ von 0.20.20.in-addr.arpa
@ IN SOA falcon.birds.cdi.de. root.falcon.birds.cdi.de. (

031219999 28800 7200 3600000 86400 )
IN NS falcon.birds.cdi.de.

1 IN PTR eagle.birds.cdi.de.
2 IN PTR falcon.birds.cdi.de.

DerNameserver im 10’erSegmenttut dasgleiche:

Quelltext 30.3.6Beispiel- RLZ von 10.10.10.in-addr.arpa
@ IN SOA tiger.cats.cdi.de. root.tiger.cats.cdi.de. (

031219999 28800 7200 3600000 86400 )
IN NS tiger.cats.cdi.de.

1 IN PTR tiger.cats.cdi.de.
2 IN PTR panther.cats.cdi.de.
3 IN PTR cheetah.cats.cdi.de.

DerNameserver im 30’erSegmenttut dasgleiche:
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Quelltext 30.3.7Beispiel- RLZ von 0.0.30.in-addr.arpa
@ IN SOA ant.vermin.cdi.de. administrator.ant.vermin.cdi.de. (

031219999 28800 7200 3600000 86400 )
IN NS ant.vermin.cdi.de.

1 IN PTR ant.vermin.cdi.de.
2 IN PTR bug.vermin.cdi.de.

Um dieseZonenauf demCHEETAH zu zentralisierenmußjedochin diesemBeispielanderstvor-
gegangenwerden.Und zwar wird hier derMechanismusdesSekund̈arserver benutzt.DaslädZonen-
dateienvom MasterzueinemSekund̈arserverhochundstehendortdannauchzurVerfügung.

Grund: Um, wie im oberenBeispiel,Domainszu zentralisierenmußdie tiefstegemeinsameDo-
maingefundenwerden.Im oberenBeispielwar esdie CDI .DE. hier jedochwärees IN-ADDR.ARPA .
Das Problemwäre nun dasder Nameserver alle anderenIP-Addressender Welt auchnoch führen
müsste! Weil : EineZonekannnichtdurchmehrereNameservergeführtwerden.
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BIND KONFIGURATION

Zur Zeit gibt eszwei primär genutzteBIND Implementationen.Zum einendie Version4 undzum
anderendie Version8. BeidewerdenanderstKonfiguriert. Die Zonendateien̈andernsich dardurch
nicht. Die V8 bieteterheblich-erweiterteEinstellungenzurSystemsicherheit.Die Konfigurationist auf
jedemSystemdie gleiche.

31.1 BIND 4 Konfiguration

Als KonfigurationsdateiverwendetdieVersion4 dieDatei
y]zj{H|>y pEs%� z � ���]~�~]{ . Die Dateiist eineASCII-

Text dateiundbestehtausSchluesselwörternunddessenBedeutungen.

31.1.1 dir ectory

AngabedesBasisverzeichnissesfür Zonendateien.

directory basedir

Tabelle31.1:Schl̈usselwort directory in der
y]zj{H|Xy%�]� � z � ���]~�~#{

Feld Beschreibung

basedir AngabedesVerzeichnisseszur AufbewahrungderZonendateien.Im
Normallfall ist hier

yX�]�]��y%�]� � z � angegeben.EmpfehlungdesAuthors
dasbasedirectorynach

yEzF{A|Xy��E� � z � zu setzen,somitkanndie Konfi-
gurationmit einemRutschgespeichertwerden,in demnur nochdasy]zj{H|

Verzeichnissben̈otigt wird. Wo esallerdingsstehtist egal

Quelltext 31.1.1BeispieleintragdesSchl̈usselwortesdirectory in der
y]zj{H|Xy%�]� � z � ���]~�~#{

directory /etc/named

Somitwird dasBasisverzeichnissauf
y]zj{H|Xy%�]� � z � gesetzt.

31.1.2 primary

AngabeeinerPrimärenZonedie dieserNameserververwaltensoll.

primary zone filename



144 BIND KONFIGURATION

Tabelle31.2:Schl̈usselwort primary in der
yEzF{H|>y��E� � z � ���]~�~]{

Feld Beschreibung

zone DenNamenderZone,ohneabschliesendenPunkt.DieserNamewird
alsORIGIN in derZonendateialsdefaultgesetzt,sofernkeineandere
ORIGIN Anweisungin derZonendateifolgt.

filename Der Dateinameder Zonendateidie zur zone passt. Der Dateiname
wird immerrelativ zumBasisverzeichnissangegeben

Quelltext 31.1.2BeispieleintragdesSchl̈usselwortesprimary in der
y]zF{A|Xy%�]� � z � ���#~%~#{

primary hurst.pnet pz/db.hurst.pnet

DefinierungderZoneHURST.PNET. Die Zonendateiist die
y]zj{H|>y��E� � z � y��>�Xy � ����}J�J���A{����J�Ezj{

31.1.3 secondary

AngabeeinerSekund̈arenzone.Die Primärzonehält ein andererNameserver. Der Nameserver führt
ein Zonentransferdurchundlegt die ZonealsDateiab.

secondary zone nsip filename

Tabelle31.3:Schl̈usselwort secondary in der
y]zj{H|Xy%�]� � z � ���]~�~#{

Feld Beschreibung

zone NamederZonediealsSekund̈arzonegeführtwerdensoll. Diesermuß
mit demZonennamenaufdemanderenServer übereinstimmen.

nsip Die IP AddressedesNameserversderdieseZoneprimär führt
filename NamedesDateinamenswo dieDatenderZoneabgelegt werden.Die-

seDatei wird bei jedemZonentransferneuerstellt. Änderungenan
einer vorhandenenDatei wirken sich nicht aus. Der Dateinameist
relativ zumBasisverzeichniss

Quelltext 31.1.3BeispieleintragdesSchl̈usselwortessecondary in der
y]zj{H|Xy%�]� � z � ���]~�~#{

secondary t-online.de 195.199.22.4 sz/t-online.de

Läd die ZoneT-ONLINE.DE. vom Nameserver mit der IP 192.199.22.4 runterund speichert
dessenZonendateiin

yEzF{A|Xy��E� � z � yX�H�Xy>{B��~&�%�1�q�Ez$� � z
31.1.4 forwardes

Mit forwarderskönnenNameserver angegebenwerdenandie sichderNameserver wendensoll wenn
er selbstkeineAntwort aufeineAnfrageliefernkann.
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forwarders ns-list

Tabelle31.4:Schl̈usselwort forwarders in der
y]zj{H|Xy%�]� � z � ���]~�~#{

Feld Beschreibung

ns-list Liste,durchwhitespacesgetrennt,vonNameservern

Quelltext 31.1.4BeispieleintragdesSchl̈usselwortesforwarders in der
y]zj{H|Xy%�]� � z � ���]~�~#{

forwarders 189.53.63.1

Wenn der Nameserver keine Antwort hat wendet er sich an den Nameserver mit der IP
189.53.63.1

31.1.5 slave

WenndiesesSchl̈usselwort angegebenist leitet der Nameserver alleszu denForwardersweiter und
missachtetseineeigenenZonen.

slave

Quelltext 31.1.5BeispieleintragdesSchl̈usselwortesslave in der
yEzF{A|Xy��E� � z � ���#~%~#{

slave

DerNameserver ist nunein Slave

31.1.6 BIND 4 BeispielKonfigurationen

Nun derFALCON.BIRDS.CDI .DE führt zwei Zonendiewollen Konfiguriertsein:

Quelltext 31.1.6BeispielkonfigurationBIND 4 auf FALCON

directory /etc/named
primary birds.cdi.de pz/birds
primary 0.20.20.in-addr.arpa pz/0.20.20

Der TIGER.CATS.CDI .DE führt auchzwei Zonen:

Quelltext 31.1.7BeispielkonfigurationBIND 4 auf TIGER

directory /etc/named
primary cats.cdi.de pz/cats
primary 10.10.10.in-addr.arpa pz/10.10.10
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undderANT.VERMIN.CDI .DE führt ebenfallszwei Zonen:

Quelltext 31.1.8BeispielkonfigurationBIND 4 auf ANT

directory /etc/named
primary vermin.cdi.de pz/vermin
primary 0.0.30.in-addr.arpa pz/0.0.30

Der einzigederjetzt nochfehlt ist derMasterüberalleanderen.Der CHEETAH.CATS.CDI .DE muß
die RLZ deranderenalsSecondaryaufnehmen:

Quelltext 31.1.9BeispielkonfigurationBIND 4 auf CHEETAH

directory /etc/named
primary cdi.de pz/cdi
secondary 10.10.10.in-addr.arpa 10.10.10.1 sz/10.10.10
secondary 0.20.20.in-addr.arpa 20.20.0.2 sz/0.20.20
secondary 0.0.30.in-addr.arpa 30.0.0.1 sz/0.0.30

JetztmüssennurdochdieNameservergestartetwerdenunddannläuft alles.

31.2 BIND 8 Konfiguration

Ja
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BIND IMPLEMENTATION

32.1 Linux Allgemein

Unter Linux kannentwederBIND4 oderBIND8 implementiertwerden,jenachbedarf. BeieBIND’s
jedochwerdenaufdiegleicheArt undWeiseImplementiert.

32.2 SuSELinux

UnterderSuSELinux existierteinModul/sbin/init.d/namedwelcheszumStartenundStoppen
desNameserversverwendetwerdenkann.

/sbin/init.d/named � start|stop �
Tabelle32.1:Optionenzumnamed-ModulvonSuSE

Option Beschreibung

start DientzumStartendesNameservers
stop StopptdenNameserver

Anwendung:

falcon: dozent as root # /sbin/init.d/named stop
Shutting down name server
falcon: dozent as root # /sbin/init.d/named start
Starting name server.
falcon: dozent as root # tail /var/log/messages
Dec 5 18:06:03 falcon named[18871]: starting
Dec 5 18:06:03 falcon named[18871]: master zone "localnet" (IN) loaded ...
Dec 5 18:06:03 falcon named[18871]: master zone "0.0.127.in-addr.arpa" ...
Dec 5 18:06:03 falcon named[18871]: master zone "hurst.pnet" (IN) loade ...
Dec 5 18:06:03 falcon named[18871]: master zone "13.65.10.in-addr.arpa" ...
Dec 5 18:06:03 falcon named[18871]: listening on [127.0.0.1].53 (lo)
Dec 5 18:06:03 falcon named[18871]: listening on [10.65.13.1].53 (eth0)
Dec 5 18:06:03 falcon named[18871]: Forwarding source address is [0.0.0 ...
Dec 5 18:06:03 falcon named[18872]: Ready to answer queries.
falcon: dozent as root #

Bildschirmausschnitt 32.2.1:StoppenundStartendesNameserversunterSuSE
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Wichtig ist dieKontrolledesSystemlogin
yX�]�]��y�� ~#��y � z��H���>�JzF� !

32.3 Solaris
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RESOLVER KONFIGURATION

33.1 Allgemein UNIX

UnterLinux kannderResolver überdie Datei
yEzF{H|>y���z��H~&� � �1|�~&�X�

eingestelltwerden.DieseDateibietet
einemdie Möglichkeit bis zu 3 Nameserver einzutragenundaucheineSuchlistederDomainsanzuge-
ben.

Die Suchlistekannz.B. BIRDS.CDI .DE CATS.CDI .DE enthalten.Wird nuneinHostnamewie CHEE-
TAH eingegebenwird zu erstCHEETAH.BIRDS.CDI .DE gesuchtunddannCHEETAH.CATS.CDI .DE ge-
sucht.VersuchtmandenANT anzusprechenmußmanANT.VERMIN.CDI .DE eingeben.

Die Suchlistesolltesoklein wie möglichausfallen,dasje mehrSucheintr̈agedestomehrNameser-
ver anfragen.Meist wird nurdie lokaleDomainin derSuchlisteaufgenommen.

Um die Einstellungenzu tätigenkönnendie Schl̈usselwörternameserver undsearchlist
verwendetwerden.z.B.:

Quelltext 33.1.1Beispieleiner
yEzF{H|>y���z��H~&� � �1|�~&�X�

search birds.cdi.de cdi.de
nameserver 10.10.10.1
nameserver 20.20.0.3

Die ReihenfolgedesZugriffs muß’unbedingtgepr̈uft werden.Die dazugeḧorigeKonfigurationsda-
tei ist die

y]zj{H|Xy%}X~#�A{r� |�~!�>�
. Nicht bei

�>�H�A��� {H|#}
Betriebssystemen.DieseDateisolltewie folgt aussehen

:

Quelltext 33.1.2Einträgein der
y]zF{A|Xy%}X~#�A{r�1|F~!�>�

um DNSAbfragenzuermöglichen
order hosts bind
multi on

Besitzt das Betriebssystemden
�>�H�A��� {H|#}

Mechanismusmuß die DNS Abfrage über diey]zj{H|>y��>�H�A��� {A|#}��1|F~!�>�
eingestelltwerden.Aus diesenBetriebssystemengibt eskeine

y]zF{A|Xy%}X~#�A{r�1|F~!�>�
. Es

ist sicherzustellendaßin dieserDateiderfolgendeEintragexistiert :

Quelltext 33.1.3Einträgein der
y]zF{A|Xy%�X�H�A�5� {H|]} � |�~&�X�

umDNS Abfragenzuermöglichen
hosts: files dns

33.2 SpeziellSuSE-Linux

Vorsicht: Die Einträgein denDateienwerdendurchdenYaSTKonfigurationsmodusteilweisekaputt
gemacht.Essolltendie entsprechendenEinstellungenin der

y]zj{H|>y���|J� |�~!�>� �
geẗatigtwerden.Daskann
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z.B.auchheissendasmandortdenMechanismusdesüberschreibensausgeschaltenkann.Dazudienen
die folgendenEinstellungen:

Quelltext 33.2.1AusschaltendesYaSTKaputmichmachin der
yEzF{H|>y���|J� |�~&�X� �

CREATE RESOLVCONF=no
CHECK ETC HOSTS=no
BEAUTIFY ETC HOSTS=no
CREATE HOSTCONF=no

Oder man überl̈asst alles den YaST. Entweder man machts im Menü oder selbst in dery]zj{H|>y���|J� |�~!�>� �
. NachdenÄnderungenmußdasProgrammSuSEconfig gestartetwerden.

Quelltext 33.2.2YaSTKonfigurationeinesDNSResolversin der
yEzF{A|Xy���|$�1|�~&�X���

CREATE HOSTCONF="yes"
CREATE RESOLVCONF=yes
SEARCHLIST="birds.cdi.de cdi.de"
NAMESERVER="10.10.10.1 20.20.0.3"

KonfigurierenSieunbedingtbeideDateien.Also die
y]zj{H|>y�}>~$�A{r� |�~&�X�

unddie
y]zj{H|Xy%�X�H�A�5� {A|#}��1|�~&�X�

Man kannjedochauchdenYaSTbenutzen.Im Menu AdministrationdesSystemsverstecktsich
derPunktNameserverKonfigurieren:

Abbildung33.1:SuSEYaSTNameserverkonfigurationsmenuepunkt

DanachwerdenSie gefragtob Sie auf ein Nameserver zugreifenwollen, hmmmwennwir nicht
aufeinenNameserverzugreifenwollten,wiesohättenwir danndiesenMenüpunktgewählt?! Windose
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lässtgrüßen.... DanachbekommtmaneinDialog,Die ListederNameserver IP’sentsprichtdemSchll-
üsselnameserver in der

y]zF{A|Xy%��zF�H~!� � �1|F~!�>�
. Die zweite Zeile Liste der Domainskommt mit dem

Schl̈usselsearch in der
y]zj{H|Xy%��z��H~!� �&� |�~!�>�

gleich:

Abbildung33.2:SuSEYaSTNameserkonfiguration

33.3 SpeziellSolaris

KeinespeziellenSpezialiẗatenzubeachten.
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Kapitel 34

PRAKTIKUM

34.1 SubnetzServer

1. EinePersonausjedemSubnetzfindetsichbeimgrossenTreffenderSubnetzeein.

2. BestimmenSiefür alle Subnetzeein Domainnamenderauf CDI .INTERN endet.Zum Beispiel:
PLANETS.CDI .INTERN oderCITIES.CDI .INTERN oderDOGS.CDI .INTERN ......

3. Nachder AuflösungdesTreffensder Subnetze,wird in jedemSubnetzein Host bestimmtder
NameserverdesSubnetzesspielensoll. DerHostmußfür denweiterenUnterrichtauchverfügbar
sein.

4. Danachwerdendie Hostnamenaller IP AddresseninnerhalbdesSubnetzesfestgelegt.

5. ErstellenSienunauf denNameserverndie Zonendateifür die Lookup-Zone,erstellenSieauch
die RLZ für Ihr Subnetz.

6. KonfigurierenSiedenNameserver und testenSiediesen.AchtenSiedaraufdaßderHostname
via YaSTvorherkorektgesetztwurde,unddasalle überfl̈usdsigenEinträgeausder

yEzF{A|Xy�}>~$�A{B�
verschwundensind. Zum Testenkann entwedernslookup oder ein einfacherPing dienen.
Wichtig ist dasderNameserverselbstalsResolverKonfiguriertwird.

7. NachdemderTestdesNameserverserfolgreichwar, konfigurierenSienundie Clientsentspre-
chend.EntfernenSieallenichtben̈otigten

y]zj{H|>y�}>~$�A{A�
EinträgeundKonfigurierenSieHostnamen

undDomainvia YaST. DanachsolltenSiedie ClientsalsResolverkonfigurieren.

34.2 Masterserver

1. DieseÜbungdürfenSieerstanfangenwenndie andereÜbungvon allenSubnetzenerfolgreich
beendetwurde!

2. DefinierenSienuneinMaster-NameserverderüberallenDomainsstehensoll. DieserHostsollte
danngenausowenigwie die anderenmittendrin ausgeschaltetwerden.

3. Auf diesemNameserver soll nundie LookupzonederDomainCDI .INTERN erstelltwerden.Die
Zoneben̈otigt NS EinträgederanderenDomains.

4. WeiterhinmußderNameserverdasNetzwerk10.40.11.xyz alsRLZ führen.

5. StartenSie denNameserver dort und testendiesen.VergessenSie nicht denResolver entspre-
chendzukonfigurieren.

6. Nachdemdie Funktionaliẗat desMasterssichergestelltwurde,konfigurierenALLE Clientsden
Resolverneu,in demnunderMasterbenutztwird.
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7. PrüfenSiedieKonfigurationmittelsping.
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INTERNET STANDARD DIENSTE
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Kapitel 35

EINFÜHRUNG

DieserTeil soll sich mit den Standarddienstenim Internetbescḧaftigen. DieseDienstegibt es
bereitschonseitdenAnfängenvon TCP/IP. Die InstallierungderDienstewird hier primär auf UNIX
Systemengezeigt,andereBetriebssystemehaltensichdort etwaszurück. Beispielewird esim SuSE-
Linux, Solaris2.6 und Solaris7 geben,soferneskeineUnterschiedezwischendenUNIX Varianten
gibt stehtUNIX da.

Die DienstewerdenhiernachPortnummernsortiertaufgelistetundbeschrieben.
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Kapitel 36

STANDARDPORTS

Die Standarddienstebenutzennormalerweiseauch standariesiertePortnummern,siehe [RFC
1340]1 dort steheneinige. Die Konfigurationsdateider Portsist die �E F¡A¢X�E£¤  �Q�%� ¢� �£ . Ist in dieserDa-
tei einePortnummernicht registriert,dannkannauchderDienstnicht gestartetwerden.Dasgilt auch
für selbstgeschriebeneClient/Server Applicationen.Die Portnummerkleiner1023sindstandariesiert
undpriviligiert. Portsmit groesserenNummerkönnenje nachbedarfverteilt werden. ✍

�] j¡H¢>�E£¤  �Q�J� ¢r F£
Die �] j¡H¢X�X£¤  �Q�J� ¢r F£ ist auf jedemTCP/IPfähigenBetriebssysteminstalliert. Der Ort dieserDatei ist

jedochunterschiedlich:

Betriebssystem Standort

UNIX �] F¡A¢X�X£¤  �Q�%� ¢r �£
NOVELL ¥%¦K¥&§�¨N©«ª¬¨ §K­e�#¥0¨N®g¯�°q­.¨ ¥

OS/2 WARP SERVER 4.0 ­.ªT� ©±§5²N� ¨&§9­S�]¥0¨N®g¯d°T­.¨ ¥
WINDOWS NT ­.ªT�>³Z°¬´K´3§4�&µ\®8° ¯�¨6®6� ¨&§9­S�]¥0¨N®g¯d°T­.¨ ¥
WINDOWS 95 ­.ªT�>³Z°¬´Kµ.¶*³·¥!�#¥6¨6®g¯�°q­*¨&¥

Tabelle36.1:Standorteder �E F¡A¢X�E£¤  �Q�%� ¢� �£
� Die �E F¡H¢>�E£¤  �¬�J� ¢� �£ ist eineASCII Text Datei� VerfügbareManpages: ¸r¹&º¼»¾½�¿j¹%¸� JedeZeile À einemPorteintrag� Kommentarewerdendurchein HasheingeleitetundgehenbiszumEndeeinerZeile� JedeZeile besitztmindestenszwei Spalten,wobeidie Spaltenentwederdurchein Leerzeichen

oderdurchein Tabgetrenntwerden� Die BedeutungderSpaltenist ausTabelle36.2zuentnehmen

Tabelle36.2:Spalteninhalteder �] j¡H¢X�X£¤  �Q�J� ¢r F£
Feld Beschreibung

1 SymbolischerNamederPortnummer
2 PortnummerundTransport-Protocol
3.. OptionaleAliasnamen

� Beispieleintr̈agekönntensoaussehen:

1RFC-1340 AssignedNumbers
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Quelltext 36.0.1BeispieleinigerServiceeintr̈agein der �] j¡H¢>�E£¤  �Q�J� ¢r F£
# /etc/services
ftp 21/tcp # FTP ueber TCP Port 21
telnet 23/tcp # Telnet
smtp 25/tcp mail # EMAIL ueber smtp oder mail ueber TCP Port 25
syslog 514/udp # Systemlog ueber UDP Port 514
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Kapitel 37

INETD

Dasinetd ist ein Programmder esermöglicht mehrereDienstezentralzu verwalten. Sei esin
der Verfügbarkeit oder in denSicherheitseinstellungender einzelnenDienste. Der inetd (Internet
Daemon)wird haupts̈achlichauf BSD Systemenverwendet.Unter SYSTEM V Systemenwerdendie
einzelnenDienstedurcheigeneProgrammeabgebildet.SolarisalsSystemV Systembietetdeninetd
jedochauch.

Wir werdenunsdeninetd malgenaueranschaun.

37.1 Funktionsweise

Wenn der inetd gestartetwird, liest er seineKonfigurationsdatei,die �] F¡A¢X� �q�  j¡HÁ¾Â1¢FÃ �>� (sieheAb-
schnitt37.2),ein undbewertetdiese.In derKonfigurationsdateistehennundie PortsundProgramme
drinn. Derinetd hängtsichnunauf alle in derKonfigurationsdateidefiniertenPortsundwartetnun
auf irgendeinConnect.Wennein Client nuneineVerbindungzumServer aufbauenwill, bekommtder
inetd diesesmit, weil er sichandenPortgeḧangthat. In derKonfigurationsdateistehtnunwelches
Programmer wie startensoll. Nachdemsich der derinetd durchein fork() dupliziert hat, ver-
bindeter denEingabekanalausdemNetzwerkmit demEingabekanal(stdin)desgeforktenProzesses,
undderAusgabekanalausdemNetzwerkwird mit demAusgabekanal(stdout)desgeforktenProzesses
verbunden.DanachstartetdergeforkteProzessdurcheinexec() daseigendlicheServerprogramm,
welchesin derKonfigurationsdateisteht.Für inetd ist die Verarbeitungbeendet.WenndasServer-
programmbeendetwird, wird automatischderNetzwerkkanalgeschlossen.

37.2 Die Konfigurationsdatei Ä0Å&Æ]Ç6Ä3È�É6Å&Æ]Ê�ËQÇ¾Ì9ÉÎÍ
1. Esist eineASCII-Textdatei

2. JedeZeile À einerPort Ï Programmzuweisung

3. Ein Kommentarwird mit demHasheingeleitetundgilt bis zumEndederZeile

4. EineZeile wird in Spaltenaufgeteilt,wobeiderSpaltentrennerentwederLeerzeichenoderTabs
sind.

5. Die SpaltenhabenfolgendeBedeutungen:

Tabelle37.1:Spalteninhalteder �E F¡H¢>� �q�  F¡AÁÎÂ ¢�Ã �X�
Feld Beschreibung

1 Servicename,optional kanndie Versiondurchein Slashmit angegebenwerden.
z.B. rstatd/2-4soll sagenderDienstrstatvon Version2 bis 4 Ð
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Ñ
2 SockettypderVerbindung

stream Stream̈ubertragungenfür TCP
dgram Datagramm̈ubertragungenfür UDP
raw für Rohdaten
seqpacket für hinereinanderfolgendePakete(Solaris)
tli für TLI (Solaris)

3 Protocol,dasprotocolsolltein der �] F¡A¢X� �#� Ã#¡BÃ ¢FÃ!Ò £ stehen.

tcp Stream̈ubertragungenfür TCP
udp Datagramm̈ubertragungenfür UDP
rpc RPCDienstangebot

4 Die Startartgibt anwie derDienstgestartetwerdensoll

wait derinetd wartetaufdasEndedesDienstes
nowait startetfür jedeVerbindungdenDienstohnezuwarten

5 UsernameunterdemdasProgrammgestartetwerdensoll
6 Serverprogrammdasgestartetwerdensoll
7 Argument0 anServerprogramm
8.. WeitereArgumenteandasServerprogramm

37.3 Beispielkonfiguration

Mal angenommenwir wollen einenDienstimplementieren,z.B. einenTelnet-Server. Dannträgtman
zuerstalle Informationenzusammen.Telnetben̈otigt TCPalsÜbertragungsprotocol,Telnetselbstläuft
auf Port 23 (telnet) und arbeitetmit Streams. Damit sich mehrereBenutzergleichzeitigeinloggen
könnendarf derinetd nicht auf die Beendigungwarten.Und derServer heisstin.telnetd. Der
Server selbstmussmit root-Rechtenlaufen, weil er die �E F¡H¢>�E£�Ó � ÁJÃ � lesenmussum dasPasswort
überpr̈ufenzu können.Woweit sogut, damitkannmannundie Konfigurationszeilezusammensetzen
(sieheQuelltext 37.3.1)

Quelltext 37.3.1Beispieleintragin der �E F¡H¢>� �q�  F¡AÁÎÂ ¢�Ã �X�
telnet stream tcp nowait root /usr/sbin/in.telnetd in.telnetd
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ÜBERSICHT DER EINZELNEN DIENSTE

38.1 echo

Der Dienst echo machteigendlichnichts anderesals die Zeichendie ankommenwieder zurück zu
senden.DieserDienstwird internvominetd bereitgestelltunddientzuTestzwecken.NachdemTest
solltemandiesenausschalten.

Tabelle38.1:EigenschaftendesServicesecho

Servicename Portnummer TCP UDP Aliasnamen

echo 7 ✓ ✓ -

Server Wird intern von inetd bereitgestellt. Um denDienstzu aktivieren/deaktivierenmußder
Eintragin der �E F¡A¢X� �T�  j¡HÁ¾Â1¢�Ã �X� entsprechendangepasstwerden.

Client Als Client kannz.B. dasProgrammtelnet verwendetwerden. JedochVorsicht ! Telnet
lässtsichdannnurnochexternübereinkill beenden,daaucheinCTRL-C ge’echo’t wird.

Aufruf : telnet <hostname> echo odertelnet <hostname> 7

38.2 discard

DerDienstdiscard machteigendlichnichtsanderesalsdie Zeichendie ankommenzu ignorieren.

Tabelle38.2:EigenschaftendesServicesdiscard

Servicename Portnummer TCP UDP Aliasnamen

discard 9 ✓ ✓ sink,null

Server sieheecho

Client Als Client kannz.B. dasProgrammtelnet verwendetwerden. JedochVorsicht ! Telnet
lässtsichdannnurnochexternübereinkill beenden,daaucheinCTRL-C ignoriertwird.

Aufruf : telnet <hostname> discard

38.3 systat

Der Dienstsystathatkein definiertesAusgabeformat.Im Normalfall jedochgibt systateinekomplette
ProzesslistedesHostszurück.
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Tabelle38.3:EigenschaftendesServicessystat

Servicename Portnummer TCP UDP Aliasnamen

systat 11 ✓ - -

Server Als Serverdienstarbeitethier meistdasProgrammps. Unter BSD Systemenwird ein ps
ax unterSV einps -e ausgef̈uhrt. Die AusgabedasProgrammswird überdasNetzwerkgeleitetund
kommtsoamClientan.

Client Als Client kannz.B. dasProgrammtelnet verwendetwerden.Die Verbindungwird vom
Serverautomatischbeendet.

Aufruf : telnet <hostname> systat

38.4 daytime

DerDienstdaytimegibt dieeingestellteSystemzeitdesRemotehostwiederzurueck.

Tabelle38.4:EigenschaftendesServicesdaytime

Servicename Portnummer TCP UDP Aliasnamen

daytime 13 ✓ ✓ -

Server DerDienstwird vominetd selbstgestellt.Er gibt dieSystemzeitim Formatvondate aus.

Client Als Client kannz.B.dasProgrammtelnet verwendetwerden.
Aufruf : telnet <hostname> daytime

38.5 netstat

Der Dienstnetstathatauchkein definiertesAusgabeformat.In denmeistenf̈allenwird dasorginalaus-
gabeformatdesProgrammsnetstat verwendet.

Tabelle38.5:EigenschaftendesServicesnetstat

Servicename Portnummer TCP UDP Aliasnamen

netstat 15 ✓ - -

Server Als Server kommthier meistdasProgrammnetstat zumEinsatzderalle aktivenVerbin-
dungenausgibtunddemClient übermittelt.

Client Als Client kannz.B.dasProgrammtelnet verwendetwerden.

Aufruf : telnet <hostname> netstat
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38.6 ftp

Der Dienst ftp. FTP benutztimmer zwei Ports! Der Port 21 wird zum Verbindungsaufbauund zur
Übermittlungvon FTP-Befehlenbenutzt.Der Port 20 hingegenwird genutztwennDatenübertragen
werden.Esfolgt nuneinkleineAnriß, aufdenFTPServergehenwir sp̈aternochein.

Mit FTPkönnenDateienvon einemHostzumanderenbewegt werden.Download/Uploadsozusa-
gen.

Tabelle38.6:EigenschaftendesServicesftp

Servicename Portnummer TCP UDP Aliasnamen

ftp-data 20 ✓ - -
ftp 21 ✓ - -

Server Esgibt zur Zeit 2 Serverdiesehrverbreiteteingesetztwerden.

� in.ftpd ist derkleinsteFTPServer. Dengibtsüberall� in.wuftpd sehrkomplexer Server mit großerKonfigurationsm̈oglichkeit wasRechteund so
angeht

Derin.wuftpd ist unterSolarisnicht standardm̈aßigdabeiundmußsichbesorgt werden.

Client Als Client bietet jedesBetriebssystemFTP-Clientsan. Unter UNIX meistmit demNamen
ftp. Unter Windows ist dasBordmittel,welchesvon MS geliefertwird so schlecht,daßestausend
andereFTP-Clientsgibt.

38.7 telnet

DerDiensttelnetermöglichtdieRemotekontrolleeinesHosts.Dabeiwird einemdieConsoleüberdas
NetzwerkzurVerfügunggestellt.Die localenResourcenwerdennichtgenutzt,könnenauchnicht.

Tabelle38.7:EigenschaftendesServicestelnet

Servicename Portnummer TCP UDP Aliasnamen

telnet 23 ✓ - -

Server DerServer ist in denmeistenFällenderin.telnetd aufdenwir nocheingehenwerden

Client Als Client ProgrammkommtunterUNIX telnet in Frage.Bei MS gilt daswelchesbereits
bei ftp angesprochenwurde.

38.8 smtp

DerDienstsmtpermöglichtdenAustauschvonEMails im Netzwerk.
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Tabelle38.8:EigenschaftendesServicessmtp

Servicename Portnummer TCP UDP Aliasnamen

smtp 25 ✓ - -

Server Als Serverwird unterUNIX meistsendmail benutzt.Zu demesdemn̈achstin diesemKino
einextraKapitelgebenwird. UnterWindowsmußmansowaskaufen,nenntsichdannmeistExchange
odersoalternativ kanndort aberauchsendmailverwendetwerden.

Client Als ClientkommtunterUNIX dasProgrammmail zumEinsatz,welcheslocaleundNetzmail
verwaltenkann. Jedochwird meistein GrafischesTool bevorzugtoderpine der ultimative EMail
Clientderauchübertelnetsehrgut funktioniert.Windows?!? ähm....ja !

38.9 domain

Der Servicedomainwird für Nameserver anfragenben̈otigt. Ein Nameserver ist ein zentralerDienst
derHostnamenzu IP Addressenumwandelt.

Tabelle38.9:EigenschaftendesServicesdomain

Servicename Portnummer TCP UDP Aliasnamen

domain 53 ✓ ✓ nameserver

Server Als Server wird unterUNIX meistdie BIND Implementationgenutzt. Unter Windows NT
implementiertMS eineabartdesBIND’s. DerSerververwaltetnundieentsprechendenListenundgibt
dieseaufAnfragepreis.

Client Als Client kommt dasBetriebssystemselbtin Frage,DasBetriebssystembesitzteineFunk-
tion mit demNamengethostbyname() die zu erstlocal suchtdanachdenNameserver fragt. Die
Funktiongibt dannentsprechenddir IP zurück.

38.10 bootp

Die BOOTP Dienstewerdenben̈otigt um IP AddresseneinemHostzuzuweisen.Daskanndynamisch
passierenoderStatisch.Meist im Einsatzbei Diskless-Stations.

Tabelle38.10:EigenschaftendesServicesbootp

Servicename Portnummer TCP UDP Aliasnamen

bootps 67 ✓ ✓ -
bootpc 68 ✓ ✓ -

Server Der Server benutztbootpsund besitzteineMAC-¿IPTabelle. Bei Anfragengibt er die IP
wiederzurück.
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Client Der Client benutztbootpcundsendeteineAnfragemit seinerMAC Addresseins Netzwerk.
Er solltedannseineIP vom Serverbekommen.

38.11 tftp

Der tftp implementiertdie simpelsteArt einesFTP Servers. Dastftp1 wird meist in Verbindungmit
Diskless-Stationsbenutzt.Die DLS beziehtübertftp denKernelderdannvonderDLS gestartetwird.

Tabelle38.11:EigenschaftendesServicestftp

Servicename Portnummer TCP UDP Aliasnamen

tftp 69 - ✓ -

Server UnterUNIX wird dort meistin.tftpd gestartet.Man solltedort auf jedenFall die Sicher-
heitseinstellungen̈uberpr̈ufen.

Client UnterUNIX gibtsdasTool tftp mit demmandentftp-Server testenkann.

38.12 gopher

Gopherwar derersteDienstim Internetderein Verzeichnissdienstauf graphischerEbeneermöglicht
hat. DurcheinfacheItemskonntemansoin derVerzeichnisstrukturrumwandern.Gopherwurdedann
durchdasWorld WideWait ersetzt.EinigeWetterstationenbietenimmernochmit sehrgrossenAndrang
Gopheran,daeseinfacherundschnellerist.

Tabelle38.12:EigenschaftendesServicesgopher

Servicename Portnummer TCP UDP Aliasnamen

gopher 70 ✓ ✓ -

Server Ja,dengibt esunterLinux leider nicht mehr, ohnediesenselbstzu implementieren.Unter
WindowsNT wird einGophermit demIIS geliefert.

Client Das Programmgopher dient als Client unter UNIX. Aber auchWebbrowser könnenmit
Gopherumgehen.

38.13 finger

1tftp-Trivial File TransferProtocol
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Tabelle38.13:EigenschaftendesServicesfinger

Servicename Portnummer TCP UDP Aliasnamen

finger 79 ✓ - -

Server

Client

38.14 http

Das http2 dient zum Austauschvon Daten. Ähnlich wie FTP und Gopherbietet HTTP aucheinen
Verzeichnissdienstan. Der meistgenutzteVerzeichnissdienstist wohl im World Wide Wait zu finden.
HTTP hatdenGopherabgel̈ost.

Tabelle38.14:EigenschaftendesServiceshttp

Servicename Portnummer TCP UDP Aliasnamen

http 80 ✓ ✓ www

Server Als Server wird meistder ApacheWebserver eingesetzt.Aber auchNetscapeServer, oder
MSIIS, etc.

Client Als Client kannmandie handels̈ublichenBrowserbenutzen,wie Netscape,IE, Mozilla, etc.
Aberauchnichtgrafischewie lynx, dersichhervorragendfür Bedienungsanleitungenetceignet.

2http-Hypertext Transferprotocol

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



Kapitel 39

ÜBERSICHTSTABELLE

Tabelle39.1:EigenschaftendesServicesAlle Dienste

Servicename Portnummer TCP UDP Aliasnamen

bootpc 68 ✓ ✓ -
bootps 67 ✓ ✓ -
daytime 13 ✓ ✓ -
discard 9 ✓ ✓ sink,null
domain 53 ✓ ✓ nameserver
echo 7 ✓ ✓ -
finger 79 ✓ - -
ftp-data 20 ✓ - -
ftp 21 ✓ - -
gopher 70 ✓ ✓ -
http 80 ✓ ✓ www
netstat 15 ✓ - -
smtp 25 ✓ - -
systat 11 ✓ - -
telnet 23 ✓ - -
tftp 69 - ✓ -
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Kapitel 40

EINFÜHRUNG

DasNFS1 wird von UNIX basierendenBetriebssystemenbenutzt,um Festplattenkapazitätenüber
dasNetzwerkzurVerfügungzustellen.DasNFSwurdevonSunMicrosystemsentwickelt undhatsich
zumStandardunterUNIX entabliert.Zur Zeit gibt eszweinochprimärgenutzteVersionen.Zumeinen
die Version2 die nur UDP untersẗutzt. Die neuereVersion3 untersẗutzt TCP undServerübernahmen
(Failover).

40.1 Funktionsprinzip

DasNFSbieteteinigeeinfacheBefehlezur Komunikation.Zum BeispielderBefehl lesen Bytesoder
löscheDatei xy. Der Client sendetdenBefehlzumServer. Diesergibt danndasResultatdesBefehls
bekannt,sprichdieangefordertenBytesodereinOK, je nachBefehl.

40.1.1 Befehleund Kommunikation

Man unterscheidetzwischendenBefehlenzwischenwiederholbarenundnicht wiederholbarenBefeh-
len.

Wiederholbare Befehlesind z.B. dasLesenoderSchreibenvon Datenin eineDatei, passiertder
VorgangaufdemServerzweimal,dannhatdaßkeineAuswirkungenaufdie Dateiselbst.

Nicht wiederholbare BefehlesindBefehledie bei derWiederholungeinenFehlerbringenwürden.
Eine Datei zu löschenzum Beispiel wäreein solcherBefehl. Würdeder zweimal kommen,würde
derersteBefehlerfolgreichausgef̈uhrt werden,derzweitejedochbringt eineFehlermeldung,weil die
Dateiist ja nichtmehrda.

DasProblemderUnterscheidungergibt sich,daNFSVersion2 überUDP abgehandeltwird. UDP
bietetkeinerleiLeitungssicherheit.Die Sicherungder Datenmußdie Anwendungübernehmen.Es
kannjedochvorkommendasdie Antwort einesServersunterwegt verlorengeht.In diesemFall sendet
derClientdenBefehlnochmal(wie esTCPauchtunwürde),undgenaujetztkommtdergleicheBefehl
zweimalzumServer. WürdederSevernunmit einerFehlermeldungreagierenunddieseAntwort würde
zumClientdurchkommen,würdederAnwenderplötzlicheineFehlermeldungbekommen,obwohl die
Dateigelöschtwurde.

Um daszu verhindernbeḧalt derNFS-Server einenCachebereit,wo er alle nicht wiederholbaren
BefehlspeichertunddiesenCachemit denBefehlenvergleichtdie ein Client geradeabsendet.Sollte
sich im Cacheder gleicheBefehl befindenwird einfachnur der letzteStatuszurückgesendetund im
Cachewird demEintragein Refreshverpasst.NacheinergewissenZeit verfällt derEintragim Cache.
Die Zeitdauerwird vom Server dynamisch,jenachLeitungsqualiẗatundGeschwindigkeit angepasst.

1NFS-Network Filesystem
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In derVersion3 ist dieserMechanismusnicht mehraktiv. Eskannzwar auchvorkommendasein
ACK dasZiel nichterreicht,undderClientsendetesautomatischnochmal,jedochverwirft derTCPIP-
StackdasSegmentgleichwieder, daeranhandderSequenznummersieht,daßerdiesesSegmentbereits
schonhatte.

40.1.2 AufgabeneinesNFS-Servers

Die AufgabeeinesNFS-Servers ist die Bereitstellungvon Festplattenkapazitäten. Dem NFS-Server
wird durch eine Konfigurationsdateimitgeteilt welcheVerzeichnisseer an welcheHost exportieren
darf. DasVerzeichnissmuß auf dem NFS-Server lokal vorhandensein. Durch eineEinstellungist
es möglich, daßein NFS-Server entfernteingeḧangteVerzeichnisseexportiert. Zum Beispiel wird
ein Verzeichnissvia Sambavon einemNT-Server gemountet,welchesderNFS-Server selbstalsNFS
wiederexportiert(Gateway).

40.1.3 AufgabeneinesNFS-Clients

DerNFS-ClientbenutztnundieexportiertenVerzeichnisseeinesNFS-Serversundmountetdieseselbst
irgendwo im eigenenDateibaumein. DabeimußderVerzeichnissnameaufdemServerunddemClient
nicht unbedingtder gleichesein. Es geltendie gleichenSpielregen wie beim Mouten von lokalen
Resourcen,sprichderMountpointmußvorhandensein,etc...

40.1.4 Voraussetzungenzum Betrieb

Für NFS wird der Portmapperben̈otigt. DieserDienst kannein Port multiplexen. Soll heissendas
eigentlichmehrerePortsdurcheinenPortgesendetwerden.DerPortmapperhatdieAufgabeaufbeiden
Seitennundie Datenwiederkorrektzu entmultiplexen.

Für nicht UNIX Systemewird immer das entsprechendeProgrammzur Benutzungvon NFS
ben̈otigt. Wobei es für OS/2und BeOSfreie Implementationengibt die auchFunktionieren.Unter
NT ben̈otigt manThirdParty Tools,wie etwa Reflections/X.Wie esauf Macsaussiehtweissich nicht.
Unter Novell Netware4.11 ist NFS bei denFTP - Tools dabei,der NWAdmin erlaubtdort auchdie
Konfigurationvon RechtenaufUNIX Basis.

Weiterhin,wasglaubeich nicht zuerwähnenist, sollteTCP/IPinstalliertsein.

40.1.5 Einsatzgebieteund Vorteile von NFS

DurchdiedurchdachteorganisationdesUNIX-DateibaumsunddurchdieTransparenzdieUNIX einem
Benutzerbietetist esmöglicheinSoftwarepaketaufeinemServerzu installierenunddasInstallations-
verzeichnissentsprechentzu expotieren.Die ClientskönnendanndasexportierteVerzeichnissin ein
VerzeichnissgleichenNamensmounten.Dardurchergibt sich auf demClient der Eindruck,daßdas
Programmdort lokal läge.DasProgrammkannnunauf demClient genutztwerden.WennganzeAr-
beitsgruppenvon ca. 200Clientsdastun, ist die Softwareauf allenClientslauffähig. Ist ein Update
einzuspielengeschiehtdiesesnur am Server und die Clientsverfügenab diesemZeitpunktdanndie
neuereVersionderSoftware.

WeiterhinkannmittelsNFSderPlatzauf lokalenLaufwerkeneingespartwerden,indemTeile die
auf jedenClient und Server vorkommenauf demClient gelöschtwerdenund vom Server gemountet
werden.DasspartAdministrationsarbeitfür dieSoftware.Da fastalleSoftwareproduktesichin einem
Verzeichnissinstallierenindemsie in diesemVerzeichnissnochmalein bin, lib, etc,Verzeichnissan-
legen,wo dasBinary unddie Libraryssichbefinden.Zum Vergleich: UnterWindows installiert sich
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eineSoftwarekreuzundquerüberdieVerzeichnisseundersetztsogarBetriebssystemlibrarys,teilwei-
selaufendie ProgrammeerstnacheinemNeustartdesSystems.UnterUNIX kommtsoetwasnur mit
Systemkomponentenvom Betriebssystemvor, externeProgrammetundiesesnicht.

40.1.6 Nachteilebeim Einsatzvon NFS

WennNFS benutztwird geltendie Informationender INode vom Server, ausgewertetwerdendiese
Informationenjedochauf demClient. Dieserrelativ kurzeSatzbringt mehrereGefahrenmit sich. Als
dawärez.B.dieSystemzeit,diesollteaufdemServerunddemClientdiegleichesein,ansonstenkann
esdazuf̈uhrendasderBenutzersẗandigeineFehlermeldungbekommtdasdieDateineuerist alsdiedie
er geradeSpeichernmöchte.

Weiterhinmuessendie UID undGID auf demServer unddemClient übereinstimmen.Mal ange-
nommenauf demServer gibtsesein Administratorotto derhatdie UID 400.Auf demClient existiert
ein Benutzerkarl mit derUID 400. WennderBenutzerkarl nunauf eineDateizugreift liest derCli-
ent die INode ausund vergleicht die UID mit demeingeloggtenBenutzer. Da 400 À 400 ist, wird
der Zugriff gewährt. Der Admin stehtdannKopf. Dassoll heissendasbeim Einsatzvon NFS die�] j¡H¢>��ÔEÕX£H£ � Á und �] j¡H¢X� �!Ö Ã!×JÔ synchonisiertwerdenmuß.DazubietetsichdannNIS an.

40.1.7 Position im ISO-OSI Modell

Application

open, close, read, write, ...

Kernel Systemcalls

Virtual Filesystem Kerneldriver

nfsd

mountd

External Data Representation

XDR

Portmapper

rpc

TCP

Transmission Control Protocol User Datagram Protocol

UDP

IPv4 / IPv6

Internet Protocol Version 4 or Version 6

Application

Presentation

Session

Transport

Network

Abbildung40.1:NFSPositionim ISO-OSIModell

40.2 Übersicht der Programmeund Konfigurationsdateien
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Tabelle40.1:ProgrammeundDateienin derNFSUmgebung

Programm / µ3Õ>¡A ]Ø Bedeutung

rpc.mountd MountDeamon
rpc.nfsd NFSDaemon
rpc.statd StatusDaemon
rpc.lockd Lock Daemon
rpc.quotad QuotaDaemon
showmount Anzeigenvon Exporten
rpcinfo RPCInformationen
mount MountenvonDevices
/etc/exports ListederzuexportierendenVerzeichnisse
/etc/fstab MountingsbeimBooten
/etc/rpc Konfigurationvon RPC
rcrpc StartmodulzumPortmapper
rcnfsserver Startmodulfür denNFSServer
rcnfs Startmodulfür NFSClient
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ALLGEMEINE IMPLEMENTATION

DiesesKapitel soll die allgemeineImplementationfür alle UNIX Variantenabdecken.Die spezia-
lit ätendereinzelnenDerivatesollenim folge Kapitel beschriebenwerden.Sofernnichtsanderesdort
stehtbeziehtsichderText aufalleLinux Varianten,Solaris2.6undSolaris7 Versionen.

41.1 Portmapper

Der Portmapperwird auf demNFS-Server unddemNFS-Clientben̈otigt. Der Portmapper̈uberwacht
denPort111/tcpund111/udpundvergibt demanfragendenHosteineneuePortnummerfür eineVer-
bindung.DieseEigenschaftwird genutztum denPort-Poolvon TCPundUDPzuerweitern.

Damit derPortmapperauchfunktioniertmußderPort111 in der �] j¡H¢>�E£¤  ÖQÙ Ø ¢r F£ entsprechendein-
getragensein:

Quelltext 41.1.1Für denPortmapperben̈otigteEinträgein der/etc/services
sunrpc 111/udp rpcbind
sunrpc 111/tcp rpcbind

DieseEinträgesind in denmeistenFällen bereitsdrin. Danachmußder Portmapperselbstnoch
konfiguriertwerden.DerPortmapperbenutztdazudie �] j¡H¢X� Ö Ô$¢ . In dieserDateistehendieerweiterten
Portszu denProgrammendrin. Um NFS zu ermöglichenmüssendie folgendenEinträgevorhanden
sein,meistauchschondrin :

Quelltext 41.1.2Für NFSben̈otigtePortmapperkonfigurationin der �E F¡H¢>� Ö Ô#¢
portmapper 100000 portmap sunrpc rpcbind
nfs 100003 nfsprog
mountd 100005 mount showmount
rquotad 100011 rquotaprog quota rquota
nlockmgr 100021
status 100024

DanachmußderPortmappergestartetwerden,zuvor solltemanPrüfenobdiesernichtbereitsläuft,
wennja danneinfachkillen undneustarten.NachdemderPortmappernunläuft kannderNFS-Server
konfiguriertwerden.

41.2 NFS-Server

DerNFS-Server selbstbestehtausmehrerenProzessen.
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41.2.1 Mount Daemon

Dermountdderalserstesgestartetwerdensollte,kontrolliert die ZugriffsberechtigungenaufHostebe-
ne.Nachdemdie AutorisierungdesHostsabgeschlossenwurdevergibt dermountdeineVerbindungs-
nummerundstellt dieVerbindungzumnfsher.

41.2.2 NFS Daemon

DernfsbehandeltdievomClientkommendenBefehle.Er hält auchdieListedernichtwiederholbaren
Befehle.Er prüft die RechteaufBenutzerebeneebenfalls.

41.2.3 Lock Daemon

Dernlockmgrkümmertsichum NetzwerkDateisperren.DerDaemonhatdie AufgabedasFilelocking
überdasNetzwerkzu implementieren.WARNUNG: Wird von Linux NICHT unterstützt

41.2.4 StatusDaemon

Derstatusgibt denFilelockStatuseinerDateibekannt.Er sollteimmermit demnlockmgrzusammen.
WARNUNG: Wird von Linux NICHT unterstützt

41.2.5 Quota Daemon

DerquotadüberwachtaufexportiertenVerzeichnissendenQuotaeinesBenutzers.WARNUNG: Wird
von Linux erst ab Kernel 2.2.xunterstützt

41.2.6 /etc/exports
✍ Ú]ÛjÜHÝ>Ú]ÛjÞ Ô]ß Ö ÜAà

Die

Ú]ÛjÜHÝ>Ú]ÛjÞ Ô]ß Ö ÜAà legt festwelcheVerzeichnisseanwelcheClientsexportiertwerdensollen.

á Die

ÚEÛFÜHÝ>Ú]ÛâÞ Ô]ß Ö ÜAà ist eineASCII Text Dateiá VerfügbareManpages: ã>ägå!æ6çoèâérêAë>ìá JedeZeile í ein exportierendesVerzeichnisá Kommentarewerdendurchein Hasheingeleitetundgehenbis zumEndeeinerZeileá JedeZeilebesitztgenauzweiSpalten,wobeidieSpaltenentwederdurchLeerzeichenoderdurch
Tab’sgetrenntwerdená Die BedeutungderSpalten:

Tabelle41.1:Spalteninhalteder

Ú]ÛFÜAÝXÚEÛjÞ�î ß%ï ÜBà
Feld Beschreibung

1 Verzeichnis ð
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ñ
2 Berechtigung.Wobeihier derHostnamegefolgtvon denBerech-

tigungenin Klammernnotiertwird. Wird derHostnamenwegge-
lassenfindetkeinePrüfungstatt,undjederClientdarf.

Format: hostname(access),...

á Als Zugriffsflags(access)könnenfolgendein Fragekommen:

AccessFlag Bedeutung

ro Readonly
rw Readwrite

root squash Die UID 0 wird beimZugriff in nobodygemappt
no root squash Auf fremderoot’shabenRootrechte

squash uids ListevonUID’sdiebeimZugriff aufnobodygemapptwerdensol-
len. Beispiel:squash\_uids=0-10,20,30,40-50

squash gids dasgleichefür Gruppen

Tabelle41.2:Zugriffsflagsder

Ú]ÛjÜHÝXÚEÛjÞ�î ß%ï ÜAà

á Beispieleintr̈agekönntensoaussehen:

Quelltext 41.2.1BeispieleinigerExportseintr̈agein der

ÚEÛFÜAÝXÚ]ÛâÞ î ß�ï ÜBà
# /etc/exports
/home *.hurst.pnet(rw,root squash)
/usr/lib/java puma.hurst.pnet(ro),falcon.hurst.pnet(rw,no noot squash)
/var/spool tiger.hurst.pnet(rw,squash uids=0-100)

Hier wird

Ú�ò ß!ó Û analleHostsderDomainHURST.PNET freigegeben.DasJavaVerzeichniswird
nur demPUMA und FALCON freigegeben.Und

Ú Ù]ô ï ÚXà�î ß%ß!õ wird an TIGER freigegeben,wobei
Zugriffe vonBenutzernunterUID 100alsnobodygemapptwerden.

41.3 NFS-Client

Der NFS-Client ben̈otigt, wie der Server auch, den Portmapper. Zum Mounten von NFS Expor-
ten jedochist nur nochdasProgrammmount notwendig. Da mount auchauf die

ÚEÛFÜHÝ>ÚEö�àAÜ ôJ÷
bzw.Ú]ÛjÜHÝ>Ú Ù ö�àAÜ ôJ÷

zugreift, könnenNFS Mountingsin derDatei eingetragenwerdenund beim Systemstart
z.B. gemountetwerden.

41.4 NFSDiagnoseTools

Linux selbstbesitztnichtdie Welt anDiagnosetools.Genaugenommeneigentlichnur2 ...
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41.4.1 Portmapper Check

Um denPortmapperzu überpr̈ufenkanndasProgrammrpcinfo verwendet.DasProgrammgibt die
RPC-Portausdiezur Zeit belegt sind.DasProgrammbesitztfolgendeSyntax:

rpcinfo -p [hostname]

UnterSolarisist eineerheblicherweiterteInformationsausgabeverfügbar. UnterLinux werdendie
RPC-PortsdesHostshostnameausgegeben:

crow: dozent as root # rpcinfo -p tiger
program vers proto port service
100000 2 tcp 111 rpcbind
100000 2 udp 111 rpcbind
100024 1 udp 698 status
100024 1 tcp 700 status
100005 1 udp 783 mountd
100005 2 udp 783 mountd
100005 1 tcp 786 mountd
100005 2 tcp 786 mountd
100003 2 udp 2049 nfs
100003 2 tcp 2049 nfs

crow: dozent as root #

Bildschirmausschnitt 41.4.1:Portmappertestmittelsrpcinfo

DamitweissmannundasaufdemTIGER ein NFSServer läuft.

41.4.2 Anzeigevon RemoteNFSMountings

DasProgrammshowmount listet die aktuellenoderalle möglichenexportiertenVerzeichnisseeines
NFS-Serversan.DasProgrammkannwie folgt aufgerufenwerden:

showmount -a [hostname]
showmount -d [hostname]
showmount -e [hostname]

Wennhostnamenichtangegebenwird, wird immerderLokalehostausgefragt.

Mit derOption-a wird eineListeausgegeben,diealleaktuellenexportiertenVerzeichnisseanzeigt.
Und zwar nurdie die wirklich auchgeradevonNFS-Clientsgemountetsind.

Die Option-d zeigtnurdie VerzeichnisseohneHostnamenan.

Die Option-e zeigtallemöglichenExportemit denentsprechendenHostberechtigungenan.

Dazuein Beispielmit zweiHosts.Zum einenCROW undzumanderenpuma :
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crow: dozent as root # showmount -a crow
falcon.hurst.pnet:/
crow: dozent as root # showmount -d crow
/
crow: dozent as root # showmount -e crow
export list for crow:
/ (everyone)
crow: dozent as root # showmount -e puma
export list for puma:
/home *.hurst.pnet
/ *.hurst.pnet
crow: dozent as root # showmount -d puma
/
/home
crow: dozent as root # showmount -a puma
crow.hurst.pnet:/
crow.hurst.pnet:/home
eagle.hurst.pnet:/
falcon.hurst.pnet:/home
lx.hurst.pnet:/home
panther.hurst.pnet:/home
shark.hurst.pnet:/home
tiger.hurst.pnet:/home
crow: dozent as root #

Bildschirmausschnitt 41.4.2:Beispielezushowmount

Aus demBeispielkannmanerkennendasder Hostfalcon dasRootdirectoryvom Hostcrow
gemountethat.Weiterhinist zu erkennendasderHostpuma dasRootdirectorysowie auch

Ú%ò ß&ó Û für
alle HostsausderDomainHURST.PNET exportiert. Und als letztesbekommenwir eineListe von den
Hostsdie vondemExportgebrauchmachen.

Mankannalsofeststellenwerwo wasmountet.
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L INUX NFS IMPLEMENTATION

42.1 Portmapper

Der Portmappernenntsich unter Linux portmap. Der Ort war früher das

Ú�ø>à ï ÚEà ÷ Øqù welchesim
VerlaufderZeit zudeneigendtlichenOrt bewegt wurde,nach

ÚEà ÷ Øqù .
Um denPortmapperzu stoppenoderzu startenkanndie allgemeineForm verwendetwerdenin

demderProzessdirektgekillt wird undneugestartetwird.

42.1.1 Starten und Stoppenallgemein

tiger: dozent as root # ps ax|grep portmap
91 ? S 0:00 /sbin/portmap
467 pts/0 S 0:00 grep portmap

tiger: dozent as root # kill -TERM 91
tiger: dozent as root # /sbin/portmap
tiger: dozent as root # ps ax|grep portmap

488 ? S 0:00 /sbin/portmap
469 pts/0 S 0:00 grep portmap

tiger: dozent as root #

Bildschirmausschnitt 42.1.1:StoppenundStartendesPortmappersUNIX like

42.1.2 Starten und StoppenSuSE-Linux

UnterSuSE-Linuxist jedochdie VerwendungdesentsprechendenModulsratsam:

/sbin/init.d/rpc ú start|stop û
Tabelle42.1:Optionenfür dasSuSEModul rpc

Option Beschreibung

start StartetdenPortmapper
stop StopptdenPortmapper

DerAnwendungsfall :
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tiger: root # /sbin/init.d/rpc stop
Shutting down RPC services
tiger: root # /sbin/init.d/rpc start
Starting RPC portmap daemon
tiger: root #

Bildschirmausschnitt 42.1.2:StoppenundStartendesSuSE-Portmaps

42.2 NFS-Server

42.2.1 Mount Daemon

Dermountdwird unterLinux mit demProgrammrpc.mountd bereitgestellt.

/usr/sbin/rpc.mountd [-f exportfile] [-r]

Tabelle42.2:Parameterfür rpc.mountd

Option Beschreibung

-f exportfile AngabedesExportfiles. Ist der Parameternicht angegeben,wer-
dendieexporteausder

ÚEÛFÜHÝ>Ú]ÛâÞ î ß�ï ÜAà gelesen
-r Erlaubtdenexport von importierenVerzeichnissen.Wird alsGa-

tewayfunktionben̈otigt

42.2.2 NFS Daemon

Dernfswird unterLinux mit demProgrammrpc.nfsd bereitgestellt.

/usr/sbin/rpc.nfsd [-f exportfile] [-r] [numcopys]

Tabelle42.3:Parameterfür rpc.nfsd

Option Beschreibung

-f exportfile AngabedesExportfiles. Ist der Parameternicht angegeben,wer-
dendieexporteausder

ÚEÛFÜHÝ>Ú]ÛâÞ î ß�ï ÜAà gelesen
-r Erlaubtdenexport von importierenVerzeichnissen.Wird alsGa-

tewayfunktionben̈otigt
numcopys AnzahldernfsdProzesse

42.2.3 Starten und Stoppenallgemein

Beim manuellenkillen ist daraufzu achtendaszuerstrpc.nfsd unddanachrpc.mountd gekillt
wird. Beim Startenjedochanderstherum
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falcon: root # ps ax | grep rpc
100 ? S 0:01 /usr/sbin/rpc.mountd
103 ? S 710:10 /usr/sbin/rpc.nfsd

18491 p1 S 0:00 grep rpc
falcon: root # kill -TERM 103
falcon: root # kill -TERM 100
falcon: root # /usr/sbin/rpc.mountd
falcon: root # /usr/sbin/rpc.nfsd
falcon: root # ps ax | grep rpc
18992 ? S 0:00 /usr/sbin/rpc.mountd
18994 ? S 0:00 /usr/sbin/rpc.nfsd
18493 p1 S 0:00 grep rpc
falcon: root #

Bildschirmausschnitt 42.2.1:StoppenundStartendesNFS-Server

42.2.4 Starten und StoppenSuSE-Linux

Wie soobensoauchhier. UnterSuSEsolltemandasModul entsprechendaufrufen:

/sbin/init.d/nfsserver ú start|stop|restart|status|reload û
Tabelle42.4:Optionenfür dasSuSEModul nfsserver

Option Beschreibung

start StartetdenNFSServer
stop StopptdenNFSServer
restart StopptundStartetdanachgleichwiederdenNFSServer
status ZeigtanobderServer läuft odernicht
reload Veranlasstdie ProzessedieExportdateineueinzulesen

DerAnwendungsfall :

tiger: root # /sbin/init.d/nfsserver stop
Shutting down NFS-Server
tiger: root # /sbin/init.d/nfsserver start
Starting NFS-Server
tiger: root # /sbin/init.d/nfsserver status
NFS Server is up
tiger: root #

Bildschirmausschnitt 42.2.2:StoppenundStartendesSuSE-NFS-Servers

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



186 L INUX NFS IMPLEMENTATION

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



Kapitel 43

SOLARIS NFS IMPLEMENTATION



188 SOLARIS NFS IMPLEMENTATION

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst
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PRAKTIKUM (L INUX-SUSE)

44.1 First Try

1. SammelnSiesichzuzweierGruppen.Einervon Ihnenist HostA derandereHostB

2. VerlassenSiedie graphischeOberfl̈ache

3. GebenSieaufHostA dasVerzeichniss

Ú�ø>à ï ÚXü�ý$ý$þÎÿ zumExportfrei. Nur Ihr nachbarsolltedie
Zugriffsberechtigungerhalten.TragenSiedazudieentsprechendeZeile in der

ÚEÛFÜAÝXÚ]ÛâÞ î ß�ï ÜBà ein.
ExportierenSiedasVerzeichnissunbedingtReadOnly.

4. Starten Sie den NFS Server auf Host A neu in dem Sie das SuSE Modul
/sbin/init.d/nfsserver einmalmit stopunddanachmit startaufrufen.

5. WeitergehtsaufHostB

6. MountenSienundasexportierteVerzeichnissvonHostA aufHostB nach

Ú ó ù Ü . PrüfenSiedie
funktionalitätmittelsls im

Ú ó ù Ü Verzeichniss.

7. NachdemdasFunktionierthat,UnmountenSie

Ú ó ù Ü wieder. WechselnSiein das

Ú%øXà ï Verzeich-
nissundbenennenSiedasVerzeichniss

ü�ý$ý$þÎÿ
nach ß!õ ��� ü�ý$ý#þNÿ um. Um Umbenennenkönnen

Siemv verwenden.

8. StartenSienundiegraphischeOberfl̈achemit startx, essolltenichtmehrFunktionieren.

9. ErstellenSiedenMountpoint

Ú�ø>à ï ÚXüdý#ý$þNÿ mit mkdir undmountendasexportierteVerzeichniss
nach

Ú�ø>à ï Ú>üdý#ý$þNÿ .
10. StartenSiedanachdie graphischeOberfl̈ache.JetztsollteeswiederFunktionieren.Nur langsa-

mer.

11. VersuchenSie nun auf Host B eineDatei im

Ú�ø>à ï ÚXü�ý$ý$þÎÿJÚ ÷�� ù Verzeichnisszu löschen.Sollte
selbstalsroot nicht funktionieren.

12. Der PraktischeNutzenist nundasalleswasmit dergraphischenOberfl̈achezu tun hatnur noch
auf einemHostsichbefindet.WenneszumBeispieleinenneuenX-Server für die Grafikkarten
gibt wird einfacham Server dasBinary ausgetauschtund fertig ist dasUpdate.Oderwennein
Programmneuinstalliertwird ist esauchgleichzeitigaufdenClientsverfügbar.

13. MachenSiedie Änderungenwiederrückg̈angig.
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44.2 The ID Puzzle

1. GruppierenSiesichwiederzuzweierGruppen.DereinespieltwiederHostA derandereHostB

2. ErstellenSieaufHostA zweiGruppen.SieheTabelle:

Gruppenname GID
benutzer 1500
admins 1501

3. ErstellenSieaufHostA diefolgendenBenutzer. Für jedenBenutzermußeinHeimatverzeichniss
angelegt werden.Bei derBenutzungvon useradd ist die Option -m anzugeben.AchtenSie
auchaufdie Gruppen:

Username UID GID Homedir
manni 8001 benutzer

Ú%ò ß&ó ÛXÚ ó ô ùJù �
sabine 8002 benutzer

Ú%ò ß&ó ÛXÚXà ôJ÷�� ù Û
frank 8003 admins

Ú%ò ß&ó ÛXÚXö ï ô ù��
4. PrüfenSiedieRechtemittelseinemls -la /home

5. Auf demHostB erstellenSiebitte die folgendenGruppen:

Gruppenname GID
verwalt 1500
gaeste 1501
benutzer 1502
admins 1503

6. Wie sollteesanderstsein.ErstellenSieaufHostB auchdie folgendeBenutzer:

Username UID GID Homedir
monika 8001 verwalt

Ú%ò ß&ó ÛXÚ ódß&ù � � ô
public 8003 gaeste

Ú%ò ß&ó ÛXÚ 	 ô Û�àAÜAÛ
sabine 8002 benutzer

Ú%ò ß&ó ÛXÚXà ôJ÷�� ù Û
manni 8001 benutzer

Ú%ò ß&ó ÛXÚ ó ô ùJù �
frank 8003 admins

Ú%ò ß&ó ÛXÚXö ï ô ù��
7. AuchhierprüfenSiedie Rechte

8. GebenSienunanbeidenHostsdas

Ú�ò ß!ó Û zumExportfrei. StartenSiedenNFSServerneu.

9. ErstellenSieanbeidenHostsdenMountpoint

Ú%ò ß&ó ÛJý
10. MountenSieanbeidenHostsnundas

Ú�ò ß!ó Û Exportvom Nachbarnnach

Ú�ò ß!ó ÛJý
11. PrüfenSienundieZugriffsrechtederVerzeichnisse.... TILT ....

12. Der Administratorfrank hat auf Host B kein Zugriff auf seinHeimatverzeichniss,jedochder
Benutzerpublic ploetzlich. DieseKatastrophekannmannur umgehenwennmandie Benutzer
aufglobalerEbeneplant.

13. ÜberlegenSie sich für beideHostseineeinzigeIdealeUserdatenbankmit Userid’s und Grou-
pid’s. Ver̈andernSie danachdie Userdatenbankenauf beidenHostsentsprechendso, daßalles
ohneProblemefunktioniert.
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EINFÜHRUNG

DasNIS1 wird meistin UNIX Umgebungeneingesetzt.EshießfrüherYP2 wurdejedochvon der
British Telekom eingeklagt.NIS wurdevon SunMicrisystemserfundenundentwickelt undgilt heute
alsStandardin UNIX Umgebungen.

DasNIS stellt im NetzwerkeineDatenbankbereitaufdenendie Clientszugreifenkönnen.Zu den
gebr̈auchslichtenDatenbankengeḧorenwohl diepasswd undgroup.

Mit NIS wird eineSynchonisierungder verschiedenenDatenbanken erreicht. Ähnlich wie beim
DNS Prinzip. UnterNIS kannz.B. die

Ú]ÛFÜAÝXÚ%î ô àHà 
 �
im Netzwerkzur Verfügunggestelltwerden,um

eineeinheitlicheBenutzerdatenbankaufallenUNIX Rechnernzuermöglichen.Damitwird dannauch
dasNFSID-Puzzlegelöst.

NIS kannjedochnochmehr, eskannz.B.auchdie

Ú]ÛjÜHÝXÚXà¤Û ï�� � ÝrÛFà oderdie

Ú]ÛFÜAÝXÚ%ò ß àAÜAà zurVerfügung
stellen. DasAnwendungsgebietvon NIS erstecktsichdar̈uberhinausauchauf selbstImplementierte
Datenbankdateien,wie z.B.ein AddressenkarteioderdiversenKonfigurationsdateien.

45.1 NIS Domains

Eine NIS Domain ist ein logischerZusammenschlussvon 
 Rechnerndie dieserDomain mit an-
geḧoren.In einerNIS Domainwerdendie Datenbankdateienentsprechendverwaltet. JederHostkann
dieserDomainbeitreten,tut erdiesesbekommterdieDatenbankdateienvondieserDomain.In anderen
DomainsexistierenwiederumandereDatenbankdateien.

JedeDomainidentifiziertsichdurcheinenNamen.DieserNamesollte8 Zeichennicht überschrei-
ten,ausKompatiblieẗatsgr̈unden.

EineNIS Domainhatnichtsmit demphysikalischenStandortodereinerDNSDomainwasamHut.

45.2 NIS Master Server

Ein NIS MasterServer stellt für eineNIS Domaindie nötigenDatenbankdateienzur Verfügung.Der
NIS MasterserversollteselbstClientderNIS Domainseinum Konfigurationsproblemezuvermeiden.

45.3 NIS SlaveServer

Ein NIS Slave Server kopiertsichdie DatenbankdateieneinesNIS Masterserversundstellt dieseauch
zur Verfügung.Der NIS Slave hat jedochkein Rechtdie Datenbankdateienzu modifizieren.Ein NIS
Slavemachtin grossenNetzwerkensinnumdenNIS Masterzuentlasten.Weiterhinwird derNIS Slave
dannwichtig wennmal derNIS Masterausf̈allt. Wieviele NIS Slaveserver manaufsetztist unrelevant
undwird meistdurchdie größedesNetzwerkesentschieden.

1NIS-Network InformationServices
2YP-Yellow Pages



194 EINFÜHRUNG

45.4 NIS Client

DerNIS ClientbenutztdenNIS MasteroderNIS Slavefür diverseAuflösungen.z.B.Benutzer-ID oder
Gruppen-IDoderHostnamen,oderServiceseintr̈age,etc. Die meistenUNIX Derivateverfügeneine
Dateimit demNamen

Ú]ÛjÜHÝ>Ú ù àHà 
 � ÜAÝ#ò � Ý ß!ù ö die die jeweilige AbfrageReihenfolgedesBetriebssystems
festlegt.

45.5 NIS+

Das NIS+ arbeitetwie NIS. JedochbenutztNIS+ ein Authorisierungmechanismusund ist für sehr
großeNetzwerke bessergeeignet.Weiterhinwird bei NIS+ dasProtocolTCP genutzt.Weiterhinist
derAufbauvon BaumartigenNIS+ Domainsmöglich, ähnlichwie esDNStut.

45.6 Datenbankdateien

Die Datenbankdateiendie ein NIS Server führt werdennachaußenhin alsMapsgeführt. JedeDaten-
bankdateibesitztmeistzwei Maps.Eineist sortiertnachNamen,die andereSortiertnachID’s. Diese
MapshabenaucheinenähnlichenNamenwie die Datenbankdateienselbst.Die folgendeTabellesoll
die verschiedenenMapsauflisten:

Dateiname Mapname Bedeutung
passwd passwd.byname, passwd.byuid Benutzerverwaltung
group group.byname, group.bygid Gruppenverwaltung
hosts hosts.byname,hosts.byaddr Hostnamenverwaltung
ethers ethers.byname,ethers.byaddr EthernetMAC Addressen
networks networks.byname,.byaddr Netzwerkverwaltung
rpc rpc.bynumber RPCDiensteverwaltung
services services.byname,.byservices VerwaltungvonPortnummern
protocols protocol.byname,.bynumber Netzwerkprotokolle
netgroups netgroup.byhost,.byuid,.bynet NIS Gruppen/Host/UserVerwaltung
bootparams bootparams NFSBootmountsVerwaltung
aliases mail.aliases,mail.byaddr MailaliasVerwaltung
publickey publickey.byname Passẅorterfür SecureRPC
netid netid.byname Benutzer/HostVerwaltungfür S-RPC
passwd.adjunct passwd.adjuct.byname Benutzerfür C2 Sicherheit
group.adjunct group.adjuct.byname Gruppenfür C2 Sicherheit
netmask netmask.byaddr VerwaltungderNetzwerkmasken
timezone timezone.byname VerwaltungderNIS Zeitzone
auto.master auto.master Konfigurationfür denAutomounter
auto.home auto.home Konfigurationfür denAutomounter

Tabelle45.1: ÜbersichtderMapNamenin einerNIS Umgebung
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45.7 Map Dateien

EineMapdateimußvorhererzeugtwerden.DabeibedientsichdasProgramm,dasdie Mapserzeigt,
denQuelldateien.Als QuelldateikannjedebeliebigeDatei in fragekommen. Es gibt jedocheinige
Mapsdie manbesservom Original ableitensollte,wie z.B. die

Ú]ÛjÜHÝ>Ú�î ô àHà 
 �
. Die hosts mußnicht

die

ÚEÛFÜHÝ>Ú�ò ß àAÜBà sein,daskannauchjedeandereDateisein.

DasProgrammwelchesdie MapdateienerzeugtkannauchdahingehendKonfiguriertwerdenwel-
cheMapsderServer führensoll. Weiterhinist auchnicht jederClient in derLagedie Mapsauszuwer-
ten.Linux z.B. kümmertsichum dieMap passwd.adjuct.bynamëuberhauptnicht.

45.8 Übersetzungin Maps

Die Übersetzungvon Datenbankdateienin Mapdateienübernimmtein Makefile. Make ist ein Pro-
grammwelchesnachbestimmtenBedingungenundAbhängigkeitendiverseFunktionenausf̈uhrt. Die
eigentlicheKonfigurationsdateisollte manbis auf wenigeZeilen NICHT ändern. In den jeweiligen
Kapitelnist die ManipulationdesMakefilesbeschrieben.
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45.9 Und grafischsiehtssoaus

45.9.1 NIS Master Server

� �� ���� � �����
ClientClient

Netzwerk

/etc/passwd /etc/hosts

passwd.byname passwd.byuid hosts.byname hosts.byaddr

Übersetzung

NIS Masterserver

NIS Serverprozeß

NIS Domain:

CATS

Abbildung45.1:NIS MasterFunktionsweise
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45.9.2 NIS Master - NIS SlaveKonzept

��� �� �� �

��� ��
��  !

"#$%

&'(()

*+, ,- -

Kopie der Maps (ReadOnly) :

NIS Domain :

CATS

NIS Master
NIS Slave

passwd.byname, passwd.byuid .....

Abbildung45.2:NIS Master- NIS SlaveFunktionsweise
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TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



Kapitel 46

UNIX ALLGEMEIN KONFIGURATION

46.1 Konfiguration der Abfragereihenfolge

FastjedesUNIX Systemverfügt überdie .0/21435.�ù5646 
 � 173
ò � 398!ù ö die die ReihenfolgederAbfragendefi-

niert. ✍

.0/21435.�ù5646 
 � 173
ò � 398!ù ö

: Die .;/91435.�ù5646 
 � 143
ò � 398!ù ö ist einegewöhnlicheASCII Textdatei

: Als KommentarzeichenkanndasHash# verwendetwerden,dernachfolgendeText wird biszum
Zeilenendeignoriert

: Änderungenin dieserDateiwirkensichsofortaus

: In jederZeilewird dasSuchverhalteneinesDateischluesselsbeschrieben

: Die Informationenin einerZeile werdendurchLeerzeichenoderTabulatorengetrennt.

: In dererstenSpaltestehtderDateischluesselum denesgehensoll. In dergesamtenDateidarf
dieserSchl̈usselnureinmalauftauchen.

: DerSchl̈usselist vondenSucheintr̈agendurchein Doppelpunktzu trennen

: Ein Sucheintragkanndie folgendenWertebesitzen:

files Suchtin denlokalenDatenbankdateien
nis FragtNIS Server
nisplus FragtNIS+ Server
dns FragtDNSServer, nurgültig im Schl̈usselhosts
compat Suchtin derLokalendatenbankbiszum’+’ Zeichenundfragtdann

denNIS Server, nurerlaubtim Schl̈usselpasswd undgroup

: Weiterhin kann dasSuchverhaltendurch Ergebnisresultategesteuertwerden. Alle möglichen
ErgebnisseeinerSuche,sindin derfolgendenTabellefestgehalten

SUCCESS DergefragteEintragkonntebesorgt werden.Default : return
UNAVAIL Der Dienstder gefragtwerdensollte erweistsich als Fehlerhaft.

Möglich dasdie VerbindungzumServer geradedown ist. Default
: continue

NOTFOUND Der Server ist OK jedoch wurde der Eintrag nicht gefunden.
Default : continue

TRYAGAIN Der Server ist geradebescḧaftigt. Die Anfragesollte wiederholt
werden.Default : continue
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Auf dieseEreignissekannmannunwie folgt Reagieren:

continue Weitermit demnächstenSucheintrag
return VerlassenderSuche

: DasfolgendeBeispielsoll denAufbauderDateiverdeutlichen:

Quelltext 46.1.1Beispieleintragungenin der .;/91435.�ù5646 
 � 143
ò � 398!ù ö

passwd: files nis
group: nis
hosts: dns [NOTFOUND=return] files

Die Benutzerwerdenzuerstin der .0/2143<.
î ô 646 
 �

gesucht.Werdendie dort nicht gefundenwird
NIS gefragt.Bei denGruppenwird nur NIS gefragt,dort findetkeineSuchein der .0/9173<. 	 ï=8 øJî
statt.WARNUNG: WennNIS nicht läuftoderderServerdown ist kannsichkeinermehrEinlog-
gen! Man solltedannein Eintragwählenderderhosts: gleichkommt.Dort wird zuerstDNS
gefragt.WurdederEintragnicht gefundenbis hierherundderDNS Server war erreichbardann
wird hier die Suchebeendet.Es wird alsoverhindertdasin der .0/9173<.

ò
8>67176 gesuchtwird. War

derDNSnichterreichbarwird nochdie .;/91435.
ò
8�671?6 durchsucht.

46.2 Programmeund Konfigurationsdateien

Es folgt nun eineListe von Programmenund Konfigurationsdateiendie normalerweisein einerNIS
Umgebungzur Verfügungstehen.In wie weit daseinzelneUNIX dieseProgrammebesitztist in den
weiterenKapitelneventuellerklärtworden....

Tabelle46.1:ProgrammeundDateienin derNIS Umgebung

Programm / @ ô 17/ � Bedeutung

ypinit Konfigurationsprogrammfür NIS ServerundNIS Clients
yppush VeranlasstdenNIS Serverdie Mapsneueinzulesen
ypxfr Dient zur Übertragungvon Maps.Wird meisetauf NIS Slaveservern

eingesetzt
yppoll Dient zur AbfragewelcherNIS Server welcheMapsin welcherDo-

mainverwaltet
ypset Dientzur manuellenAnbindunganeineandereNIS Domain
ypwitch Dientzur AnzeigeandenaktuellangebundenenNIS Server
ypcat Dientzur AusgabederInhalteeinerMap
ypmatch Dient zur Anzeigevon InhalteneinerMap die einenbestimmtenBe-

griff beinhalten
yppasswd DientzumÄnderneinesPasswortesüberdenNIS Server
domainname ZeigtdenNamenderaktuellenDomainan
ypserv ImplementiertdenNIS ServerDienst
ypbind ImplementiertdenNIS ClientDienst ð
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ñ
Programm / @ ô 14/ � Bedeutung

ypxfrd Serverdienstdernur für ypxfr ben̈otigt wird
yppasswdd Serverdienstdernur für yppasswd ben̈otigt wird
ypupdated Im Zusammenhangmit yppasswdd nötig

.<� ô ïA.<B î .DC ô �E/GFNõ / Konfigurationsdateifür MapdateiendiederNIS ServerzurVerfügung
stellensoll

.<� ô ïA.<B î .<6H/I3 ø ïJ/#ù</91?6 Nur denaufgelistetenClientsist derZugriff gewährt
.<� ô ïA.<B î .%ù � 30�#ù ô óK/96 Aliasnamenfür Mapdateien
.0/21435.�ù</91 	 ï=8 øJî 6 NIS Gruppen/HostsKonfigurationsdatei
.0/21435.<B

î � 3G8!ù ö Konfigurationsdateifür NIS Clients

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



202 UNIX ALLGEMEIN KONFIGURATION

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



Kapitel 47

SPEZIELL L INUX ALLGEMEIN

KONFIGURATION

47.1 Konfiguration der Maps

Als erstesmußmanin dasVerzeichnis.<� ô ïA.5B î wechseln.
In der Datei .<� ô ïL.5B î .MC ô �2/9FNõ / stehtbeschriebenwelcheDateiennun zu Mapsgemachtwerden

sollen.Ausschlaggebenddafür ist eineZeilediemit ’all:’ anf̈angt.Dort werdendieMapsdefiniert.

Quelltext 47.1.1BeispielEintragin der .<� ô ïA.<B î .DC ô �E/GFNõ /
all: passwd group rpc services protocols hosts networks shadow mail netid

Wobeinetid immer angegebenwerdenmuß. In dieserDatei befindensich meistauchdie Be-
schreibungenderanderenMap.

NachdenAnpassungenmußdasProgrammmake aufgerufenwerden.Diesesbearbeitetdie Ma-
kefile. VorhermußjedochderDomainnameundderNIS Server laufen.

Die Fehlermeldung

Quelltext 47.1.2Zu ignorierendeFehlermeldungbeimÜbersetzenderMaps
failed to send ’clear’ to local ypserv: RPC: Program not registered

kannignoriertwerden,sie deutetan dasder NIS Server nicht läuft. DasMakefile informiert den
laufendenNIS Server dar̈uberdassichdie Mapsgëanderthaben,undwennderNIS Server nicht läuft
gibtseinFehler!
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Kapitel 48

SPEZIELL SUSE 6.X L INUX

KONFIGURATION

48.1 Paketefür NIS Installier en

ZuerstmüssenDie Paketefür NIS Installiertwerden.Auf demServersolltemanimmerdenNIS Server
unddenNIS Client installieren.

Abbildung48.1:Paketauswahlvom YaSTfür NIS

WeiterhinmußnochunbedingtausderSeried - DeveloperdasPaketmake installiertwerden!

48.2 Konfiguration desNIS Clients

Im YaST im Menu Administration des Systems/Netzwerk
konfigurieren/YP-Client konfigurieren befindetsichdie passendeMaske
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Abbildung48.2:YaSTKonfigurationeinesNIS Clients

48.3 Konfiguration desNIS Servers

Als allererstesmußamNIS Server die NIS Client Konfigurationfertiggestelltsein.Als NIS Server IP
kommtandie eigeneinsFeld.

Danachist in der .;/91435.ONJ3 � 3G8MP<F 	 zu Prüfen ob der Server überhauptgestartetwerdensoll. Die
folgendenEinträgesinddafür verantwortlich :

Quelltext 48.3.1Einträgefür NIS Server in der .0/2143<.�NJ3 � 398QP5F 	
START YPSERV=yes
START YPXFRD=no
START YPPASSWDD=no

48.4 Starten und StoppendesNIS Servers

Bevor der Server gestartetodergestopptwerdensoll mußunbedigntvorhergepr̈uft werden,welcher
NIS Domainnameverwendetwird. Dazuist dieAngabemittelsdomainname zuprüfen.Gegebenfalls
kannderDomainnamenmit domainname neugesetztwerden.

Bei derSuSEliegt dasentspechendeStartmodulin /sbin/init.d/ypserv. DasStartmodul
kannmit start oderstop entsprechendAufgerufenwerden.

48.5 Konfiguration der Maps

sieheLinux Allgemein.
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48.6 Starten und StoppendesNIS Clients

Bevor der Client gestartetodergestopptwerdensoll mußunbedigntvorhergepr̈uft werden,welcher
NIS Domainnameverwendetwird. Dazuist dieAngabemittelsdomainname zuprüfen.Gegebenfalls
kannderDomainnamenmit domainname neugesetztwerden.

Bei derSuSEliegt dasentspechendeStartmodulin /sbin/init.d/ypclient. DasStartmo-
dul kannmit start oderstop entsprechendAufgerufenwerden.

TestenkannmandenNIS Client indemmaneinfachmittelsypcat eineMap runterl̈ad.
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Kapitel 49

SPEZIELL SOLARIS KONFIGURATION
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Kapitel 50

PRAKTIKUM

50.1 First Try

Ziel : JedeSitzreihedefinierteinNIS Serverundkonfiguriertdie NIS Clients.
JedeReihearbeitetfür sichallein :

1. WählenSiefür IhreReiheein NIS Domainnamen.

2. WählenSieeinenRechnerfür denNIS Serveraus

3. InstallierenSie auf demNIS Server dasNIS Server Paket und auf denClientsdasNIS Client
Paket

4. KonfigurierenSienunalle HostsalsNIS Client, tragenSiedazuin derMaske die notwendigen
Werteein

5. PrüfenSieauf allenHostsdie .0/9173<.�P<6467RTS 1430UDV 3G8MP<W daraufhin, daßin denSchl̈usselnpasswd:
undgroup: zuerstder NIS danachdie Localedatenbankabgefragtwird. Siehe46.1auf Sei-
te 199

6. StellenSiein der .;/91435.ONJ3�V 3G8MP<FDX sicherdasderNIS Server auchgestartetwerdenkann.

7. SetzenSiedenDomainnamenmanuellmittelsdomainname

8. StartenSiedenNIS Server

9. KonfigurierenSie nun denNIS Server so dasdieserdie Mapspasswd, group und netid
exportiert.

10. ÜbersetzenSiedie Maps

11. StartenSieaufdenHostsdenNIS Client

12. PrüfenSiemittelsypcat passwd obderNIS Server dieMap korrektführt

13. Weitergehtsmit dernächstenAufgabe...

50.2 Der NIS User

1. DenkenSiesicheinUsernamenaus,derbisheraufkeinemHostexistiert. Ich werdehiereinfach
maldenUsernamenotto gebrauchen.

2. VersuchenSiesichnunalsBenutzerotto einzuloggen,egal welchenHostSienehmen,esfunk-
tioniert nicht.
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3. LegenSieauf demNIS Server nundenBenutzerotto an. VergebenSienochnicht dasPasswort
!

4. PrüfenSiemittelsypcat passwd die DatenbankdesNIS Servers.Der Usertauchtnicht auf.
Warum?!?

5. Genau.SiemüssenaufdemNIS Server dieMapsneuübersetzen!

6. PrüfenSienachderÜbersetzungnochmaldie Mapsmittelsypcat. DerUsersolltenunauftau-
chen.

7. VersuchenSiesichalsBenutzerotto einzuloggen.Egal wasSiemachenesgehtnicht, weil das
Passwort nochnichthinhaut.

8. VergebenSienunaufdemNIS Serverein Passwort für denBenutzerotto

9. VersuchenSiesichnochmaleinzuloggen.Jetztklapptesnur auf demNIS Server, jedochnicht
aufdenanderenHosts.Warum?!?

10. Genau.DasPasswordwird mit derpasswd-Mapgeführt. DasichdasPasswort gëanderthatmuß
dieMap neuÜbersetztwerden!

11. NachderÜbersetzungsolltedasEinloggenvonallenHostsdannauchmöglichsein.

12. Die Fehlermeldung’HomedirectoryHOME=/ ...’ kommtdaherweil auf denanderenHostsdas
Heimatverzeichnisnichtexistiert. ExportierenSieesdocheinfach.

13. ExportierenSiedasHeimatverzeichnisdesBenutzersotto aufdemNIS Server

14. MountenSieaufdenClientsdasHeimatverzeichnisdesBenutzersotto

15. Nun solltedie Fehlermeldungauchnicht mehrerscheinen.WennSiesichnunalle Gleichzeitig
als otto anmeldenund einervon IhneneineDatei im Heimatverzeichniserstellt ist esbei den
anderensofortauchzu sehen.Und absofort ist esdemUserauchvollkommenegal anwelcher
Maschineer sicheinloggt.

50.3 The Final

Mit dieserÜbungkönnenSienurbeginnen,wennalleanderenbishierheralleÜbungengemachthaben.
WennSiealsersterfertig warenhelfenSiedenanderennochmit denanderenÜbungen.

1. LöschenSiedenBenutzeraufallenNIS Server.

2. StoppenSiealleNIS ClientsdanachalleNIS Server

3. ÄndernSiedie .;/9173<.ONJ3�VY3G8MP<FOX sodasderNIS-Servernichtmehrgestartetwird

4. JetztlösenSiesichvon IhremSubnetz.Wir wollen ein NIS Server für die ganzeKlasseinstal-
lieren.Bitte denkenSieandasZauberwort Teamarbeitbei derBearbeitungdieserÜbung!

5. DenkenSiesichdazueinenNIS Domainnamenaus.

6. WählenSieausdergesammtenKlasseeinPrimärenNIS Server.
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7. KonfigurierenSie auf allen HostsdenNIS Client. SetzenSie denDomainnamenmanuellvia
domainname

8. InstallierenSie auf demNIS Server nun die NIS Server Pakete. MachenSie denNIS Server
startf̈ahigundstartendiesen.DanachstartenSiealleNIS Clients

9. EditierenSienundieKonfigurationdesNIS Serversundgebendiepasswd, group undnetid
frei.

10. ÜbersetzenSienundie Maps

11. ErstellenSieaufdemNIS ServereineGruppemit demNamenIhrerKlasse.

12. ÜbersetzenSiedie MapsundprüfendasErgebnisaufallenClientsvia ypcat

13. ErstellenSienunaufdemNISServerfür jedenTeilnehmerausderKlasseeineneigenenAccount.
VergebenSieaufdemNIS ServeraucheinPasswort. Die BenutzersolltendasHeimatverzeichnis
unter .OU58QZK/ habenunddero.g. Gruppeangeḧoren.

14. ÜbersetzenSienundie Mapsneu.Alle Benutzersolltensichnunvia Telnetauf denNIS Server
einloggenundIhr Passwort ändern.

15. NachdemallePassẅortergeandertwurdenübersetztderAdmin nocheinmaldieMaps

16. KonfigurierenSienundenNIS Server alsNFSServerundgebendasVerzeichnis.OU58QZ[/ frei.

17. Alle NIS Clientsmountennundas .�U<8MZK/ vom Server nach .OU58QZ[/ . TragenSiediesenMount in
die .;/91435.;W\671H]�^ ein,sodasdasverzeichnisautomatischbeimBootengemountetwird.

18. VersuchenSie noch ein Probeloginauf Ihrem Host. StartenSie kurz X11 und konfigurieren
irgendetwasum. VerlassenSiedanachdasX11.

19. GehenSie zu einervollkommenfremdenMaschineund versuchensich dort einzuloggen.Es
solltesichdiegleicheOberfl̈acheauf tun.

20. Damit dasganzeauchNiet- und Nagelfestwird RebootenSie Ihren NIS Client und testendas
VerhaltennachdemReboot.

21. NachdemdasallesgeklappthatrebootenSiedenNIS Server, umdessenFunktionaliẗatzuprüfen.

Für denweiterenUnterrichtist derNIS/NFSServer wichtig. Esist dafür sorgezutragendasdieser
Rechnerverfügbarist, auchdannwennderbetreffendeAdmin nichtdaist.

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



214 PRAKTIKUM

TheTCP/IPGuide- Version0.5.2 1998- 2001by WolfgangHurst



TEIL XI

R-TOOLS

: Einführung
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Kapitel 51

EINFÜHRUNG

Die R-Tools sind sehrmächtigeWerkzeugedie ein normalerBenutzerin einemUNIX System
gebrauchenkann.DerAdmin root kanndie Werkzeugenursehrbedingteinsetzen.

Mit denRToolsist esmöglichsichentfernteinzuloggen,wie Telnetauch,jedochkönnendieRTools
sokonfiguriertwerden,daßeinePasswordabfragëuberfl̈ussigwird. Daskanndanndazuf̈uhrendaßman
ProzesseinnerhalbeinesShellscriptsaufandereRechnerverteilenkann.

Die R-Shellerlaubtsogar dasPipenvon Kommandosvon anderenRechnern,Telnetkanndieses
nicht. Beispiel: Auf einemHostwird ein Backupgestartet.Währendmantar benutztundesauf dem
Host A startetgibt tar die Ausgabenicht in eineDatei sondernüberdie Pipe. Jetztkönntemanein
Komprimierungsprogrammwie gzip z.B. auf Host B starten.Die Datenvon tar laufendannauf den
HostB zumGnuZippen.Weiterhinkanndanndie Ausgabevon gzip übereinePipeweiterzumHost
mit demBandlaufwerkbefördertwerden.Die Möglichkeitensindhierunbegrenzt.

WeiterhinkönnenX11 AnwendungenaufanderenHostsgestartetwerdenunddessenAusgabeauf
deneigenenDesktopgebrachtwerden.SomitkanneinzentralerXApplicationServer irgendwo stehen.

Odermanwill einfachnurdie RechenleistungdesNachbarrechnersausnutzen.
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